UNIVERSIDAD NACIONAL DEL SUR

TESIS DE DOCTOR EN CIENCIAS DE LA COMPUTACION

Herramientas practicas para argumentacion
estructurada probabilistica con aplicacién a
ciberseguridad

Mario Alejandro Leiva

BAHIA BLANCA ARGENTINA

2022






Prefacio

Esta Tesis es presentada como parte de los requisitos para optar al grado académico
de Doctor en Ciencias de la Computacion, de la Universidad Nacional del Sur, y no ha
sido presentada previamente para la obtencién de otro titulo en esta Universidad u otras.
La misma contiene los resultados obtenidos en investigaciones llevadas a cabo en el De-
partamento de Ciencias e Ingenieria de la Computacién, durante el periodo comprendido
entre abril de 2017 y diciembre de 2021, bajo la direccién del Dr. Gerardo I. Simari, Pro-
fesor Adjunto del Departamento de Ciencias e Ingenieria de la Computacion y del Dr.
Marcelo A. Falappa, Profesor Asociado del Departamento de Ciencias e Ingenieria de la

Computacion.

Mario Alejandro Leiva

mario.leiva@cs.uns.edu.ar

DEPARTAMENTO DE CIENCIAS DE LA COMPUTACION
UNIVERSIDAD NACIONAL DEL SUR

Bahia Blanca, Marzo 2022.






Resumen

El principal objetivo de estudio de esta tesis son los mecanismos eficaces y eficientes
para computar respuestas en formalismos de argumentacion estructurada probabilistica,
en particular, en el modelo DeLP3E. Dicho formalismo nos permite modelar y razonar
sobre informacién inconsistente, incompleta, y asociada a eventos probabilisticos. En par-
ticular, el objetivo es estudiar y proponer mecanismos que nos permitan aproximar las
respuestas por medio de algoritmos que se basen en toda la informacion disponible de
cada componente del modelo. Nos enfocamos en investigar este aspecto dado que, dar
una respuesta exacta a una consulta en DeLP3E no es aplicable en un tiempo razonable

para instancias grandes.

La principal contribucién de esta tesis es la definicién y estudio de algoritmos, junto
con una guia para seleccionar ctal de ellos aplicar, que nos permitan aproximar el valor
de una respuesta en base a toda la informacion disponible en el modelo DeLP3E. A su
vez, y con la finalidad de poder evaluar el desempeno de los algoritmos propuestos, otra
importante contribucién de esta tesis son tres generadores para crear modelos DeLP3E.
Cada uno de estos generadores nos permite crear diferentes escenarios de complejidad
de manera automatica, y teniendo como principal caracteristica que los valores de sus
métricas son ajustables en base al valor de los parametros de entrada que guian el proceso

de generacion.

A su vez, y para mostrar un caso de uso de lo desarrollado en esta tesis, se presenta
P-DAQAP, una plataforma web que facilita el analisis de los proceso llevados a cabo en
el modelo DeLP3E y en la Programacién Légica Rebatible (DeLP, en inglés). Se mostrd,
a través de casos de uso y ejemplos practicos, que una herramienta de este tipo puede ser
de gran utilidad para usuarios que requieran analizar dominios complejos y que tengan
eventos probabilisticos asociados. Ademds de esa utilidad en entornos reales, también

puede ser usada con fines educativos, ya que ofrece un conjunto de herramientas gréaficas



para facilitar la lectura y entendimiento de los procesos argumentales llevados a cabo en
el formalismo DeLP. P-DAQAP es una herramienta publica que consideramos de gran

utilidad para la comunidad de argumentacién estructurada.



Abstract

The main objective of this thesis is the study of the effective and efficient mechanisms
to compute answers in formalisms of probabilistic structured argumentation, in particu-
lar, in the DeLP3E model. This formalism allows us to model and reason on inconsistent
and incomplete information, as well information associated with probabilistic events. In
particular, the objective is to study and propose mechanisms that allow us to approxi-
mate the answers by algorithms that are based on all the available information of each
component of the model. We focused on investigating this aspect since giving an exact

answer to a query in DelLP3E is not applicable in a reasonable time for large instances.

The main contribution of this thesis is the definition and study of algorithms, and
a guide to select which of them to apply, which allow us to approximate the value of a
response based on all the information available in the model DeLP3E. Also, and in order
to be able to evaluate the performance of the proposed algorithms, another important
contribution of this thesis is three generators to create DeLP3E models. Each of these
generators allows us to create different complexity scenarios automatically, and having as
main characteristic that the values of their metrics are adjustable based on the value of

the input parameters that guide the generation process.

Also, and to show a use case of what has been developed in this thesis, P-DAQAP is
presented, a web platform that facilitates the analysis of the processes carried out in the
DeLP3E model and in Defeasible Logic Programming (DeLP). It was shown, through use
cases and practical examples, that a tool of this type can be very useful for users who need
to analyze complex domains and have associated probabilistic events. In addition to this
utility in real environments, it can also be used for educational purposes, since it offers
a set of graphic tools to facilitate the reading and understanding of the argumentative
processes carried out in the DeLP formalism. P-DAQAP is a public tool that we consider

very useful for the structured argumentation community.
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Capitulo 1
Introduccion

Las bases de conocimiento de muchas aplicaciones y sistemas, que describen toda la
informacion disponible sobre un dominio especifico, normalmente contienen datos contra-
dictorios y un grado de incertidumbre asociado a ellos. Esto es asi dado que dichas bases se
construyen utilizando datos de diferentes fuentes que pueden no compartir el mismo for-
mato o ser inherentemente incompletas e inconsistentes [Hal05, Par01]. Por esto, algunos
de los problemas principales que se abordan mediante formalismos para la representacion
del conocimiento son la capacidad para manejar informacion contradictoria y realizar

inferencias en presencia de incertidumbre.

En la literatura existen formalismos y modelos para representar la incertidumbre y
realizar inferencias sobre dicha representacion, siendo uno de los mas desarrollados el
concepto de probabilidad. Fn la teoria de la probabilidad, al igual que en la mayoria de
los modelos para representar la incertidumbre, se comienza con un conjunto de mundos
posibles, también denominados estados, que representan los mundos o resultados que un
agente considera posibles. Por ejemplo, lanzar una moneda (lado A y lado B), conside-
rando dos mundos posibles (uno por cada lado de la moneda). Esto se puede representar
mediante un conjunto W que consta de dos mundos posibles {wy, ws}, siendo w; el mundo
donde la moneda queda con el lado A hacia arriba y wy el mundo donde el lado B queda
hacia arriba (el conjunto W se denomina espacio muestral). Un evento es un conjunto de
mundos posibles, por ejemplo, el evento “sale el lado A” corresponderia con el conjunto
{w1}. En esta interpretacién, en general en aplicaciones reales, existe un gran conjunto de
mundos posibles (todos los resultados posibles), de los cuales el agente considera posible

algin subconjunto. El conjunto de mundos que un agente considera posibles puede verse
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como una medida cualitativa de su incertidumbre. Cuantos mas mundos considera posi-
bles, més incertidumbre tiene del verdadero estado de las cosas [Hal05]. Lo que el agente
conoce o tiene certeza depende en cierta medida de cémo se eligen los mundos posibles y
la forma en que se representan. Elegir el conjunto apropiado de mundos posibles puede
ser una tarea para nada trivial. Por otro lado, y considerando un enfoque mas légico y
menos numérico, la teoria de la argumentacion nos permite representar la incertidumbre
a través de un lenguaje logico formal y una semantica para razonar en presencia de la
misma. La argumentacion es una disciplina que forma parte del area de razonamiento no
mondétono en la cual la representacion del conocimiento se realiza a través de la especifica-
cién de argumentos. Cada uno de estos argumentos soporta a una conclusion a partir de
un conjunto de premisas. Un formalismo argumentativo brinda la posibilidad de represen-
tar conocimiento en conflicto, dado que un argumento puede estar en contradicciéon con
otro argumento. La ventaja de un formalismo con esas caracteristicas es la tolerancia a la
inconsistencia. Es decir, es posible generar conclusiones validas a partir de conocimiento
que puede ser parcialmente inconsistente, ya que el proceso argumentativo decidird qué
informacion prevalece frente a una situaciéon de conflicto. Dicho proceso consiste en ra-
zonar a partir de la construccion y evaluaciéon de argumentos que soportan conclusiones

contradictorias. Esto ultimo es objeto de estudio de la argumentacion rebatible

El modelo utilizado en el desarrollo de esta tesis combina estas dos herramientas;
de esta manera, es posible modelar informacién inconsistente, incompleta, e incierta por

medio de la argumentacion rebatible y los modelos probabilisticos.

1.1. Motivacion

El dominio de la ciberseguridad es un claro ejemplo donde se presentan situaciones
en las que se debe manipular informacion proveniente de diferentes fuentes. En los tulti-
mos anos, los problemas en este dominio crecieron tanto en niimero como en variedad y
complejidad [PTSM21, SSR13]. Esto generé un mayor interés en aplicar modelos de Inteli-
gencia Artificial (IA) orientados a la deteccién tanto de riesgos de seguridad simples como
de ciberataques sofisticados y que cuenten con la capacidad para modelar informacion
de naturaleza compleja (variedad de formatos, incompleta, inconsistente, de naturaleza
cualitativa, entre otros). En la actualidad existen muchas aplicaciones en las que la TA

tiene un impacto positivo; sin embargo, son bien conocidas sus limitaciones al momento
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de ofrecer explicaciones o una trazabilidad del proceso llevado a cabo para generar una
salida (esto es particularmente notorio en el area del aprendizaje de maquina) [GA19].
Dada la naturaleza de estos problemas, es clara la necesidad de comprender los procesos
de toma de decision de estos sistemas; lo cual se conoce generalmente como A explicable

(XAI, por sus siglas en Inglés).

Bajo estas circunstancias, un sistema de representacién de conocimiento y razona-
miento automatizado para dar soporte a problemas en dominios complejos como los
mencionados, debe ofrecer ciertas capacidades principales. Algunas de ellas se presentan

en [SSM*16]; las mismas se listan y extienden a continuacion:

1. Razonar a partir de la evidencia de una manera formal.

2. Modelar la evidencia sobre eventos del dominio junto con su nivel de incertidumbre

asociado.

3. Modelar reglas logicas que permitan al sistema obtener conclusiones basadas en

ciertas pruebas y aplicar dichas reglas de manera iterativa.

4. Considerar piezas de informacion que pueden no ser compatibles entre si, decidir

qué informacion es mas relevante y expresar el por qué de la diferencia establecida.

5. Presentar el estado real del sistema en funcién de las caracteristicas mencionadas
anteriormente y proporcionar al usuario la capacidad de comprender como llega el

sistema a esa conclusion.

Breve introduccién al modelo utilizado

El modelo DeLLP3E, originalmente presentado en [SSM™16], cumple con todos los re-
querimientos mencionados previamente. Este formalismo esta compuesto por dos modelos
relacionados del dominio. El primero se denomina modelo del entorno (de ahora en ade-
lante, “ME”), y es usado para describir conocimiento incierto acerca del dominio y que
estd sujeto a eventos probabilisticos. El segundo, denominado modelo analitico (“MA”),
describe conocimiento del dominio que puede ser estricto o rebatible — esto sera 1til en el
andlisis de hipdtesis que puedan explicar un fenémeno dado (que modelaremos mediante
“consultas”). De esta manera, el formalismo nos permite modelar conocimiento incierto o

incompleto a través de la argumentacion rebatible en el MA y asociar este conocimiento
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a la ocurrencia de eventos probabilisticos por medio del ME. En particular, en el MA es
posible describir el dominio a través de un conjunto de reglas que modelan conocimiento
estricto o rebatible, y cada una de esas reglas esta asociada a eventos del ME que tienen
su valor de probabilidad asociado (esta asociacién se da por medio de férmulas légicas).
De esta manera, podemos modelar informacién inconsistente, incompleta, e incierta por
medio de la argumentacion rebatible v los modelos probabilisticos. En la figura 1.1 se deta-
llan brevemente los componentes y la seméantica del formalismo DeLP3E. El MA contiene
las reglas que modelan el conocimiento del dominio, el ME esté formado por los eventos
probabilisticos, y las asociaciones vinculan las reglas del MA con férmulas 16gicas cons-
truidas a partir de eventos del ME; de esta manera, por cada escenario posible del ME se
satisface un subconjunto de reglas del MA (aquellas reglas que tienen asociadas férmulas
que se satisfacen con los valores de los eventos del escenario en particular). Finalmente,
el modelo nos permite obtener un intervalo de probabilidad [I, u] para cada literal lit del
MA, lo que significa que [ se deriva a partir del modelo DeLP3E con una probabilidad
p € [l,u]. El limite inferior de ese intervalo, [, es la suma de las probabilidades de todos
los escenarios donde el literal /it es valido, y el limite superior, u, es igual a uno menos
la suma de las probabilidades de todos los escenarios donde es valido el complemento de
lit. En el Capitulo 2 se presenta la descripcion completa y detallada de cada componente

en particular.

Un modelo como el detallado presenta muchas ventajas y ofrece las herramientas
necesarias para modelar y razonar sobre dominios complejos; sin embargo, como se vera
en la siguiente seccion, presenta algunas desventajas y problemas al momento de computar
las respuestas. El principal objetivo de esta tesis, como detallamos a continuacién, es el

estudio y desarrollo de nuevos enfoques para computar las respuestas en el formalismo.

1.2. Objetivos

El formalismo DelLP3E nos permite modelar diferentes situaciones considerando la in-
consistencia, incertidumbre, e incompletitud de la informacion disponible. A partir de
estas capacidades, es posible modelar dominios complejos y razonar sobre ellos, por ejem-
plo, en el analisis de ciberamenazas. Algunas de las funcionalidades y casos de uso posible
consisten en establecer los valores de los eventos observados en el sistema (evidencia

observada) y en base a eso monitorear las probabilidades de un conjunto de consultas
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MA Asociaciones ME
Reglas Eventos
01:e;Vey e1,€z,...,€j
Conocimiento estricto 92: esNeq
01,0, ..,0,
1 \% \% VvV 0.25
6i:~ejAe; > V. VvV .. F 003
Conocimiento rebatible
%182 . 8 ( A \ 2J F F F 030
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Programa: 64, 8;,.. — B. = 0.25 es}clfe(lilarios donde “lit” es
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Consulta Escenario 2: u: 1 — probabilidad de
Feom .8, 3 |k s i do
- de “lit”
Escenario 2J: Respuest[alm Iiara “lit”
wee , u

Figura 1.1: Modelo DelLP3E.

registradas. Siguiendo con el dominio de la ciberseguridad como ejemplo general, esta
es una herramienta valiosa para los analistas, quienes pueden registrar consultas sobre
estrategias de mitigacién y técnicas de ataque de interés actual. Los resultados pueden
informar, por ejemplo, los niveles de alerta de seguridad y las prioridades del esfuerzo de
actualizaciones para los administradores del sistema. Otra funcionalidad importante, ba-
sada en la misma configuracién que para las consultas registradas, le permitiria al usuario
realizar un andlisis contrafactico. En este caso, en lugar de tomar datos y configuraciones
de variables del ME de observaciones directas, el sistema permite al usuario especificar

escenarios como desee y, a partir de esto, mostrar las probabilidades resultantes.

Ademas de estas capacidades, cada respuesta puede estar acompanada con una ez-
plicacion sobre como llegd el sistema a esa respuesta. En este sentido, un sistema que
implemente este modelo puede ofrecer una explicaciéon basdndose en los escenarios més
probables o en las reglas del MA. En el primer caso, el sistema puede calcular un sub-
conjunto de escenarios mas probables dado el conjunto actual de observaciones, lo que le
permite al analista conocer por qué una determinada consulta esta relacionada con un
intervalo de probabilidad en particular. Por ejemplo, un analista puede estar interesado

en saber por qué el limite superior es mas bajo de lo esperado, y una primera explicacion
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seria que se le muestre un escenario de alta probabilidad en el que se implique la negacion
de la consulta. Si se necesitan més detalles, también se pueden derivar explicaciones ana-
lizando las reglas y argumentos involucrados en las derivaciones; esto tiene que ver con
el segundo tipo de explicaciones. En el segundo caso, ademas de analizar los escenarios
mas probables, otra posibilidad es mostrar las estructuras formadas por las reglas del MA
que sustentan la consulta en el programa generado por un escenario en particular o un
subconjunto de los mismos. Esto le proporciona al analista el conjunto de reglas, hechos
y presunciones involucradas en la derivacion, y precisamente qué papel desempenaron, lo
que puede resaltar la necesidad de revisar uno o més de estos componentes (considere,
por ejemplo, hechos que provienen de una fuente de datos desactualizada que necesita ser

actualizada o eliminada).

Toda esta informacion le proporciona a los analistas los medios para aceptar con mayor
confianza la respuesta obtenida o, por otro lado, revisar la informacién o conocimiento
involucrado que no se aplica a la situacién actual. En el Capitulo 2 se presenta un caso

de uso que ilustra algunas de estas capacidades.

Teniendo en cuenta estas herramientas, tanto de modelado como de la posibilidad de
ofrecer explicaciones a los estados del sistema, el principal objetivo de esta tesis es el
estudio de los mecanismos eficaces y eficientes para computar las respuestas en el for-
malismo, ademas de presentar formalmente las funcionalidades detalladas anteriormente
para que puedan ser desplegadas en un sistema real. En particular, estudiar y proponer
mecanismos que nos permitan aproximar las respuestas por medio de algoritmos que se
basen en toda la informacion disponible de cada componente del modelo. Nos enfocamos
en investigar este aspecto dado que, dar una respuesta exacta a una consulta en DeLP3E
consiste en computar el intervalo de probabilidad asociado a la consulta realizada, y para
esto es necesario recorrer cada escenario posible del ME y, ademds, por cada uno de ellos
consultar por el estado de la consulta, y en base a dicho estado, actualizar los limites
del intervalo; dicho procedimiento, como se detalla en el Capitulo 3, no es aplicable en
un tiempo razonable para instancias grandes. Es por esto que el objetivo principal para
el desarrollo de esta tesis es el estudio y definicién de técnicas, junto con una guia para
seleccionar cual de ellas aplicar, que nos permitan aproximar el valor del intervalo para

una respuesta en base a toda la informacién disponible de cada componente del modelo

DelLP3E.
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1.3. Contribuciones de esta tesis

En esta seccién, se enumeran las contribuciones de esta tesis junto con la mencion al

capitulo donde se desarrollan las mismas:

1. Se realiza un estudio sobre el problema de aproximar el intervalo de probabilidad
exacto en el modelo DeLLP3E, obteniendo como resultado final dos enfoques de
aproximacién, el enfoque basado en mundos y el enfoque basado en subprogramas.
También se presentaron dos algoritmos de aproximacién (los mismos implementan
los enfoques mencionados anteriormente), y una métrica para determinar la calidad

de una aproximacion generada por esos algoritmos.

= Se define un conjunto de métricas con el objetivo de poder cuantificar la com-
plejidad y el tamano de cada componente de un modelo DeLP3E. Se define y
clasifica cada métrica segun el atributo que miden y si es posible computarla

de manera tratable o aproximarse.

= Se presenta un arbol de decisién que tiene como finalidad servir de guia para
la seleccion del algoritmo de aproximacion en base al valor de las métricas

mencionadas y el costo de computarlas.
Estos puntos se abordan en el Capitulo 3.

2. Se desarrolla e implementa un conjunto de generadores de modelos DeLP3E. Estos
generadores tienen la capacidad de, a través de la configuracién de sus parametros,
hacer variar las métricas de complejidad y tamano de cada componente a generar.

Estos temas se desarrollan en el Capitulo 4.

3. Se ejecuta una bateria de pruebas empiricas para analizar el comportamiento de los
algoritmos de aproximacion bajo diferentes niveles de complejidad. Se ejecutaron
cada una de estas evaluaciones sobre algunos caminos posibles del arbol de decisién

mencionado anteriormente. Este tema se aborda en el Capitulo 5.

4. Se presenta la plataforma P-DAQAP, una plataforma web para facilitar el analisis
del proceso argumentativo en Delp y la argumentacion probabilistica a través del
modelo DeLP3E. Esto se detalla en el Capitulo 6.
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1.4. Publicaciones surgidas de esta tesis

A continuacién, se enumeran los trabajos cientificos obtenidos durante el proceso de

elaboracion de esta tesis.

= “DAQAP: Defeasible Argumentation Query Answering Platform” [LSGT19]: Mario
A. Leiva, Gerardo I. Simari, Sebastian Gottifredi, Alejandro J. Garcia, Guillermo

R. Simari. 13th International Conference on Flexible Query Answering Systems,
2019.

» “Cyber Threat Analysis with Structured Probabilistic Argumentation” [L.SSS19]:
Mario A. Leiva, Gerardo I. Simari, Guillermo R. Simari, Paulo Shakarian. 3rd
Workshop on Advances In Argumentation In Artificial Intelligence (AI"3), 2019.

s “Towards Effective and Efficient Approximate Query Answering in Probabilistic
DeLLP” [LSG20]: Mario A. Leiva, Alejandro J. Garcia, Gerardo I. Simari. Pro-
ceedings of the Workshop on Advances In Argumentation In Artificial Intelligence
(AI*3), 2020.

= “Probabilistic Defeasible Logic Programming: Towards Explainable and Tractable
Query Answering (Extended Abstract)” [LGSS21]: Mario A. Leiva, Alejandro
J. Garcia, Paulo Shakarian, Gerardo I. Simari. 37th International Conference on
Logic Programming (ICLP), 2021. Este trabajo también fue presentado durante el

consorcio doctoral (Doctoral Consortium) del mismo evento.

= “Argumentation-based Query Answering under Uncertainty with Applications to
Cybersecurity”: Mario A. Leiva, Alejandro J. Garcia, Paulo Shakarian, Gerardo

I. Simari. 2021 (En evaluacién para una revista internacional).

= “A Principled Approach to Automatic Generation of DeLP Programs”: Mario A.
Leiva, Gianvincenzo Alfano, Gerardo I. Simari, Guillermo R. Simari. 2022 (En

preparacién para revista internacional).

= “Empirical Analysis of Approximate Query Answering over Probabilistic DelLP
Knowledge Bases”: Mario A. Leiva, Gerardo I. Simari, Guillermo R. Simari. 2022

(En preparacién para revista internacional).
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1.5.

Organizacion de la tesis

Esta tesis se organiza de la siguiente manera:

En el Capitulo 2 se presentan los conceptos centrales para el desarrollo de esta tesis.
En la Seccion 2.1 se describen los formalismos de argumentacién y su aplicacién en
el dominio de la ciberseguridad. Luego, en la Seccién 2.2 se presenta una revision so-
bre la relacién entre la argumentacién y los modelos probabilisticos (argumentacion
probabilistica). En la Seccién 2.3 se describen brevemente los modelos probabilisti-
cos, en particular, las redes bayesianas (ya que este modelo es el que utilizamos en
esta tesis). Por tltimo, en la Seccién 2.4, se presenta el formalismo DeLP3E deta-
llando cada uno de sus componentes acompanado con un ejemplo de aplicacién en

ciberseguridad.

En el Capitulo 3 se estudia en detalle el proceso de generar una respuesta a una
consulta en un modelo DelLP3E, es decir, como computar el intervalo de probabilidad
exacto para un literal en particular. En la Seccién 3.1 se comenzara presentando la
intratabilidad inherente al problema de computar el intervalo de probabilidad para
responder a una consulta. En la Seccién 3.2, se introduce un conjunto de métricas
para cuantificar la complejidad de cada componente del modelo DeLP3E (ME, MA,
y Funcién de Anotacién), dos algoritmos de aproximacién ( Muestreo por mundos y
Muestreo por subprogramas), y una métrica de calidad que determina qué tan buena
es una aproximacion obtenida. Por tultimo, en la Seccion 3.3, se presenta un arbol
de decisién que tiene como finalidad servir de guia para la selecciéon del algoritmo a
utilizar para aproximar el valor del intervalo de probabilidad. Este arbol de decisién
tiene en cuenta la complejidad de los componentes de la base de conocimiento segin

el valor de sus métricas y el tiempo requerido para acceder a ella.

En el Capitulo 4 se presentan tres generadores para crear modelos DeLP3E que
nos permiten generar diferentes escenarios de complejidad de manera automatica,
para luego ejecutar los algoritmos de aproximacion propuestos en el Capitulo 3. En
la Seccién 4.1 se presenta una breve descripcion de los motivos para crear estos
generadores; en las Secciones 4.2, 4.3 y 4.4, se presentan el Generador de Progra-
mas PreDeLP, el Generadores de Redes Bayesianas, y el Generador de Funciones

de Anotacion respectivamente. En la seccion correspondiente a cada generador, se
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detallan las decisiones de diseno, los parametros, algoritmos, y ejemplos de mode-
los generados (también se muestra una comparativa de dichos modelos en base al
valor de sus métricas). Finalmente, en la Seccién 4.5, se presentan los conjuntos de

modelos generados que seran usados en los experimentos del préximo capitulo.

En el Capitulo 5 se presenta el diseno, ejecucion, y anélisis de un conjunto de prue-
bas empiricas con el objetivo de comparar el comportamiento de los algoritmos de
aproximaciéon presentados sobre diferentes modelos DeLP3E. Dichos algoritmos son
los presentados en el Capitulo 3, y los modelos DeLLP3E fueron generados a través
de las herramientas presentadas en el Capitulo 4. El objetivo de este capitulo es
comparar los algoritmos de aproximacion sobre diferentes modelos DeLP3E para
analizar su comportamiento con respecto a diferentes criterios. Con esto, validamos
y exploramos alternativas sobre la diferentes lineas del arbol de decision presentado
al final del Capitulo 3. En la Seccién 5.1 se presenta el disefio general del experi-
mento, es decir, qué se busca analizar y la manera de realizar las pruebas. En la
Subseccién 5.1.1 se detalla cémo se construyo el conjunto de pruebas, y en la Sub-
seccién 5.1.2 se listas las métricas de desempeno que seran evaluadas. Finalmente,

en la Seccion 5.2 se presentan los resultados del experimento.

En el Capitulo 6 se presenta P-DAQAP (Probabilistic Defeasible Argumentation
Query Answering Platform), una plataforma web para Respuesta a Consultas en
Argumentacion Rebatible Probabilistica, la cual ofrece una interfaz visual y un panel
de control que facilita el analisis del proceso argumentativo llevado a cabo en la
Progamacion Légica Rebatible (DeLP) [Gar97] y la argumentacién probabilistica a
través del modelo DeLP3E [SSM™16]. En la Seccién 6.1 se describe la motivacién
principal para el desarrollo de la plataforma; en la Seccién 6.2 se presenta un caso de
uso de la extensién DeLP3E para el analisis de ciberamenazas usando un conjunto de
datos publicos; finalmente, en la Secciéon 6.3 se presenta la plataforma, detallando
su arquitectura, el analisis sobre el programa DeLP y los grafos de Dung, y las

funcionalidades que representan la extensién DeLP3E.

En el Capitulo 7, se presentan los trabajos relacionados a los puntos centrales de esta
tesis. En la Seccion 7.1, se presentaran algunos trabajos que vinculan la teoria de
la argumentacion y la teoria de la probabilidad para modelar y razonar en dominios
complejos con presencia de incertidumbre e incompletitud. Luego, en la Seccién 7.2,

se mencionaran algunos trabajos vinculados a la generacién automatica de bases
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de conocimiento para formalismos de argumentacién estructurada, esto en relacion
al generador de programas PreDeLLP presentado en el Capitulo 4. Por tltimo, y en
relacién a la plataforma P-DAQAP presentada en el Capitulo 6, en la Seccién 7.3 se
presentaran algunas herramientas que fueron disenadas para analizar la estructura

de diferentes tipos de razonamiento en argumentacion estructurada.

= Finalmente, en el Capitulo 8 se presentan las conclusiones y los trabajos futuros.

1.6. Sumario

En este capitulo introductorio se presentd uno de los principales problemas que tienen
las bases de conocimiento y los modelos para razonar sobre ellas en dominios complejos.
Se introdujo el formalismo DeLP3E como un modelo para dar respuesta a los problemas
mencionados, senalando como principal motivacién el estudio de técnicas de aproxima-
cién para computar las respuestas exactas en dicho formalismo. También se listaron las
contribuciones de esta tesis y los trabajos cientificos surgidos de la misma. Finalmente, se

presenté la organizacién de este documento.






Capitulo 2
Conceptos preliminares

En este capitulo se presentaran brevemente los conceptos centrales para el desarro-
llo de esta tesis. En la Seccién 2.1 se comenzara con una descripcién de los formalismos
de argumentacion y su aplicacién en el dominio de la ciberseguridad. Luego, en la Sec-
ciéon 2.2 se hara una revision sobre la relacién entre la argumentacion y los enfoques
probabilisticos (argumentacién probabilistica), luego, en la Seccién 2.3 se presentard una
breve descripcién de los modelos probabilisticos graficos, en particular, redes bayesianas.
Por tdltimo, en la Seccion 2.4, presentaremos el formalismo DelLP3E detallando cada uno

de sus componentes acompanado con un ejemplo de aplicacién en ciberseguridad.

2.1. Argumentacion en Inteligencia Artificial

En los ultimos anos, los problemas en el dominio de la seguridad de la informacién
crecieron tanto en nidmero como en variedad y complejidad [PTSM21]. Esto generd un
mayor interés en aplicar modelos de Inteligencia Artificial (IA) orientados a la deteccién
tanto de riesgos de seguridad simples como de ciberataques sofisticados, que cuenten con
la capacidad para modelar informacién de naturaleza compleja (variedad de formatos,
incompleta, inconsistente, de naturaleza cualitativa, entre otros). En la actualidad, existen
muchas aplicaciones en las que la TA tiene un impacto positivo; sin embargo, son bien
conocidas sus limitaciones al momento de ofrecer explicaciones o una trazabilidad del
proceso llevado a cabo para generar una salida (esto es particularmente notorio en el area

de aprendizaje automatizado) [GA19]. Dada la naturaleza de estos problemas, es clara la
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necesidad de comprender los procesos de toma de decision de estos sistemas, lo cual se
conoce generalmente como TA explicable (XAI, por sus siglas en inglés). En este sentido,
los usuarios de herramientas basadas en IA no solo necesitan hacer un uso efectivo de
ellas, sino que también necesitan apoyo que les permita comprender como el sistema llegd
a una conclusién. Es aqui donde la Teoria de la Argumentaciéon como formalismo para
representar y procesar conocimiento de dominios complejos es una herramienta que ofrece

grandes ventajas.

Tradicionalmente, la argumentacién ha sido un tema de interés interdisciplinario en
areas como la filosofia, psicologia, ciencias de la comunicacién, lingiiistica, leyes, economia,
y otras ciencias no técnicas. Esto cambié con el surgimiento de los agentes inteligentes
auténomos y los sistemas multiagente, donde el objetivo es que un computador decida y
actie en lugar de un ser humano, lo que ocasioné que la argumentacion se convierta en un
topico de investigacion en ciencias de la computacion, particularmente en la comunidad

de TA.

La argumentacion es una disciplina que forma parte del area de razonamiento no
mondtono en la cual la representacién del conocimiento se realiza a través de la especifi-
cacion de argumentos. Cada uno de estos argumentos da soporte a una conclusion a partir
de un conjunto de premisas. Un formalismo argumentativo brinda la posibilidad de repre-
sentar conocimiento en contradiccion, dado que un argumento puede estar en conflicto con
otro argumento. La ventaja de un formalismo con esas caracteristicas es la tolerancia a la
inconsistencia. Es decir, es posible generar conclusiones validas a partir de conocimiento
que puede ser parcialmente inconsistente, ya que el proceso argumentativo decidird qué
informacion prevalece frente a una situacion de conflicto. Dicho proceso consiste en ra-
zonar a partir de la construccion y evaluacién de argumentos que soportan conclusiones

contradictorias. Esto ultimo es objeto de estudio de la Argumentacion Rebatible.

La argumentacién rebatible es una formalizaciéon del razonamiento rebatible [SL92],
donde el concepto principal es el de argumento. En particular, un argumento para una
conclusion C' constituye una pieza de razonamiento tentativa que un agente inteligente
esta dispuesto a aceptar para explicar C. Si el agente adquiere luego nueva informacion,
la conclusion C' junto con el argumento que la soporta podrian quedar invalidados. En un
sistema argumentativo rebatible la validez de una conclusion C' seré garantizada cuando
exista un argumento que brinde una justificacién valida para C'. Este proceso involucra al

construccién de un argumento A, para C', que no se encuentre derrotado. En este sentido,
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para verificar si el argumento A esta derrotado, se construyen contraargumentos que son
posibles derrotadores de A. Como estos derrotadores son argumentos, se debe verificar
que no estén a su vez derrotados, y asi siguiendo. De esta manera, se modela el proceso
de razonamiento en el cual se producen y se evalian argumentos a favor y en contra de

una conclusion para verificar la garantia de dicha conclusién [SL92].

Los formalismos argumentativos crean modelos para representar situaciones del mundo
real. Cada uno de estos modelos posee diferentes niveles de abstraccion, dependiendo
del dominio de estudio para el cual fue creado. Por ejemplo, el Marco Argumentativo
Abstracto propuesto por Phan Minh Dung en [Dun95], se define como un par compuesto
por un conjunto de argumentos y una relaciéon binaria que representa las relaciones de
ataque entre argumentos. Aqui, un argumento es una entidad abstracta cuyo rol esta
determinado tnicamente por sus relaciones con otro argumento. Para determinar qué
argumento puede sobrevivir al conflicto, se necesita un método sistematico bien definido;
tales métodos formales para identificar los resultados de los conflictos para cualquier marco
de argumentacion se denominan semdnticas de argumentacion. En la literatura existen dos
enfoques principales para la definicién de seménticas de argumentacion: el enfoque basado
en etiquetas y el enfoque basado en extensiones [BCG11]. La idea subyacente al enfoque
basado en etiquetas es la de asignar a cada argumento una etiqueta. Una posible eleccion
para el conjunto de etiquetas es: adentro, afuera, e indeciso, donde la etiqueta adentro
significa que el argumento es aceptado, afuera significa que el argumento es rechazado, e
indeciso significa que si el argumento es aceptado o rechazado es una cuestién de opinién.
La idea del enfoque basado en extensiones es la identificacién de conjuntos de argumentos,
llamados extensiones, que pueden sobrevivir juntos al conflicto y, por lo tanto, representar

colectivamente una postura razonable que podria tomar un razonador auténomo.

Si se busca una formalizacién més detallada de la estructura interna de los argumen-
tos que la disponible en la argumentacion abstracta, se puede recurrir a la argumentacion
estructurada. En la literatura existen algunos formalismos que se basan en esta idea; algu-
nos de ellos son ABA [Tonl14], ASPIC+ [MP14], Programacién Légica Rebatible [GS04]
(DeLP, por sus siglas en Inglés), y la Programacién Deductiva [BGHT14]. En particular,
DeLP ofrece un sistema de razonamiento computacional que usa un mecanismo basado
en la argumentacon para obtener respuestas a partir de una base de conocimiento usando
un lenguaje de programacion légica extendido con reglas rebatibles. Esta combinacion

genera un sistema computacionalmente efectivo junto con un modelo de razonamiento
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similar al utilizado por los humanos que facilita su uso en aplicaciones del mundo real.
La herramienta que presentamos en este capitulo se basa en DeLP y PreDeLP, mas la
extension para manejar el modelo del entorno y la funciéon de anotacion; por otro lado,
nos centramos en el enfoque basado en extensiones para calcular las extensiones de los

grafos de Dung generados a partir de programas DeL.P.

En un escenario ideal, los argumentos se construyen sélo a partir de hechos o premi-
sas generalmente aceptadas. Pero, como ya mencionamos anteriormente, existen domi-
nios donde es necesario representar y manipular informacién incierta, incompleta y hasta
contradictoria. Para estos casos, una teoria logica argumentativa mas expresiva deberia
considerar presunciones, premisas y hechos con un grado de incertidumbre asociado, a
partir de los cuales se puedan construir argumentos valuados cuantitativamente [Hae09).

Un area que estudia este enfoque en particular es la argumentacion probabilistica.

2.2. Argumentacion Probabilistica

Como se menciona anteriormente, la argumentacién esta inherentemente impregnada
de incertidumbre. Uno de los conceptos centrales del razonamiento rebatible y, por lo
tanto, de la argumentacién es lo falible de la percepcion, que nos obliga a ser capaces
de razonar incluso con informacién incompleta y estar preparados para retractarnos de
nuestras conclusiones ante nuevos datos. Esto se complica ain més al aplicar la argumen-
tacion en situaciones de la vida real, donde la incertidumbre puede surgir como resultado
del contexto en el que se usa la argumentacion, los tipos de agentes que estan involucra-
dos, los tipos de argumentos que se usan, entre otros. Asi como existen multiples fuentes
de incertidumbre en la argumentacion, existen en la literatura multiples propuestas para

modelar este tipo de razonamiento.

Uno de los enfoques mas desarrollados es el de la argumentacion probabilistica, el cual
ofrece medios para cuantificar el nivel de incertidumbre presente en el dominio a tratar. Si
bien el uso de la teoria de la probabilidad como un medio para modelar aspectos inciertos
de la argumentacion tiene sus puntos cuestionables [Par99], los desarrollos actuales en el

campo mostraron su capacidad en escenarios reales [Verl4].

En la argumentacién existen varios ejemplos que pueden verse beneficiados al incor-

porar probabilidades durante el proceso de razonamiento: cuando la incertidumbre surge
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como consecuencia de la ambigiiedad (una manera de imprecisién en el lenguaje utilizado
en los argumentos); cuando se trabaja con argumentos del mundo real presente en el len-
guaje natural, ya que generalmente son entimemas; o cuando la incertidumbre inherente
se refiere al grado en que un agente cree o no en un argumento, o sus premisas, o su
conclusion. En la vida real, las personas a menudo tienden a confiar o estar de acuerdo
con ciertas cosas solo hasta cierto punto, y la presentacién de argumentos en contra puede
debilitar esta creencia en lugar de conducir al rechazo absoluto de un argumento deter-
minado. Esto ejemplos, aunque sencillos, son bastantes comunes y reflejan la ambigiiedad
y la incertidumbre que estan presentes en la vida diaria. También representan desafios
que cualquier aplicacion de la argumentacién, en particular una que involucre a agentes
humanos, debe abordar [HPP*21].

Existen varios enfoques para modelar dichas situaciones usando argumentacién pro-
babilistica. Gran parte de lo trabajos en esta area adoptan los sistemas de argumentacion
abstracta como la base para la extensién probabilistica [LON11, Thil2, Hun12, FFP13].
En la argumentacién abstracta, a diferencia de la argumentacién estructurada (que es el
enfoque adoptado en esta tesis), no se considera nada acerca de la composicién interna
de cada argumento, sino que se centra en el estudio de las relaciones de ataque entre los
argumentos. Por otro lado, en la argumentacién estructurada, se definen los argumentos
y sus relaciones en términos de la estructura interna asumida por estos argumentos y, a
menudo, ofrecen las herramientas para construirlos a partir de una base de conocimiento
subyacente o una fuente de datos [BHO8, MP14, Ton14, GS04].

Considerando los sistemas de argumentacién abstracta, existen varios enfoques pa-
ra incorporar informacién probabilistica. En [Hunl3|, por ejemplo, los autores discuten
dos enfoques: el enfoque de constelaciones y el enfoque epistémico. En el enfoque de
constelaciones, la incertidumbre estd en la topologia del grafo (se consideran grafos de
argumentacion probabilisticas como una extension de los grafos de argumentacién abs-
tracta) por lo que ciertos argumentos o relaciones aparecen en dicho grafo solo con una
probabilidad dada. Este enfoque es 1til cuando un agente no estda seguro de qué argu-
mentos y ataques conoce otro agente, o si la ambigiiedad o imprecisién de los argumentos
genera incertidumbre en la estructura del grafo. En el enfoque epistémico, la topologia del
grafo de argumentos es fija, pero existe incertidumbre en cuanto al grado en que se cree en
cada argumento. Este método se puede aprovechar cuando un agente no esta seguro de su

propia opinién o de la de otro agente sobre los argumentos, si una situacion dada requiere
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una forma detallada de juzgar los argumentos, o si el razonamiento percibido de un agente
dado escapa a la semantica de argumentacion clasica. Los resultados computacionales de

estos dos enfoques se detallan en la Seccién 7.1 del Capitulo 7.

Por otro lado, en [Hae09] y [SSMT16], los autores presentan enfoques para usar in-
formacion probabilistica en sistemas de argumentacién estructurada para razonar bajo
incertidumbre. En [Hae09] se propone una teoria de argumentacién probabilistica donde
la credibilidad (o “peso”) de los argumentos se mide en base a valores probabilisticos. En
ese trabajo, se consideran las premisas como fuentes atomicas de incertidumbre, y que
depende en concreto del problema o modelo si son independientes o no. Dichas premisas
se representan como wvariables probabilisticas, y al restringir los valores de dichas varia-
bles se conforman presunciones, a su vez, la combinacién de presunciones (denominados
escenarios) permite la construcciéon de argumentos. Este proceso de construccion de ar-
gumentos a partir de presunciones inciertas se conoce generalmente como razonamiento
basado en presunciones o hipotético [Bon88, KM93, LL89]. El objetivo general en la ar-
gumentacién probabilistica que se presenta en [Hae09] es evaluar cuantitativamente la
verdad o falsedad de una proposicién a través de un proceso de inferencia argumentati-
vo. La parte cualitativa de la informacién disponible o evidencia, a partir de la cual se
construyen los argumentos, se denomina base de conocimiento, y la proposicion a evaluar
se denomina hipotesis. La base de conocimiento y la hipdtesis se expresan a través de
sentencias légicas en un lenguaje apropiado. Para una hipdtesis dada, el primer paso es
construir los argumentos y contraargumentos. Cada argumento (contraargumento) ofrece
una prueba logica que soporta la verdad (falsedad) de la hipdtesis, en el sentido en que la
hipétesis (el complemento de la hipdtesis) se convierte en una consecuencia ldgica a partir
de la agregacién del argumento a la base de conocimiento. La combinacién de argumen-
tos y contraargumentos naturalmente puede conducir a una contradiccon légica. Aqui es
donde la argumentacion probabilistica propone una soluciéon precisa de cémo tratar esta
contradiccién. Una vez que la parte cualitativa del andlisis estd completa (generacion de
argumentos, contraargumentos y conflictos), lo que sigue es la parte cuantitativa para
asignar los valores probabilisticos a cada argumento y asi poder resolver las situaciones
de conflicto. Como solucion general, la teoria de la argumentacion probabilistica propone
una medida no aditiva denominada grado de soporte y su contraparte denominada grado
de posibilidad, la primera mide la credibilidad de la hipotesis en base al total de las pro-
babilidades asociadas a los argumentos que la soportan, mientras que la segunda lo hace

en base a las probabilidades asociadas a los contraargumentos de la hipétesis. Esto puede
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Figura 2.1: Las relaciones entre presunciones y argumentos, argumentos e hipétesis (arco
sélido), contraargumento e hipdtesis (arco punteado), hipétesis y grado de soporte (arco
s6lido), e hipdtesis y grado de posibilidad (arco punteado). Figura reproducida del trabajo
de Haenni en [Hae09)].

verse en la Figura 2.1 tomada de [Hae09).

El modelo presentado en [SSMT16] combina la légica probabilistica de Nilsson [Nil86]
y la programacion légica rebatible con presunciones [MGS12]. La légica probabilistica se
utiliza para definir un modelo del entorno que captura el conocimiento especifico del do-
minio que puede ser incierto. La programacion logica rebatible con presunciones se utiliza
para definir un modelo analitico que contiene conocimiento béasicos generales que pueden
ser inconsistentes. Ambos modelos se combinan a través de una funcion de anotacion que
relaciona los elementos del modelo del entorno con el modelo analitico. El modelo que
se presenta en este tultimo trabajo se denomina DelLP3E y fue utilizado en el desarrollo
de esta tesis. Una presentacion completa y formal de este formalismo se presenta en la
Seccién 2.4. Una de las caracteristicas mas importante del modelo DeLP3E es que adopta
una division para la base de conocimiento, esta division nos permite modelar, por un lado,
todo el conocimiento que no es inherentemente probabilistico, es decir, el conocimiento

incierto, y, por otro lado, el conocimiento asociado a eventos probabilisticos. Esto nos
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permite tener una separacion clara entre ambos modelos. Para poder desarrollar com-
pletamente este formalismo, en particular el modelo del entorno, es importante recordar

algunas nociones sobre modelos probabilisticos.

2.3. Modelos Probabilisticos

Las representaciones basadas en modelos son un componente fundamental en mu-
chos campos, en particular en aquellos donde los sistemas son complejos y que implican
una cantidad significativa de incertidumbre. Recordemos que esta incertidumbre surge
generalmente debido a las limitaciones en nuestra capacidad para observar el mundo, las
limitaciones de nuestra capacidad para modelarlo y posiblemente debido al no determinis-
mo propio del dominio. Debido a esta incertidumbre sobre el verdadero estado del mundo,
es necesario que los sistemas de razonamiento consideren diferentes “posibilidades”. Un
enfoque es considerar cualquier estado posible del mundo, pero Desafortunadamente, rara
vez ocurre que podamos eliminar por completo un estado como imposible dadas nuestras
observaciones. Por otro lado, para obtener conclusiones significativas, necesitamos razonar

no solo sobre lo que es posible, sino también sobre lo que es “probable”.

El calculo de la teoria de la probabilidad nos proporciona un marco formal para consi-
derar multiples resultados posibles y su probabilidad. Define un conjunto de posibilidades
mutuamente excluyentes y exhaustivas, y le asocia a cada una de ellas un valor de proba-
bilidad (un nimero entre 0 y 1, por lo que la probabilidad total de todas las posibilidades
es 1). Este marco nos permite considerar opciones que son poco probables, pero no impo-
sibles. Por otro lado, los sistemas complejos se caracterizan por la presencia de multiples
aspectos interrelacionados, muchos de los cuales estan involucrados en las tareas de ra-
zonamiento. Los dominios de esos aspectos se pueden caracterizar en términos de un
conjunto de “variables aleatorias”, donde el valor de cada variable define una propiedad
importante del dominio. El conjunto de posibles variables y sus valores es una decision
de diseno importante y depende en gran medida de las preguntas que deseemos respon-
der sobre el dominio. De esta manera, la tarea consiste en razonar “probabilisticamente”
sobre el valor de una o mas de las varables, posiblemente teniendo en cuenta las observa-
ciones sobre algunas otras. Para hacerlo utilizando el razonamiento probabilistico basado
en principios, necesitamos construir una distribucion conjunta sobre el espacio de posibles

asignaciones de algunas variables aleatorias X . Este tipo de modelo nos permite responder
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a una amplia gama de preguntas interesantes. Por ejemplo, podemos tener la observacion
de que una variable X; toma el valor especifico x;, y preguntar, en la distribucion posterior

resultante, cudl es la distribucién de probabilidad sobre los valores de otra variable X;.

Los modelos probabilisticos grdficos utilizan una representacién basada en grafos co-
mo base para codificar de forma compacta una distribucién compleja en un espacio de
grandes dimensiones. En esta representaciéon grafica, los nodos corresponden a las varia-
bles de nuestro dominio, y los arcos corresponden a interacciones probabilisticas directas
entre ellas. Tal como se detalla en [KF09], hay una enfoque dual que se puede utilizar
para interpretar la estructura de estos grafos. Por un lado, el grafo es una representacion
compacta de un conjunto de independencias que se mantienen en la distribucion; estas
propiedades toman la forma X es independiente de Y dado Z, para algtin subconjunto de
variables X, Y, Z. El otro enfoque es que el grafo define un “esqueleto” para represen-
tar de manera compacta una distribucién de grandes dimensiones: en lugar de codificar
la probabilidad de cada posible asignacion a todas las variables de nuestro dominio, es
posible "dividir”la distribucion en ”factores”mas pequenos, cada uno sobre un espacio de
posibilidades mucho menor. A partir de esto, se puede definir la distribucién conjunta

general como un producto de estos factores.

Este marco tiene muchas ventajas. En primer lugar, permiten escribir la distribucién
de forma tratable, incluso en el caso de que la representacién explicita de la distribucion
conjunta sea muy grande grande. En segundo lugar, la misma estructura permite usar la
distribucién de manera efectiva para realizar “inferencias”; en particular, se proporcionan
algoritmos para calcular la probabilidad posterior de algunas variables dada la evidencia
de otras. Por tltimo, este marco facilita la construccion , ya sea por un experto humando
o de manera automatica, de estos mismos modelos al “aprender” de los datos. Estos
tres componentes (representacién, inferencia y aprendizaje) son elementos criticos para
la construccién de un sistema inteligente: es necesario contar con una representacion
declarativa que sea una codificacion razonable del dominio a estudiar, se necesita usar esa
representacion de manera efectiva para responder a una amplia gama de preguntas que
son de interés y, es necesario poder generar la distribucion combinando el conocimiento
del experto y los datos acumulados. Los modelos graficos probabilisticos son uno de los

pocos modelos que admiten las tres capacidades para una gama amplia de problemas.

Describimos brevemente una familia de representacion grafica de distribuciones deno-

minada Redes Bayesianas (RB). Esta representacion utiliza un grafo dirigido (donde las
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aristas tienen un origen y un destino), tal como se muestra en la Figura 2.2. Utilizaremos

esta representacion para el modelo del entorno en DeLP3E.
Redes Bayesianas

Las redes bayesianas se basan en las mismas intuiciones que el modelo elemental de
Bayes (Naive Bayes, en inglés) al explotar las propiedades de independencia condicional de
la distribucién para permitir una representacién compacta y natural [KF09]. Sin embargo,
no se limitan a representar distribuciones que satisfacen los supuestos de independencia
fuerte implicitos en los modelos elementales. El concepto principal de la representacion de
una red bayesiana es un grafo aciclico (DAG, en inglés) G, cuyos nodos son las variables
aleatorias del dominio y cuyas arcos corresponden, intuitivamente, a la influencia directa
de un nodos sobre otro. De esta manera, una red bayesiana es un grafo dirigido aciclico
donde:

cada nodo representa una variable aleatoria discreta;

= si existe un arco entre el nodo X y el nodo Y, decimos que X es un padre de Y, y

representa la dependencia directa entre X e Y

= a cada nodo se le asigna una distribucion probabilistica condicional

P(X; | Padres(X;)) que cuantifica el efecto de los nodos padre sobre la variable X;

» cada variable es independiente de sus no descendientes en el grafo, dado el estado

de sus padres;

= la ausencia de un arco entre dos nodos expresa la ausencia de influencias causales
entre las variables correspondientes, y la independencia probabilistica (posiblemente

condicional) entre ellas.

Por ejemplo, si considerando un dominio con 10 variables booleanas, tenemos una
distribucién conjunta de 1024 entradas. Modelando dicha distribucién por medio de una
red bayesiana, tenemos el grafo que se muestra en a Figura 2.2. Podemos ver este grafo
como un mecanismo para muestrear, donde el valor de cada variable es seleccionado usando
una distribucién que depende solo de sus padres. Es decir, cada variable es una funcion
estocéastica de sus padres. Otro de los aspectos principales de una red bayesiana es un
conjunto de modelos de probabilidad local que representan la naturaleza de la dependencia

de cada variable con respecto a sus padres. En general, cada variable X esta asociada con
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Figura 2.2: Ejemplo de Red Bayesiana.

una distribucion de probabilidad condicional (CPT, por sus siglas en inglés) que especifica
una distribucién sobre los valores de X dada cada posible asignacién conjunta de valores
de sus padres en el modelo. Para un nodo sin padres, su CPT esta condicionada por
un conjunto vacio de variables. Por esto, se considera una CPT como una distribucion
marginal. En la Figura 2.2 también se muestran las tablas de probabilidad condicional
de algunos nodos de la red (a, f, i y g). Una red bayesiana describe completamente una
distribucion, es decir, se sabe la probabilidad de cualquier conjuncién de asignaciones
de valores a cada variable: P(X; = 21 A Xy = 22 A ... X, = z,) = P(21,29,...,2,).
Cada entrada en la distribucién completa puede ser calculada a partir de la informacién

presente en la red:
n

P(zy,x9,...,2,) = H P(z;|padres(X;))

i=1
donde padres(X;) denota los valores de las variables en Padres(X;). Uno de los problemas
mas comunes a resolver dada una red bayesiana es computar la probabilidad de que un
subconjunto de variables tengan valores dados (inferencia). Es a través de esta herramienta
que podemos consultar la probabilidad de un subconjunto de variables que describen un

mundo posible del dominio de estudio.

Con esta breve introduccion a los modelos probabilisticos, y en particular a las redes

bayesianas, podemos continuar presentando el formalismo DelLP3E.
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2.4. Preliminares sobre DeLP3E

El formalismo DelLP3E esta compuesto por dos modelos relacionados del mundo. El
primero se denomina modelo del entorno (de ahora en adelante, “ME”), y es usado para
describir conocimiento incierto acerca del dominio y que estd sujeto a eventos proba-
bilisticos. El segundo, denominado modelo analitico (“MA”), describe conocimiento del
dominio que puede ser estricto o rebatible; esto sera ttil en el andlisis de hipotesis que

puedan explicar un fenémeno dado (que denominaremos “consultas”).

En la Figura 2.3 se muestran los componente de un modelo DeLP3E. El MA esta
compuesto de un programa PreDeLP clasico [MGS12] (es decir, no probabilistico) que
permite informaciéon contradictoria, dando al sistema la posibilidad de modelar explica-
ciones que compiten para una consulta dada. En general, el ME contiene conocimiento
como evidencias, hechos inciertos, o conocimiento sobre agentes o sistemas. E1 MA, por
otro lado, contiene conocimiento que puede o no ser estrictamente vélido; sin embargo, no
depende de eventos probabilisticos. Dividir el conocimiento entre MA y ME es una tarea
de ingenieria del conocimiento, y para su adecuada resolucién se requeriran decisiones
de diseno; es importante notar que esta separacién permite modelar diferentes tipos de
incertidumbre — las reglas rebatibles y las presunciones pueden aprovecharse cuando no
se tiene informacién probabilistica, pero también es posible mantener una porcién de la

base de conocimiento como incierta.

A continuacion se presentaran formalmente estos modelos, como asi también cémo el
conocimiento del MA puede anotarse con informacion del ME; estas anotaciones deter-
minan las condiciones bajo las cuales las sentencias del MA pueden ser potencialmente

verdaderas.
Lenguaje Basico

Se asume un conjunto de variables y constantes, denotadas con V' y C, respectivamente.
El lenguaje también contiene un conjunto n-ario de simbolos de predicados; el ME y
MA usan conjuntos separados de simbolos de predicados, denotados como Pyg v Py,
respectivamente — sin embargo, los modelos pueden compartir variables y constantes. Un
término esta compuesto por una variable o una constante. Dados los términos t¢4,...,%,
y un predicado n-ario p, p(ti,...,t,) se denomina un dtomo; si ty, ..., t, son constantes
bésicas, entonces se dice que el atomo estd instanciado (a veces también llamado bésico).

El conjunto de todos los atomos instanciados del ME y el MA se denotan como Gy gy Gy,
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Figura 2.3: Componentes del Modelo DeLP3E.

respectivamente; por tultimo, L4 denota el conjunto de todos los literales instanciados:
{CL | a € GMA}U {—|a | a € GMA}

Dado un conjunto de atomos instanciados, un mundo es cualquier subconjunto de
atomos — aquellos que pertenecen al conjunto son wverdaderos en el mundo, mientras que
aquellos que no pertenecen son falsos. Por lo tanto, hay 262l mundos posibles en el ME
y 2/Gual mundos en el MA. Estos conjuntos se denotan con Wy g y Wha, respectivamente.
Para evitar mundos que no modelan posibles situaciones dado un dominio en particular,
se incluyen restricciones de integridad de la forma oneOf(.A’), donde A’ es un subconjunto
de atomos instanciados. Intuitivamente, una restriccién establece que cualquier mundo
donde aparece méas de un atomo del conjunto A’ es invalido. Se utiliza 1C 5 y 1Cy4 para
denotar los conjuntos de restricciones de integridad para el ME y MA, respectivamente,
y el conjunto de mundos que se adaptan a esas restricciones se denotan con Wyg(1Cyg)

Yy Waa(ICyra), respectivamente.

Por ultimo, las féormulas logicas se conforman a partir de la combinaciéon de atomos
usando los conectores tradicionales (A, V, y —). Diremos que un mundo A satisface una

férmula (f), escrito como A = f, siy sélo si:

1. Si f es un atomo, entonces A |= f siy sélosi f € A,
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2. si f =~ f" entonces A = f siy sélosi A~ f/,
3.sif=f ANf"entonces A= fsiysdlosi\Ef 'y ANE "y,

4. 81 f=f'V f" entonces A = fsiysélosi A\ = ffo X f”

Usaremos la notacion form,, g, form,, 4 para denotar el conjunto de todas las férmulas
(instanciadas) posibles en el ME y MA, respectivamente; por tltimo, se usard bdsicoy 4
para denotar todas las posibles conjunciones o disyunciones de literales béasicos del L4,

las cudles seran referidas como formulas basicas.

Ejemplo 1 (Analisis de Intrusién en Redes) El ejemplo presentado en esta seccion
toma el dominio del andlisis de ciberamenazas; en particular, el andlisis y deteccion de
intrusion en redes. Usualmente, esta tarea cuenta con la ayuda de las plataformas de
Gestion de Eventos y Sequridad de la Informacion (SIEM, por sus siglas en Inglés) que
proporcionan continuamente alertas relacionadas con el estado de sequridad de la red y
que son estudiadas por los analistas en el Centro de Operaciones de Seguridad (SOC, por
sus siglas en Inglés). Estos analistas, a su vez, examinan las alertas para determinar si
corresponden a eventos maliciosos. FEl estado final deseado es garantizar que las activi-
dades no autorizadas se puedan manejar de manera eficaz aplicando las contramedidas
adecuadas para evitar que lo problemas empeoren y resolver el incidente, eliminando la
amenaza para la red [SSEJJD12]. Es importante remarcar que este tipo de andlisis re-
quiere un proceso mucho mds impreciso que el razonamiento determinista [XLO'10], ya
que, por ejemplo, no se conocen las decisiones del atacante, los ataques no siempre tienen

éxito, y las observaciones de los analistas son limitadas.

Antes de presentar los modelos del entorno y analitico de nuestro ejemplo, primero
vamos a mostrar los predicados de los conjunto P g v P4 v sus respectivos significados,
estos pueden verse en el cuadro 2.1. Como se muestra en dicho cuadro, algunos predica-
dos forman parte del MA y otros del ME. Por ejemplo, los predicados que describen el
comportamiento del sistema bajo ciertas circunstancias son parte del modelo analitico.

Por otro lado, el modelo del entorno contiene los predicados asociados a eventos inciertos.
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Pue
Variable Predicado Significado
a alertaFirewall Alertas de intrusién desde el firewall
b alertaSOC Alertas de intrusién de los analistas del SOC
c procolos Vul Se estan utilizando protocolos desactualizados
d accesoRed Los atacantes obtuvieron acceso a la red
El servicio httpd que se ejecutan en el servidor
e hittpd Vil peaeseq
web es vulnerable
f archivosCompr Los archivos del sistema estan comprometidos
o ) Los atacantes obtuvieron privilegios de
g privilegiosEjec ) » )
ejecucién en el servidor web
, , Los atacantes instalan software malicioso (malware)
h instalacionMalSpy ]
y espia (spyware) en el servidor web
i infectanRed Los atacantes infectaron la red
j puertasTraseras Los atacantes abrieron puertas traseras
Pua
Predicado Significado
errorRegSis Error detectado en los registros del sistema
vulnerable El sistema estd en un estado vulnerable
comprometido El sistema estd comprometido
bajoAtaque El sistema estd bajo ataque
. El personal estd entrenado para manejar situaciones
personalCalificado A )
peligrosas que puedan comprometer el sistema
servidor Web Vul El servidor web es vulnerable
. El servicio httpd que se ejecuta en el servidor
httpDesactualizado )
estd desactualizado
consultasSosp Se registraron consultas sospechosas
firewallActualizado  El firewall del sistema esta actualizado

2.4.1.

Cuadro 2.1: Predicados del ME (arriba) y MA (abajo).

Modelo del Entorno

En este modelo se representa el conocimiento del dominio que esta sujeto a eventos

probabilisticos. Algunos de los modelos que pueden usarse son Redes Bayesianas, Redes
Loégicas de Markov, extensiones de la légica de primer orden como la légica probabilistica

de Nilsson o hasta una funcion de distribucién de probabilidad como la de la Definicién 1.
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Definicién 1 (Modelo Probabilistico) Dado los conjuntos Pyg, V, y C, y los con-
guntos correspondientes Gyp y Wug, un modelo probabilistico P g es cualquier funcion
Pr:Wug — [0,1] tal que Y25y, Pr(A) = 1.

En esta tesis asumimos que contamos con un modelo probabilistico definido sobre

Gz, el cual representa una distribucién de probabilidad sobre Wyg.

Continuando con el Ejemplo 1, utilizaremos un grafo de ataque deterministico para
codificar la causalidad légica asociada a los eventos del sistema (un grafo que ilustra
los posibles ataques de multiples etapas, tipicamente presentando las relaciones logicas
de causalidad entre multiples privilegios y configuraciones [XLOT10]). Esta es una he-
rramienta muy util para entender los eventos asociados a la seguridad, siempre que se
pueda representar adecuadamente la incertidumbre inherente al proceso de razonamiento.
Una herramienta muy utilizada para manejar esta incertidumbre son las Redes Bayesia-
nas (RB) [MKRC19, FWSJ08, GEYF19]. Utilizaremos el mismo modelo para el ME del

ejemplo.

En la Figura 2.4 (arriba) mostramos la estructura del grafo que usamos para nuestro
ME. Cada uno de los predicados del ME se representa con un nodo en el grafo (para
este ejemplo, son todos booleanos) y los arcos representan la relacién de causalidad entre
los predicados. Esta logica puede representarse mediante una disposicién adecuada de la

estructura del grafo y mediante las tablas de probabilidad condicional (TPC).

La red bayesiana que se muestra en la Figura 2.4 (arriba) describe la relacién entre
los predicados del ME; con el fin de tener una presentacion méas clara, omitimos presentar
las tablas de probabilidad condicional y nos limitamos a mostrar la distribucién de pro-
babilidad completa P, sobre algunos mundos de Wz, ya que en total existen 1024 (2'9).
Esta distribucién puede verse en la Figura 2.4 (abajo). De esta manera, la probabilidad
de que todos los predicados sean verdaderos (un mundo en particular, en este caso A;)
y, por lo tanto, los atacantes infectaron la red (predicado i) y abrieron puertas traseras
(predicado j) es igual a 0,47. De esta manera, terminamos de presentar el modelo del

entorno; a continuacién presentamos el modelo analitico.

2.4.2. Modelo Analitico

DeLP3E adopta un marco de argumentacion estructurada [SR09] para el MA. Mientras

que el ME contiene informacién probabilistica a cerca del estado del dominio, el AM debe
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WME a b C j P,-()\,;)
A1 T T T T 0.47
A2 T T T F 0.15
A3 T T T T 0.05

Aooa  F F F ... F 0.003

Figura 2.4: Red Bayesiana del ME y Distribuciéon de Probabilidad sobre Wyg.

permitir un tipo diferente de informacién; en particular, debe ser capaz de representar
conocimiento contradictorio. Este enfoque permite la creacién de argumentos que pueden
competir entre si para llegar a una conclusion con respecto a una consulta determinada.
Esto se conoce como un proceso dialéctico, donde los argumentos se derrotan entre si en
funcién de un criterio de comparacion. Como resultado de este proceso, algunos argumen-
tos estan garantizados, mientras que otros son derrotados. El razonamiento basado en la
argumentacion fue propuesto y estudiado en profundidad como una forma natural de ges-
tionar informacion inconsistente — su fortaleza radica en el hecho de que se parece mucho
a la forma en la que los humanos resuelven disputas (considerando, por ejemplo, cémo
se deciden las condenas en los juicios). Otra caracteristica muy importante en los marcos
de argumentacién estructurada es que, una vez que se llega a una conclusién, también se
alcanza una explicacién de codmo se llego a dicha conclusion, como asi también informa-
cién del por qué un argumento fue garantizado. A continuacién, primero presentamos los
conceptos basicos del marco de argumentacion subyacente utilizado, y luego, detallamos
el modelo analitico (MA).
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Programacién Légica Rebatible con Presunciones (PreDeLP)

PreDeL.P, introducido en [MGS12], es un formalismo que combina programacién légica
con argumentacion rebatible. Mencionaremos los conceptos basicos de PreDelLP, para una

presentacién completa referimos al lector a [GS04, MGS12].

El formalismo contiene varios constructores diferentes: hechos, presunciones, reglas
estrictas, y reglas rebatibles. Los hechos son declaraciones que son siempre verdaderas,
mientras que las presunciones son declaraciones que pueden o no ser verdaderas. Las reglas
estrictas establecen consecuencias 1égicas (similar a la implicacién en la l6gica de primer
orden, aunque la seméntica no es exactamente la misma ya que la contrapositiva de una
regla estricta no es necesariamente valida). Mientras que las reglas estrictas, como los
hechos, son siempre verdaderos, las reglas rebatibles especifican consecuencias loégicas que
pueden asumirse como verdaderas cuando no existe informacién contradictoria disponible.
Estos componentes se utilizan para la construccion de argumentos, y juntos conforman

un programa PreDeLP.

Formalmente, usamos la notacién P = (0,2, &, A) para denotar un programa Pre-
DeLL.P, donde:

Q) es el conjunto de reglas estrictas de la forma Ly < Lq,...,L,, donde Ly es un

literal instanciado y {L;};~0 es un conjunto de literales instanciados;

© es el conjunto de hechos, escritos como atomos;

A es el conjunto de reglas rebatibles de la forma Lo —< Lq,..., L,, donde Ly es un

literal instanciado y {L;};~0 es un conjunto de literales instanciados, y

® es el conjunto de presunciones, las cudles se escriben como reglas rebatibles sin

cuerpo.

Por simplicidad, nos referiremos con P4 al conjunto que corresponde con la unién de

estos componentes.

Es importante recordar que todos los atomos en el MA deben formarse con un predi-
cado del conjunto Py, y como se permite la negacion fuerte (i.e., , la negacién clasica
como en la légica de primer orden) en la cabeza de las reglas, esto puede usarse para

representar conocimiento contradictorio.
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©: 0, = errorRegSis
05 = httpdDesactualizado
03 = firewallActualizado

04 = consultasSosp

Q:  wi = vulnerable < comprometido

wy = bajoAtaque < comprometido, errorRegSis

. ¢ = comprometido —<

¢2 = personalCalificado —<

A 0; = bajoAtaque — comprometido
0o = servidor WebVul — httpdDesactualizado
03 = ~wulnerable — personalCalificado
04 = servidorWebVul — consultasSosp

05 = ~servidorWebVul —< personalCalificado, firewall Actualizado

Figura 2.5: P4 del Ejemplo 1.

En la Figura 2.5 presentamos el programa P4 del ejemplo 1. Este programa codifica
conocimiento basico del dominio; por ejemplo, la regla estricta wy establece que si se en-
cuentran errores en los registros del sistema (errorRegSis) y el sistema estd comprometido
(comprometido), entonces el sistema estd bajo ataque (bajoAtaque). La regla rebatible 6y
establece que si el servicio httpd que se ejecuta en el servidor estd desactualizado (httpd-

Desactualizado), entonces se asume que el servidor web es vulnerable (servidorWebVul).

Argumentos

Dada una consulta en forma de un atomo instanciado, el objetivo es derivar argumentos
a favor y en contra de su validez — las derivaciones siguen el mismo mecanismo de la
programacién légica [L1087], y vamos a denotarlas con el simbolo ““. Diremos que una
derivacion es “estricta‘ si solo usa hechos o reglas estrictas; de lo contrario, diremos que
una derivacion es “rebatible“. De la misma manera, diremos que un literal es derivado
estrictamente (rebatiblemente) si la derivacion es estricta (rebatible). Por dltimo, diremos

que un argumento es “factico® si no se usan presunciones en su derivacion.

Dado que las cabezas de las reglas pueden contener una negacion fuerte, es posible de-
rivar rebatiblemente literales contradictorios a partir de un programa. Para el tratamiento

del conocimiento contradictorio, PreDelLP incorpora un formalismo de argumentacién re-
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batible que permite identificar las piezas de informacién que estan en conflicto y, a través
de un proceso dialéctico que explicaremos mas adelante, decidir qué informacién preva-
lece como garantizada. Este proceso dialéctico consiste en la creacion y evaluacion de

argumentos, definido formalmente a continuacién.

Definicién 2 (Argumento) Un argumento (A, L) para un literal L es un par formado
por el literal y un conjunto (posiblemente vacio) del MA (A C Pya) que provee una

prueba minima para L y que cumple los siguientes requerimientos:

1. L es derivado rebatiblemente por A;
2. QUOUA no es inconsistente; y

3. A es un conjunto minimal de AU ® que satisface 1y 2, denotado como (A, L).

El literal L se denomina la conclusion soportada por el argumento, y A es el soporte del
argumento. Un argumento (B, L) es un subargumento de (A, L) si B C A. Un argumento
(A, L) es presuntivo si AN® es no vacio. También usaremos Q(A) = ANQ, O(A) = ANO,
AA =ANA, y (A =AND.

Esta definicién difiere de la presentada en [SL92], donde se introduce DelLP, ya que se
incluyen las reglas estrictas y los hechos como parte de los argumentos. Esto es asi ya que
en un modelo DelLP3E las reglas estrictas y hechos usados para construir un argumento
en particular pueden ser verdaderos solo en algunos mundos del ME. Por lo tanto, el
conjunto de hechos y reglas estrictas no tiene que ser necesariamente consistente en un
modelo DelLP3E. En la siguiente subseccién presentaremos la manera de asociar porciones
del MA con mundos del ME.

Continuando con nuestro ejemplo, algunos argumentos que pueden construirse a partir

de P4 son:

(A1, servidorWebVuly, with A; = {85, 65}
(Ag, servidorWebVuly, with Ay = {04,604}
(A3, ~servidorWebVuly, with Az = {05, ¢2, 03}
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Dado un argumento (A;, L), un contraargumento es un argumento que lo contradice.
Se dird que un argumento (A, Lo) contraargumenta o ataca a (Ay, L1) en un literal L', si
y s6lo si, existe un subargumento (A, L") de (A;, L) tal que el conjunto Q(A;) UQ(A2) U
O(A;)UB(Az) U{Ly, L"} es inconsistente. Un derrotador propio de un argumento (A, L)
es un contraargumento que — por algin criterio — es considerado mejor que (A, L); si
los dos argumentos son incomparables de acuerdo a ese criterio, el contraargumento se
denomina derrotador por bloqueo. Una caracteristica importante de PreDeLP es que el
criterio de comparacién de argumentos es modular, y, por lo tanto, es posible aplicar el
criterio mas apropiado teniendo en cuenta la representacion del dominio; el criterio que se
utiliza por defecto en la programacion légica rebatible clasica (de la cual deriva PreDeLP)
es el de especificidad generalizada [SGCS03], aunque se requiere una extension de este
criterio para considerar argumentos que utilizan presunciones [MGS12]. A continuacién
presentaremos la definicién de este criterio, para luego utilizarla en la adaptacién que

considera las presunciones en el cuerpo de los argumentos.

Definicién 3 (Preferencia de Argumentos en DeLP) Dado un programa
PreDeLP Pya = (0,Q,P,A) y F el conjunto de todos los literales que tienen una deriva-
cion rebatible a partir de Pya. Un argumento (Ay, L) es preferido a (A, Lo), denotado

como Ai =pg Ay si:

(1) Para todo H C F, Q(A;)UQ(A2)UH es consistente: si existe una derivacion para Ly
de Q(A2) UQ(A)UA(A)UH, y no existe una derivacion para Ly de Q(A;)UQ(Az)UH,
entonces hay una derivacion para Ly de Q(A;) UQ(Ay) UA(A) UH; y

(2) existe al menos un conjunto H' C F, donde Q(A;)UQ(Az) UH' es consistente, tal que
eziste una derivacion para Ly de Q(A;) UQ(Az) U H U A(A;z), no existe una derivacion
para Ly de QA1) UQ(Ay) U H', y no existe una derivacion para Ly de Q(A;) U Q(Az) U
H UA(A;).

Intuitivamente, el principio de especificidad establece que, en presencia de dos lineas
de argumentacién contradictorias sobre una proposicién, aquella que utiliza la mayor
cantidad de la informacién disponible es la méas convincente. La siguiente extensién de

este criterio para considerar argumentos presuntivos fue introducida en [MGS12].
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Definicién 4 (Preferencia de Argumentos Presuntivos) Dado un programa Pre-
DeLP Pya = (0,0,®,A), un arqgumento (Ay, L1) es preferido a (As, Ly), denotado como

A1 = Ay si se cumple alguna de las siguientes condiciones:
(1) (A1, L1) y (Ag, L) son ambos facticos y (A1, L1) > ps (As, La).
(2) (Ai, L1) es un argumento factico y (As, La) es un argumento presuntivo.
(3) (Ai, L1) y (As, Lo) son argumentos presuntivos, y
(@) ®(A1) € 2(As) o,

(b) ®(A) = P(Az) y (A1, L) =ps (A2, Lg).

Generalmente, si A, B son argumentos con reglas X e Y, respectivamente, y X C Y,
entonces A es mas fuerte que B. Esto también se mantiene cuando A y B usan presunciones

P, v Py, respectivamente, y P, C Ps.

Es importante remarcar que este criterio no es transitivo [WS14], y por lo tanto no
debe asumirse para definir un orden sobre un conjunto de argumentos. Esto no representa
un problema en DeLP3E, ya que el criterio se utiliza para comparar argumentos de a pares

y asi determinar cudl prevalece.

A partir de estas relaciones de ataque se generan secuencias de argumentos denomina-
das lineas de argumentacion, donde cada argumento derrota a su predecesor. Para evitar
situaciones indeseables, como por ejemplo circularidad en las lineas, en DELP una linea
de argumentacion es aceptable si satisface ciertas restricciones [GS04]. Un literal L estd

garantizado si existe un argumento no derrotado A que soporta L.

Un argumento (A, L) puede tener varios derrotadores. Por lo tanto, pueden generarse
varias lineas de argumentacion a partir de (A, L), produciendo una estructura de arbol.
El arbol se construye a partir del conjunto de todas las lineas de argumentacion que
tienen como raiz el argumento inicial. En un arbol de dialéctica, cada nodo (excepto la
raiz) representa un derrotador de su padre, y las hojas corresponden a argumentos sin
derrotadores. Cada rama del arbol desde la raiz hasta una hoja corresponde a una linea
de argumentacién aceptable diferente. Un arbol de dialéctica proporciona una estructura
para considerar todas las posibles (méximas) lineas de argumentacién aceptables que
se pueden generar para decidir si un argumento es derrotado. Este arbol se denomina

dialéctico porque representa un andlisis dialéctico (en el sentido de proveer razones a
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favor y en contra de una postura) exhaustivo para el argumento en su raiz. Para un

argumento dado (A, L), su drbol de dialéctica se denota como T ((A, L)).

Dado un literal L y un argumento (A, L), para determinar si un literal L esta ga-
rantizado o no, todo nodo en el drbol de dialéctica T ({A, L)) se marca recursivamente
como “D”(derrotado) o “U”(no derrotado), obteniendo un arbol de dialéctica etiquetado
T*((A, L)) de la siguiente manera:

1. Todas las hojas en T*((A, L)) son marcadas como “U”, y

2. Dado (B, L;) un nodo interno de 7*(({.A, L)). Entonces (B, L,) serd marcado como
“U” si y sdlo si todos los hijos de (B, L,) estdn marcados como “D”. El nodo (B, L,)

serd marcado como “D” si y sélo si tiene al menos un hijo marcado como “U”.

Dado un argumento (A, L) de Py, si la raiz de T*((A, L)) estd marcada con “U”,
diremos que T*((A, L)) garantiza L y que L estd garantizado por P 4. Existe un requi-
sito adicional cuando los argumentos en el arbol dialéctico contienen presunciones — la
conjuncién de todas las presunciones utilizadas en los niveles pares (resp. impares) debe
ser consistente. Esto puede dar lugar a multiples arboles para un literal dado, ya que po-

tencialmente puede haber diferentes argumentos que hagan suposiciones contradictorias.

Es posible extender la idea de un arbol de dialéctica a un bosque de dialéctica. Para
un literal dado L, un bosque de dialéctica F(L) consiste de un conjunto de arboles de
dialéctica para todos los argumentos de L. Un bosque de dialéctica etiquetado es el con-
junto de todos los arboles de dialéctica etiquetados y se denota como F*(L). Por lo tanto,
para un literal L, diremos que esta garantizado si existe al menos un argumento para ese
literal en el bosque de dialéctica F*(L) que estd etiquetado como “U”, no garantizado, si
existe al menos un argumento para el literal =L en el bosque de dialéctica F*(—L) que
esta etiquetado con “U”, e indeciso en cualquier otro caso. Nos referiremos a los esta-
dos garantizado, no garantizado o indeciso de L como los “estados de garantia” de L, y
en algunas ocasiones nos referiremos al estado “garantizado” como “Si” y al estado “no

garantizado” como “No”.

2.4.3. El formalismo DelLP3E

Este formalismo, originalmente presentado en [SSMT16], es el resultado de combinar

el modelo del entorno con el modelo analitico (que denotamos con Py y P4, respecti-
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af(01) = werdadero

af(fs) = httpdVul

af(63) = —protocolos Vaul

af(04) =  alertaFirewall

af(wi) = wverdadero

aflws) = accesoRed \ privilegiosEjec
af(¢1) = accesoRed

af(¢pa) = werdadero

af(61) = werdadero

af(02) = httpdVul

af(d3) = werdadero

af(64) =  alertaFirewall

af(6s) = —alertaFirewall A —alertaSOC

Figura 2.6: Funcién de Anotacion del Ejemplo 1.

vamente). Intuitivamente, dado el P 4, cada elemento de QUO U A U P sélo se mantiene
en ciertos mundos del conjunto Wyp — es decir, estos elementos estan sujetos a eventos
probabilisticos. Cada elemento de 2 U O U A U ® estd asociado a una formula sobre Gy g
(usando conjuncion, disyuncién, y negacién) — el conjunto de todas esas férmulas se de-
nota con form,, . La nocién de funcion de anotacion asocia elementos de QUOUA U &

con elementos de form,, .

Definicién 5 (Funcién de Anotacién) Una funcion de anotacion es cualquier funcion
de la forma fa : QUOUA U ® — form,, . El conjunto de todas las funciones de anotacion

se denota con [fa].

En algunas ocasiones usaremos la notacién de conjuntos de pares (f, af( f)) para deno-
tar las funciones de anotacion. En la Figura 2.6 se muestra la funcion de anotacién para el
Ejemplo 1. Usando esta funcion de anotacién, podemos descomponer el P4 en subpro-
gramas y consultar el estado de un literal en cada uno de ellos. Entonces, por ejemplo, en
el mundo Ajg24 de nuestro ejemplo todos los elementos del ME son falsos. A partir de estos
valores podemos determinar cudles de estas anotaciones son verdaderas; aquellos elemen-

tos de Pya cuyas férmulas son verdaderas generan el programa P pa(Ao24), ¥y podemos
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asignar la probabilidad de este mundo a los literales garantizados por este subprograma.

A continuacién, mostramos algunos ejemplos de subprogramas.

)\1024 = {} A1 = {aaba c, 7h717j}
01,05, 0,,
017037(/‘)1, 1 2 ;
w 7w ) )
Pan(Mo2a) < { 62,01,05, ¢ Pam(M) =4
5 ¢2,01, 02,
° 03,04
)\1000 = {fag} >‘50 — {CL, ba C, dag7h7i}
01,03, wr, 01,04, w1,
Panm(A1o00) : § wa, ¢2, 01, Pam(As0) : § we, é1, b2,
03, 05 01,03, 04

Definicién 6 (Programa DeLP3E) Dado un modelo del entorno Puyg, un modelo
analitico Pya, y una funcion de anotacion fa, un programa DelLP3E es de la forma

P = (Puyp, Pua, fa). El conjunto de todos los posibles programas se denota con [P]

De ahora en adelante, dado un programa DeLP3E P = (P, Pya, fa) y X € Wyg,
usaremos la notacion Ppya(A) = {f € Pua t.q. A = fa(f)}. Esto genera una vista de
subprogramas, tal como mostramos a continuacién. Por tanto, la forma mas directa de
considerar las consecuencias de un programa DelP3E es considerar lo que sucede en cada

mundo de Wyg; es decir, la relacion de derrota entre argumentos depende del estado
actual del mundo (ME).

Definicién 7 (Existencia de un Argumento en un Mundo) Dado wun  program

DelP3E P = (Puyg, Pua, fa), diremos que un argumento (A, L) existe en un mundo
A€ Wy siVee A\ = af(c).

La nocion de existencia se extiende para lineas de argumentacion, arboles de dialéctica,
y bosques de dialéctica de la manera esperada (por ejemplo, una linea de argumentacién

existe en A si y sélo si todos los argumentos que conforman dicha linea existen en \).

La idea de un arbol de dialéctica también se extiende en referencia a los mundos;

por lo tanto, para un mundo A € Wyp, el arbol de dialéctica (resp. arbol etiquetado)
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inducido por A es denotado con Ty(A, L) (resp., (A, L)). Para esto se requiere que
todos los argumentos y derrotadores que aparecen en estos arboles existan en A. De la
misma manera, se extiende esta nocién para los bosques de dialéctica (denotados como
Fi(L) y F5(L), respectivamente). A partir de estos conceptos, es posible presentar la

nocion de escenario de garantia.

Definicién 8 (Escenario de Garantia) Sea P = (Puyg, Pua,fa) un programa
Del P3E y un literal L formado por un dtomo instanciado de Gy, un mundo X € Wyg
se dice escenario de garantia para L (denotado como A b L) si existe un bosque de

dialéctica F(L) en el cual L estd garantizado y Fy(L) existe en .

La idea de un escenario de garantia se usa para definir formalmente la derivacién en
DeLP3E. El conjunto de mundos del ME donde el literal L del MA debe ser verdadero es

exactamente el conjunto de escenarios de garantia — estos son los mundos “necesarios”:
nec(L) ={N € Wyge | (A Fuar L)}

Por otro lado, el conjunto de mundos del ME donde el literal L del MA puede ser verdadero

son los siguientes — estos son los mundos “posibles”:

poss(L) = {\ € Wug | A war L}

Usaremos la notacién for(A) = A\,c, @ A /4, —a para denotar la férmula que tiene
a A como su unico modelo. Esta nocién puede extenderse para conjuntos de mundos:
for(W) = \/,cw for(X). A partir de estos conceptos, la derivacién en DeLP3E se define de

la siguiente manera:

Definicién 9 (Derivacién en DeLP3E) Sea P = (Pug, Pua,fa) un programa
DelP3E, un literal L del MA y un intervalo de probabilidad p € [¢,u], se dice que a
partir de P se deriva L con probabilidad p € [¢,u] si la distribucion de probabilidad Pr
producida por Pug es tal que £ <370y PrA) ¥ D3 cposs(oin PT(A) < u.

El procedimiento por fuerza bruta para computar este intervalo de probabilidad con-
siste en recorrer cada uno de los mundos del ME y, por cada uno de ellos, consultar
el estado del literal, y en base a su estado de garantia, actualizar el valor ¢ o u segun

corresponda. Este procedimiento se describe a continuacion:



Sumario 39

1. Inicializar { =0y u = 1.
2. Para cada mundo )\;, computar su correspondiente subprograma del AM P 4 (\;).

a) Si el literal consultado estd garantizado en ese subprograma, entonces actualizar

b) De lo contrario, si la negacion del literal estd garantizada, actualizar u <
u— Pr(\).

3. Retornar [¢, u].

Es importante remarcar que, dado que el nimero de mundos en Wy es exponencial en
el namero de variables aleatorias en el ME, computar este procedimiento serd intratable
salvo para instancias pequenas. Sin embargo, es posible obtener una aproximaciéon sana
seleccionando un subconjunto de mundos de Wy y ejecutando el mismo procedimiento.
En el Capitulo 3 se desarrolla un analisis mas completo sobre este punto, como asi también
se presentan diferentes técnicas de muestreo para aproximar ese intervalo de probabilidad

asociado a un literal en una base de conocimiento DelP3E.

2.5. Sumario

En este capitulo se presentan los conceptos preliminares para esta tesis. En particular,
se describen los formalismos de argumentacién y la manera de extenderlos para trabajar
con el razonamiento probabilistico, luego, se introducen brevemente los modelos proba-
bilisticos graficos, en particular las redes bayesianas, y por ultimo, se presenta y desarrolla
el formalismo DelP3E acompanado con un caso de uso en el dominio de la ciberseguridad.
En el siguiente capitulo se estudia el problema de computar las respuestas exactas en el

formalismo DelLP3E y se proponen dos enfoques para aproximar dichas respuestas.






Capitulo 3

Hacia un familia de algoritmos de

aproximacion a consultas en DelLP3E

En este capitulo se presentara el estudio del problema de computar el intervalo de
probabilidad exacto para un literal en particular, un conjunto de métricas para cuantifi-
car la complejidad de cada componente del formalismo DeLP3E (ME, MA y Funcién de
Anotacién) y, por tltimo, una familia de algoritmos y enfoques para aproximar el valor
exacto del intervalo de probabilidad basados en las métricas definidas anteriormente. En la
Seccién 3.1 se comenzard presentando la intratabilidad inherente al problema de compu-
tar el intervalo de probabilidad para responder a una consulta; luego, en la Seccién 3.2,
se definiran un conjunto de métricas que nos ayudara a clasificar los componentes del
modelo DelLP3E seguin diferentes criterios. En la Seccién 3.3, se presentarda un conjunto
de algoritmos para aproximar el valor del intervalo de probabilidad teniendo en cuenta la
complejidad de los componentes de la base de conocimiento segin el valor de las métricas

presentadas.

3.1. Intratabilidad

Dar respuesta a una consulta en DeLP3E consiste en computar el intervalo de proba-
bilidad asociado al literal consultado. Esto es, por ejemplo, para un literal L computar el
intervalo p € [¢, u] donde la distribucién de probabilidad Pr producida por el Py es tal
que £ < 375 ceory PT(A) ¥ 2o acposs(pyn PI(A) < u. Como se menciond al final del capitulo
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anterior, el procedimiento para computar este intervalo consiste en recorrer cada uno de
los mundos del ME (Modelo del Entorno) y, por cada uno de ellos, consultar el estado del

literal L, y, en base a su estado de garantia, actualizar el valor £ o u segin corresponda.

En esta seccion, listaremos brevemente los resultados computacionales presentados
en [SSF16] y [AGP*21a] en relacién al procedimiento para dar respuesta a una consulta
en DeLP3E. Comenzamos senalando que la complejidad del problema de decidir el estado
de garantia de un literal en un programa PreDeLP cldsico es coNP-hard (consecuencia
directa de lo demostrado en [AGP*21a] para DeLLP). Como consecuencia de este resultado,
tenemos que decidir el estado de garantia de un literal con su intervalo de probabilidad
asociado tiene esta cota inferior de complejidad, ya que es necesario consultar por el literal

en cada subprograma PreDeL.P de los mundos del P,z para calcular su intervalo exacto.

Bajo estos resultados, en [SSF16] se analiza la complejidad del problema de decidir la
el estado de garantia de un literal en DeLP3E bajo la suposicion simplificadora de que la
consulta en PreDeLLP puede hacerse en tiempo polinomial; lamentablemente, aun bajo esta
suposicion, el problema permanece intratable (#P-hard). En ese mismo trabajo, también
se analizé la complejidad suponiendo que las probabilidades asociadas a los mundos del
P ue podian computarse en tiempo polinomial, lo cudl sigue arrojando como resultado

#P-hard como complejidad para el problema en PreDeLP.

Estos resultados muestran la complejidad inherente, aiin bajo ciertas suposiciones, pa-
ra dar respuesta a una consulta en un modelo DeLP3E. En la siguiente seccién, abordamos
esta intratabilidad a través de técnicas de aproximacion que se basan en informacion de

cada uno de los modelos de la base de conocimiento.

3.2. Técnicas de aproximacién y métricas de la base

de conocimiento

Como se menciona en la seccién anterior, computar el intervalo de probabilidad exac-
to en un tiempo razonable no es posible para instancias grandes. Para estos casos, una
alternativa es aplicar alguna técnica que nos permite aproximar, con un valor aceptable,
el intervalo exacto. Estas técnicas consisten en muestrear el espacio de soluciones, que en

nuestro caso son los mundos en Pz, y, a partir de estas muestras, actualizar el intervalo
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de probabilidad aproximado. Aqui podemos definir y aplicar diferentes heuristicas y pro-
cedimientos para elegir qué mundos muestrear, por ejemplo, aquellos que tengan un valor
de probabilidad mayor (para analizar la mayor cantidad de masa probabilistica en menor
cantidad de muestras) o aquellos que generen subprogramas del P4 que sean més faciles

de consultar (para intentar realizar una cobertura de bajo costo).

Antes de comenzar a estudiar como aplicar una técnica de muestreo, recordemos bre-
vemente como estd formada la base de conocimiento DeLP3E y cuéles son los escenarios
que nos interesan analizar. En una base de conocimiento DeLP3E tenemos tres compo-
nentes, y uno de ellos relaciona a los otros dos. Por un lado, tenemos el modelo analitico
(Puma), formado por reglas que codifican el conocimiento del dominio en un lenguaje 16gi-
co formal. Por otro lado, tenemos al modelo del entorno (Pyg), el cual representa los
eventos probabilisticos de nuestro dominio y su correspondiente funcién de distribucion
de probabilidad. El tercer componente, encargado de vincular los otros dos, relaciona ca-
da regla del P4 con formulas logicas formadas con los eventos del Py v se denomina
funcién de anotaciéon (fa). De esta forma, y desde un punto de vista del P g, cada mun-
do representa un escenario posible de razonamiento en base a las reglas del P4 cuyas
formulas pueden satisfacerse con los estados de los eventos del P yr que caracterizan ese
mundo en particular. Esto puede verse en la Figura 3.1, donde cada circulo representa un
mundo posible \; del Pyg y Paa(N;) representa el subconjunto de reglas (subprograma)
del P4 cuyas férmulas de anotacién son verdaderas (por ejemplo, en el mundo A5 todas

las formulas asociadas a las reglas del P4 son verdaderas salvo la asociada a la regla
1)

Supongamos entonces que consultamos por un literal L; para computar su intervalo de
probabilidad exacto tenemos que obtener los escenarios de garantia tanto para el literal
L (para el limite inferior £) como para su complemento ~L (para el limite superior u).
Para esto es necesario construir el correspondiente subprograma asociado a cada uno de
los mundos del P g v consultar en cada uno de ellos el estado del literal. Una vez que
tenemos todos los subprogramas creados y todas las consultas ejecutadas, tendriamos
un escenario como el de la Figura 3.1. Por ultimo, lo que nos interesa sumar son las
probabilidades asociadas a los mundos \; donde se garantiza el literal (pintados de verde)
y aquellos donde se garantiza el complemento del literal (pintados de rojo), es decir, los
escenarios de garantia del literal y su complemento respectivamente. De esta forma, el
intervalo exacto es [( = Y P.(\; verde),u =1 — > P.(\; r0jo)].
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A € Pyg

wq

f:PMA(/lz) = {gf ,\f . PMA(AL') c PMA
$2

O Pya(1,) "No analizado"

.PMA(Ai) "Si"
‘ Pya(2y) "No"
‘ Pya(1;) "Indeciso"

. Pya(;) "Desconocido”

Figura 3.1: Mundos de P yg.

Teniendo en cuenta esto, aplicar una técnica de muestreo consiste en elegir mundos \;
al azar, o siguiendo algun criterio, y construir su subprograma correspondiente para luego
consultar por el estado del literal y asi sumar la probabilidad del limite que corresponda.
La forma de elegir estos mundos y la cantidad a elegir dependera de las caracteristicas de
los modelos y de la informacién disponible que tengamos de cada uno de ellos. Esto se

verd en detalle mas adelante en esta misma seccion.

Esta técnica de muestreo se basa en los mundos del Pg; sin embargo, y teniendo
en cuenta la manera de relacionar los modelos de la base de conocimiento, también es
posible muestrear a partir de los subprogramas del Pj4. Muestrear por subprogramas
consiste en dividir el universo de todos los posibles subprogramas en regiones formadas
por los mundos que los generan. Es decir, lo que se muestrea son subprogramas del MA
y se consulta por el literal en ellos; una vez que se tiene el estado del literal, se consulta
por la probabilidad que suman todos los mundos que generan ese subprograma. Cada
subprograma puede ser generado por multiples mundos, ya que las formulas de la funciéon
de anotacion pueden tener multiples modelos que las satisfacen. De esta manera, podemos
considerar dos tipos de muestreo: basado en mundosy basado en subprogramas. Estos dos

enfoques pueden verse en la Figura 3.2. También es importante remarcar que en ambos
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Figura 3.2: Enfoque de muestreo basado en mundos \; (izquierda) y basado en subpro-

gramas P; (derecha).

tipos de muestreo el estado del literal puede ser “indeciso” o “desconocido” y, dada la
naturaleza incompleta del proceso de muestreo, parte de la masa de probabilidad quedara

inexplorada. A continuacion se explicaran en detalle ambas técnicas de muestreo.

Muestreo por mundos

El Algoritmo 3.1 muestra el proceso para ejecutar un muestreo por mundos. El ta-
mano de la muestra o el nimero de mundos a muestrear puede estar determinado por un
porcentaje de Wy o un tiempo definido (en este caso se muestrea hasta agotar dicho
tiempo). El algoritmo que se detalla a continuacién muestrea un nimero de mundos W
(linea 8). Luego, por cada mundo, primero verificamos que no sea un mundo repetido
(linea 11), ya que el muestreo es con sustitucién y, en ese caso, consultamos por su valor
de probabilidad (linea 13) y generamos su correspondiente subprograma del P4 (linea
15). Aqui podemos aplicar una optimizacién al algoritmo: dado que es posible generar
el mismo subprograma a partir de mundos diferentes, una vez generado el subprograma
podemos verificar si no fue previamente analizado (linea 17), es decir, si ya conocemos el

estado del literal en ese programa. En caso de ser un programa no conocido, se consulta
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por el estado del literal y se almacena dicho programa y estado computado (lineas 19
y 20), luego, segun la respuesta obtenida, se actualiza el intervalo con la probabilidad
asociada al mundo \; (lineas 21 a 26). De esta manera, si el subprograma ya fue ana-
lizado, nos evitamos realizar la misma consulta y simplemente actualizamos el intervalo
con la probabilidad asociada al mundo muestreado (lineas 28 y 29). En caso de repetir
un mundo muestreado, simplemente se cuenta como repetido (linea 32). Finalmente, se
retorna el intervalo de probabilidad aproximado (linea 33). El procedimiento de la linea
9 es el encargado de seleccionar un mundo del conjunto Wy g, aqui es posible muestrear
de manera aleatoria, a partir de la funcién de distribuciéon de probabilidad del P g, o

aplicar diferentes técnicas de seleccion.

Muestreo por subprogramas

En el caso del muestreo por subprogramas, el esquema general del algoritmo no difiere
mucho del muestreo por mundos. Aqui, el tamano de la muestra puede definirse de la
misma manera que en el muestreo por mundos (porcentaje o tiempo); sin embargo, es
importante remarcar que los porcentajes no son comparables entre los dos tipos de mues-
treo, ya que la cantidad de mundos en cada caso puede ser muy diferente. Esto ultimo es
asi ya que, como se menciond previamente, un programa puede ser generado por multiples
mundos, por lo que muestrear un 20 % de los programas posibles en el P4 puede reque-
rir consultar la probabilidad de un conjuntos de mundos que no representa el 20 % de los
mundos posibles en el P g En relacion al nimero de programas posibles, este difiere del
valor determinado por 2/644l ya que al muestrear en base al nimero de reglas existentes
en el P4 es posible obtener programas inconsistentes: supongamos el programa que se
muestra en la Figura 3.3, donde varios de sus elementos estdn anotados con wverdadero
(es decir, esas reglas estan presentes en todos los mundos posibles). Es evidente que el
nimero posible de programas es 2, uno donde la regla ¢, es vélida, y otro donde no lo
es. Sin embargo, al considerar sélo el nimero de reglas, existen 2'° programas posibles.
Es por esto que el proceso para muestrear subprogramas parte de un conjunto que se
computa previamente, y que se considera en el tiempo requerido del algoritmo. Dicho
conjunto esta formado por los programas que son posibles construir a partir del valor de
sus anotaciones. La construccién de ese conjunto consiste evaluar todas las anotaciones
con los posibles valores de las variables usadas en dichas anotaciones (es decir, el conjunto

de mundos relacionados a esas anotaciones). Dicho procedimiento genera el conjunto de
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Algoritmo 3.1: Muestreo por mundos

© 0 N o ok~ W N

-
o

11
12
13
14
15
16
17
18
19
20
21
22
23

24

25
26

27

28

29

30

31

32

33

34

Datos:
L: Literal a consultar

Ws: Nuimero de mundos a muestrear, con Wy < 2|GuEl
Wg: Mundos posibles en P g
P = (Pumge, Pua, fa): Programa DelLP3E
Resultado: Intervalo aproximado [¢/, u/]
inicio

// inicializar los valores del intervalo
0 +«—0
u +— 1

// estructuras para almacenar mundos y subprogramas muestreados
known_worlds <+ {}
known_programs < {}
mientras Wy > 0 hacer
i < seleccionar un mundo de Wy
// verificar si no fue analizado previamente
si \; ¢ known_worlds entonces
// consultar por la probabilidad del mundo muestreado
Pr.(\;) < get_prob(X\;, P uE)
// construir el correspondiente subprograma
Ppa(X;) « gen_program(\;, P pa, fa)
// verificar si no fue analizado previamente
si Para(Xi) ¢ known_programs entonces

// consultar por el estado de L en Puw()\;)
query_status < query(L, Pypra(N\;))

known_programs U [Para(A;), query_status]

// actualizar intervalo de probabilidad aproximado
si query_status = SI entonces

// PMA(/\i) Fwar L
L =y =+ PT(AZ')

sino, si query_status = NO entonces
// Pua(Xi) Fwar ~L
u <+ u' — Pr(\;)

sino

query_status < get_status(known_programs, Pyra(A:))

// igual a pasos 21 a 26

sino

L // Contar como mundo repetido

Ws — Ws — 1.

devolver [¢/,u]
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af(01) = werdadero
af(0y) =  wverdadero
af(03) = wverdadero
aflwy) = wverdadero
af(wy) = werdadero
af(¢1) = werdadero
af(pe) =  wvarys

af(61) = wverdadero
af(d2) =  werdadero
af(03) = werdadero

Figura 3.3: Ejemplo de programa anotado

programas posibles, y es a partir de ese conjunto que se muestrean los subprogramas. El
Algoritmo 3.2 detalla el procedimiento general: primero se construye el conjunto de sub-
programas posibles (linea 6) del P4; se muestrea un nimero P; de subprogramas (linea
10); luego, por cada uno de estos subprogramas, se verifica que no sea un subprograma que
ya fue muestreado previamente (linea 13), ya que el muestro también es con sustitucién
y, en ese caso, se procede a construir la expresion que genera ese subprogramas a partir
de las variables del P g, es decir, el subconjunto de mundos que generan el subprograma
muestreado (linea 15). Dicha expresién consiste en la conjuncién de las anotaciones de
los elementos del subprograma y la conjuncién de la negacion de las anotaciones de los

elementos que no forman parte del subprograma muestreado:

for(vi) = N\ af(F) A\ —aflf),

fevi fdvi
donde f € QUO UAU® que forma parte del subprograma muestreado v; y af(f) co-
rresponde a la formula anotada de f. Una vez que tenemos construida la expresién, se
procede a consultar por el estado del literal en el subprograma (linea 17) y a almacenar
dicho subprograma (linea 18); en este caso no es necesario almacenar el estado del literal,
ya que no se tiene en cuenta un subprograma repetido en el proceso de muestreo. Luego,
se consulta por los modelos que satisfacen la expresién del subprograma (linea 20), dichos
modelos son las asignaciones de valores para las variables que satisfacen la expresion, es
decir, los mundos del Py que generan el subprograma. Esto tltimo es necesario para

consultar por la probabilidad que acumulan esos mundos, y asi, poder actualizar el inter-



Técnicas de aproximacion y métricas de la base de conocimiento 49

valo de probabilidad aproximado segtin corresponda el resultado de la consulta. Para esto,
se toma cada modelo que satisface la expresién (linea 23) y se analiza si no fue contabili-
zado previamente (ya que puede haber mundos repetidos debido a la misma asignacién de
valores para un subconjunto de variables del P g, v el no controlarlos implica sumar la
misma probabilidad varias veces), en ese caso, se lo almacena (linea 28) y se consulta por
su valor de probabilidad (linea 30) para sumarlo al total de la probabilidad que acumula
el subprograma (linea 31). Finalmente, y segin el estado de la consulta, se actualiza el
limite correspondiente del intervalo con la suma de las probabilidades de todos los mun-
dos que generan el subprograma (lineas 33 a 38). Por tltimo, se retorna el intervalo de

probabilidad aproximado (linea 42).

Una vez que tenemos el intervalo aproximado, por cualquier tipo de muestreo, es ne-
cesario computar qué tan cercano es éste al intervalo exacto. A continuacién presentamos

una métrica para realizar esa tarea.

Meétrica de calidad

Para determinar qué tan buena es la aproximacion conseguida a través del muestreo,

definimos la siguiente métrica de calidad.

Definicién 10 (Métrica de Calidad) Dado un intervalo de probabilidad i, = |a,b], la
siguiente métrica mide la calidad de una aprozimacion sana iz = [c,d] (es decir, se asume
que [a,] € [e.d]):

1—(d—c¢)

Qi (i2) = T—0—a

Intuitivamente, esta métrica calcula la masa de probabilidad que se descarta por un
intervalo en relacion con otro; observar que el valor resultante es siempre un niimero real
entre 0 y 1. En general, usaremos el resultado del algoritmo para computar el intervalo

exacto en el numerador y una aproximacion en el denominador.

Una vez que tenemos detalladas las técnicas de muestreo y una métrica para deter-
minar la calidad de las aproximaciones, continuamos con el analisis de los modelos de la
base de conocimiento para poder medir su complejidad y asi poder optar por una técnica

de muestreo en particular.
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Algoritmo 3.2: Muestreo por subprogramas

Datos:

L: Literal a consultar

P;: Ntmero de programas a muestrear, con P; < 2/Gumal
Whra: Programas en Pasa

P = (PuE, Pua, fa): Programa DelLP3E

Resultado: Intervalo aproximado [¢/, u/]

1 inicio
2 // inicializar los valores del intervalo
3 0 +—0
4 u +— 1
5 // computar los subprogramas posibles
6 poss_progs <— buscar todos los subprogramas posibles en W4
7 // estructuras para almacenar mundos y subprogramas muestreados
8 known_programs < {}
9 known_worlds < {}
10 mientras P; > 0 hacer
11 7i < seleccionar un subprograma de poss_progs
12 // verificar si no fue analizado previamente
13 si v; € known_programs entonces
14 // construir la expresién que genera el subprograma 7;
15 ~Yi_€xTpression — /\fE’yi af(f) A /\fg,“ —af(f)
16 // consultar por el estado de L en ~;
17 query_status < query(L,~;)
18 known_programs U y;
19 // consultar por todos los modelos de la expresién que generan el subprograma
20 ~vi-models < get_models(~y; _expression, P yE)
21 // para almacenar la probabilidad de todos los mundos que generan el subprograma
22 ~i-prob < 0,0
23 para cada model en 7;_-models hacer
24 // un modelo es una asignacién de valores para las variables (un mundo de Pug)
25 i < model
26 // verificar si no es un mundo cuya probabilidad ya fue sumada
27 si \; € known_worlds entonces
28 known_worlds U \;
29 // consultar por la probabilidad del mundo
30 P (\;) < get_prob(\;, P uE)
31 ~i -prob < v;_prob + Pr(\;)
32 // actualizar intervalo de probabilidad aproximado
33 si query_status = SI entonces
34 // i Fwar L
35 0+ ' +~;_prob
36 sino, si query_status = NO entonces
37 // i Fwar ~L
38 u' < u' — y;_prob
39 sino
40 L // Contar como subprograma repetido
41 Ps+— Ps—1
42 devolver [¢/,v/]
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Modelo | Atributo Métrica Observable | Aproximacién
~ # Reglas Si -
Tamano
# Hechos_Pres Si -
MA MDDL - Si
Complejidad h - Si
t - Si
T - Si
~ # Variables Si -
Tamano
#PGM _Arcs Si -
ME
PGM_-TW - Si
Complejidad
En algunos
Ent -
escenarios
- Tamano %AF _An Si -
Complejidad AF _Com Si -

Cuadro 3.1: Métricas de la base de conocimiento

Meétricas de la base de conocimiento

Con el objetivo de definir una familia de algoritmos de muestreo para aproximar la
respuesta a una consulta en el modelo DeLP3E de la manera mas eficiente y efectiva
posible, debemos considerar qué métricas e informacién disponible tenemos para nuestra
base de conocimiento. El Cuadro 3.1 muestra un conjunto de tales métricas, organizadas
con respecto al componente al que se aplican, y el atributo que miden. Para cada una de
ellas también se analiza si es posible calcularla de manera tratable (columna observable)

0 aproximarse.

Para cada modelo de la base de conocimiento podemos centrarnos en dos atribu-
tos principales: tamano y complejidad. Para el modelo MA, # Reglas y # Hechos_Pres
se refiere al nimero total de reglas y hechos més presunciones diferentes en el progra-
ma PreDeLP, respectivamente. Con respecto al componente de complejidad, tenemos las

siguiente métricas:

s MDDL: Longitud promedio de la derivacion rebatible, es decir, el nimero de reglas

rebatibles presentes en cualquier argumento construido a partir del programa.
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» h: Longitud méxima promedio de las lineas de argumentacién (secuencia de argu-

mentos donde cada elemento de la secuencia derrota a su predecesor).

= t: Numero promedio de lineas de argumentacion diferentes que surgen a partir de

un argumento.

= 7: Numero promedio de arboles de dialéctica.

Para el ME, en general éste se especifica con modelos probabilisticos graficos
(PGMs [KF09], por sus siglas en inglés); por lo tanto, definimos algunas métricas es-
pecificas a este tipo de modelo. Para otro tipo de modelos, deberdn definirse métricas
especificas que se ajusten a cada caso. Para el ME, # Variables se refiere al nimero de
variables aleatorias en el modelo (por ejemplo, nodos en una red bayesiana), mientras
que #PGM _Arc se refiere al nimero de arcos en un modelo probabilistico grafico. Con

respecto al componente de complejidad, tenemos la siguientes métricas:

s PGM_TW: treewidth del PGM. Intuitivamente, este valor mide qué tan cerca estd
el modelo probabilistico gréfico de tener una estructura de arbol; si bien se pue-
den calcular aproximaciones para esta métrica [KF09], el valor exacto no se puede

calcular de manera tratable para modelos muy grandes.

» FEnt: entropia del PGM. Este valor es inherente a la funcién de distribucién de pro-

babilidad conjunta subyacente al ME, y es posible aproximarla en algunos escenarios
particulares [BDKRO5].

Finalmente, para la funcion de anotacién, una métrica para el atributo tamano es
%FA_An, que se refiere al porcentaje de reglas del MA que estdn anotadas. Para el atributo
de complejidad, la métrica FA_Com se refiere a la complejidad de cada anotacion en si

(es decir, qué operadores se usan, si se permite la combinacién de operadores, etc).

Con los valores que arrojen estas métricas para cada uno de los modelos, vamos a tener
una nocién del tamano y la complejidad de cada uno de ellos. Por ejemplo, para el caso
del MA, podemos clasificar los programas en simple, medio y complejo segun el tiempo
que nos lleve consultar por el estado de sus literales en base al valor de sus métricas.
Un ejemplo de esto se muestra en la Figura 3.4, donde cada caso se corresponde con un

nivel de tamano y complejidad. Para el caso del ME, y suponiendo que usamos redes
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Métricas de Tamafio Métricas de Complejidad

120 4
195 24.13

12.73

100 ] 2

80 1 20 16.40

60 1 52 1

40 4 25 30 10 4 .00

" YY) 4.90 250 427 506 265
PR HEM AR

o 1 E— 01

Caso 1 Caso 2 Caso 3 MDDL

Promedio de elementos
Valores promedios
.
G

W#Hechos_Pres DO#Reglas OCasol OCaso2 MCaso3

Tiempo Promedio (seg.)

2.50 A 2.21

Segundos
-
v
<]

0.09

Caso 1 Caso 2 Caso 3

OTiempo Promedio

Figura 3.4: Ejemplo de Métricas para el MA (valores promedio sobre 1000 programas

PreDeLP para cada clasificacién).

bayesianas, podemos tener modelos como los que se muestran en la Figura 3.5. Aqui
podemos tener estructuras con diferente nimero de nodos, arcos, y valores de entropia,
por ejemplo. Naturalmente, cuanto mas compleja es la estructura, mayor es el costo de

consultar el valor de probabilidad para un muestro en particular (un mundo del ME).

En cuanto a la funcion de anotacién, la Figura 3.6 muestra tres ejemplos de anotaciones
y sus respectivos valores de métricas. A la izquierda de la figura tenemos un modelo donde
solo se anotan los hechos y las presunciones del MA, con anotaciones simples usando sélo
una variable del ME. En el centro, tenemos un caso donde se anota el 50 % del MA con
anotaciones usando s6lo un operador y dos variables del ME. Por ultimo, a la derecha de
la figura, tenemos un caso donde esta anotado el 100 % del MA y se utilizan anotaciones

complejas (multiples operadores y tres variables del ME).

De esta manera, con la informacion que nos arrojen estas métricas, podemos definir un
conjunto de algoritmos junto con una guia que nos indique cual aplicar para aproximar
la respuesta a una consulta de la manera mas eficiente y en el menor tiempo. Esto lo

detallamos en la siguiente seccion.
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o000
@
"
# Variables 12 4 Variables 18 # Variables 24
#PGM _Arcs 12 LPGM _Arcs 18 #PGM _Arcs 30
PGM_TW 2 PCM_TW 9 PGM_TW 2
Ent 0.9 Ent 0.6 Ent 0.5

Figura 3.5: Ejemplo de modelos del entorno usando redes bayesianas.
3.3. Familia de algoritmos de aproximacion

En base a la informacion obtenida con las métricas definidas, podemos comenzar a
explorar las posibles alternativas para derivar algoritmos de aproximacion basados en
técnicas de muestreo. Por ejemplo, considere un escenario en el que tenemos 10 elementos
en el MA (# Reglas + # Hechos_Pres) y 50 variables en el ME (# Variables), y AF_Comp
es bajo (solo se utiliza una variable del Pyp, es decir, son férmulas sin operadores).
Aqui, podemos aproximar el intervalo de probabilidad muestreando subprogramas, ya
que el nimero de subprogramas serd menor en comparacién con el nimero de mundos
(219 < 2%9) )y las férmulas usadas en las anotaciones son ficiles de evaluar (conjuncién
de variables o su negacién). Por otro lado, si las anotaciones son complejas (se usa mas
de una variable, miltiples operadores y negaciones, por ejemplo af(w;) = a Vb — —c¢)
entonces el muestreo por mundos puede ser mas simple (incluso si hay mas elementos en
el ME que reglas en el MA). Esto se debe a que el proceso para obtener el subprograma
es simple (sustituir los valores de las variables aleatorias segiin el mundo muestreado y
evaluar la férmula de anotacién, luego consultar el literal en el subprograma generado)
en comparacién con computar la probabilidad de los mundos que satisfacen esas férmulas

(expresion compleja en el ME). Aqui es importante notar que los ejemplos mencionados
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af(01) =  war; af(01) =  wary V varys af(01) =  war;

af(0y) = wvarg af(0y) = wverdadero af(6y) =  wvarg

af(03) = wars af(03) = ~wars Avary af(03) = wvars

aflwy) = wverdadero af(wy) = werdadero aflwr) = wary Vvars

af(wy) = werdadero af(wy) = werdadero aflwy) = wariy Avary V varg
af(p1) = wvarg af(p1) = wvarg af(p1) = wvarg

af(pa) = waryy af(pa) = waryy af(pa) = waryy

af(61) = wverdadero af(61) = wverdadero af(61) =  ~wary V var
af(d2) =  werdadero af(d62) =  werdadero af(d2) = wars Awvarg

af(03) =  werdadero af(03) = wars V ~vary  af(d3) = ~wary

Figura 3.6: Ejemplo de diferentes funciones de anotacion.

anteriormente exponen una especie de asimetria entre MA y ME; a partir de un mundo
solo es posible generar un Unico programa, pero un subprograma puede ser generado por
un congunto de mundos (ya que las férmulas en las anotaciones pueden tener més de un
modelo). Esto también puede verse en la Figura 3.2. Considere un caso en el que ME es
una red bayesiana con valores altos de treewidth y entropia; lo que significa que la red esta
lejos de una estructura de arbol y la distribucién de probabilidad subyacente tiene un alto
grado de incertidumbre (entropia méxima). Esto conduce a un proceso de muestreo por
mundos mas lento, complejo y menos guiado; por lo tanto, no se recomienda un algoritmo
para muestrear mundos aleatoriamente. En este caso es mejor decidir en un paso previo
cuantos y qué mundos muestrear (por ejemplo, muestrear un 10 % de los mundos posibles
a partir de la funcién de distribucién de probabilidad de la red bayesiana), con el fin de

optimizar los recursos.

Estos ejemplos muestran la variedad de enfoques posibles para aproximar la respuesta
a consultas en DeLP3E. Uno de los objetivos de esta tesis es desarrollar un conjunto de
criterios de decisiéon que permitan seleccionar el mejor algoritmo para el trabajo, con-
templando las compensaciones inherentes entre el tiempo de ejecucién (incluido el costo
de calcular cualquier métrica aproximada que sea necesaria) y la precisién del resultado
obtenido. Con este objetivo en mente, a continuacion, presentamos un drbol de decision
basado en los posibles valores de las métricas, y que sirve de guia para determinar qué

algoritmo de muestreo utilizar para aproximar el valor del intervalo de probabilidad para
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una consulta dada.

Arbol de decision para algoritmos de aproximacion

A partir de la caracterizacion del tamano y complejidad de los modelos en base a los
valores que arrojen sus métricas, podemos definir un conjunto de criterios para determinar
diferentes niveles de complejidad en un modelo DeLP3E. Este conjunto de criterios pueden
representarse como ramas de un arbol, donde los nodos hoja determinarén el algoritmo de
muestreo a elegir. Este arbol tiene como finalidad servir como una guia para la seleccién
del algoritmo de aproximacion en base al valor de las métricas y el costo de computarlas

y/o aproximarlas.

El arbol que presentamos en esta seccion se construyé en gran parte en base al re-
sultado de un conjunto de experimentos que seran detallados en el préximo capitulo.
Brevemente, se disenaron generadores para cada uno de los modelos con el objetivo de
construir escenarios de complejidad diferentes y ejecutar en cada uno de ellos los dos al-
goritmos de aproximacion presentados; luego, se compararon los resultados segin el valor
de la métrica de calidad y el tiempo necesario para computar la aproximacién. La decision
de presentar el arbol de decision en esta seccién consiste en mostrar el uso de los valores
de las métricas previamente definidas, para detallar los valores de las mismas que son

interesantes analizar con diferentes algoritmos de aproximacion.

A continuacion, presentaremos los puntos principales para comprender el diseno y la
lectura del arbol; luego, en la Figura 3.7 se presenta el arbol final junto con sus corres-

pondientes leyendas.

= Como es usual, los rombos representan una decisién en base al valor de la/s métricas
que se encuentran en su interior. Aqui podemos agrupar algunas métricas para
determinar, por ejemplo, el “tamano” de un modelo en base a la suma de los valores

de las métricas para el atributo tamano. De esta forma, podemos utilizar:

o |MA| = #Reglas + # Hechos_Pres o
o |ME| = # Variables + #PGM _Arcs

» Los rectdngulos indican el valor de la/s métrica consultada.

= Los circulos o cuadrados indican el algoritmo de muestreo sugerido.
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e los circulos con [linea punteada indican el algoritmo sugerido en base a toda la
informacion obtenida hasta ese punto, y considerando el peor escenario posible
para las métricas mds complejas (cauteloso o pesimista). Esta sugerencia es

para los casos donde no sea posible computar otras métricas mas complejas.

e los cuadrados con linea punteada indican el algoritmo sugerido en base a toda
la informacién obtenida hasta ese punto, y considerando el mejor escenario
posible para las métricas mas complejas (crédulo u optimista). Esta sugerencia

es para los casos donde no sea posible computar otras métricas mas complejas.

e los circulos con linea solida indican el mejor algoritmo en base a toda la infor-

macion que podemos obtener de los modelos hasta ese punto.

= El color naranja indica aquellas métricas que solo pueden aproximarse y requieren

un mayor costo computacional.

= La estructura del arbol pretende ofrecer una recomendacion lo antes posible, es decir,
recomendar un algoritmo de muestreo sin tener que consultar por los valores de todas
las métricas. Esto permite recomendar un algoritmo para aquellos casos donde no
sea posible, no se requiera, o no sea prioritario computar los valores para algunas

métricas en particular.

= El arbol se disenod para retrasar la decisién sobre aquellas métricas que solo puedan

aproximarse y que requieran un mayor costo computacional.

= Algunos subdrboles se repiten en diferentes ramas, pero como éstos tienen estruc-
turas simples, se optd por no usar conectores y repetir todo el subarbol. Esto se
hizo para mejorar la lectura de la estructura y poder identificar cada rama del arbol
de manera univoca, y de esta forma, justificar la recomendacion del algoritmo de

manera organizada.

Como se menciond anteriormente, los rombos de color naranja representan aquellas
métricas que sélo pueden aproximarse, y, por lo tanto, requieren un costo computacional
adicional. Un caso particular de estas métricas es la que corresponde a la complejidad
del MA, ya que a diferencia de las métricas PGM _TW y Ent, para estas tltimas existen
métodos definidos para aproximar su valor [Klo94, BDKRO05]. En el arbol se deja expresada
esta métrica como una funcién Y (M A) que depende de los valores de las cuatro métricas de

complejidad presentadas anteriormente para este modelo (MDDL, h, t, y 7). Esto dltimo
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Figura 3.7: Arbol de decisién para determinar el mejor algoritmo de muestreo.

es util para tener la opcién de definir la complejidad del MA en base a diferentes criterios
en base a sus métricas; por ejemplo, se podria definir que un “modelo analitico es complejo
si MDDL > 4 y t = 5", indicando que el programa del MA genera argumentos que tienen
en promedio mas de 4 reglas en su cuerpo y que se generan 5 lineas de argumentacion

distintas por cada argumento.

Para leer e interpretar este arbol, se comienza analizando los valores de las métricas

“ . : . ., .
que son “observables”; a partir de esto, se tiene como recomendaciéon un algoritmo de apro-
ximacién basado sélo en esos valores (“lo antes posible”) o la opcién de seguir bajando en
el arbol obteniendo mas informacién de los modelos y asi tener una recomendacion mas
guiada (“mejor opcién”). A continuacién presentamos algunos de los ejemplos més signi-
ficativos de diferentes ramas o escenarios del arbol junto con su algoritmo recomendado

y su correspondiente justificacion; en cada caso, la numeracion del escenario corresponde
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a la utilizada para las hojas en la Figura 3.7.

» Escenario 1: Tenemos un caso donde |ME| < |MA| (menor cantidad de mundos
que subprogramas), tenemos un bajo porcentaje de anotaciones, esas anotaciones

no son simples y la complejidad del MA es baja.

e Recomendacién: Muestreo por Subprogramas.

e Justificacién: Al tener pocas anotaciones y que utilizan varias variables y ope-
radores, esta situacion nos indica que cada subprograma agrupa un conjunto
de mundos del ME; por lo tanto, con cada subprograma muestreado podemos
aproximar el intervalo exacto a una razon mayor que si muestreamos mundo
por mundo. Esto sumado a que cada subprograma tiene una complejidad baja,
lo cual es una ventaja al momento de muestrear y consultar por el estado del

literal.

» Escenario 4: Tenemos que |M E| < |[MA| (menor cantidad de mundos que subpro-

gramas), un porcentaje de anotaciéon medio y un PGM_TW # 1.

e Recomendacion: Muestreo por Subprogramas.

e Justificacién: A pesar de tener menos mundos que subprogramas, la cantidad
de anotaciones y la complejidad de la estructura del ME hacen que el proceso
de muestreo por mundos sea mas lento, ya que la estructura es compleja y el

nimero de anotaciones a verificar no es bajo.

» Escenario 5: Tenemos que |M E| < |[MA| (menor cantidad de mundos que subpro-

gramas), un porcentaje de anotacién medio, PGM _TW = 1 y entropia baja.

e Recomendacion: Muestreo por Mundos.

e Justificacion: En este caso, al tener una estructura cercana a un arbol, entropia
baja y menor nimero de mundos que subprogramas, es mas conveniente mues-
trear por mundos, independientemente de la complejidad de las anotaciones o
la complejidad del MA. Esto es asi ya que muestrear una estructura con estas
caracteristicas es mas sencillo y, a la vez, obtenemos mas informacién con un

menor numero de mundos consultados.
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» Escenario 8: Tenemos que |MA| < |[ME| (menor cantidad de subprogramas que
mundos), la complejidad de las anotaciones no es simple, el porcentaje de anotacio-

nes es bajo y la complejidad del MA es baja.

e Recomendacién: Muestreo por Subprograma.

e Justificacion: Similar al escenario 1.

» Escenario 9: Tenemos que |[MA| < |[ME| (menor cantidad de subprogramas que
mundos), la complejidad de las anotaciones no es simple, el porcentaje de las ano-

taciones es bajo y la complejidad del MA es alta.

e Recomendacion: Muestreo por Mundos.

e Justificacién: En este caso, al tener un porcentaje bajo de anotaciones y una
complejidad alta en el MA, esta complejidad se ve poco afectada por las ano-
taciones (ya que la mayoria son “verdaderas” en todos los mundos) y, por lo
tanto, es conveniente retrasar la consulta al subprograma generado por el mun-
do muestreado. Esto es conveniente ya que nos permite controlar primero si se
muestrea un mundo repetido o si ya se generd ese mismo subprograma antes

(ya sabemos el estado del literal y no tenemos que consultar de nuevo).

» Escenario 14: Tenemos que |[MA| < |[ME| (menor cantidad de subprogramas que

mundos), anotaciones simples y una estructura compleja en el ME.

e Recomendacion: Muestreo por Subprogramas.

e Justificacién: En este caso el muestreo por subprogramas es la mejor opcion,
ya que hay menos candidatos para muestrear, las expresiones para consultar
por la probabilidad de los mundos que generan los subprogramas muestreados
se forma a partir de anotaciones simples, y porque muestrear mundos es mas

complejo por la estructura del ME.

» Escenario 16: Tenemos que |[MA| < |[ME| (menor cantidad de subprogramas que
mundos), anotaciones simples, PMG_TW =~ 1 (estructura similar a un darbol) y

entropia alta.

e Recomendacion: Muestreo por Subprogramas.

e Justificacién: Para este caso tenemos una estructura en el ME que es mas

sencilla de muestrear, pero al tener una entropia alta, muestrear por mundos
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no tendrd un gran impacto en la aproximacién en comparacién con muestrear
un subprograma que agrupe un conjunto de mundos y que ademas, existen

menos candidatos para el muestreo (Wya < Wuyg).

Este conjunto de escenarios representan algunas situaciones que consideramos relevan-
tes del total de posibles combinaciones a partir de los valores de las métricas. Algunos
escenarios triviales no estan especificados en el arbol; por ejemplo, si tenemos un escena-
rio donde |M E| < |M A|, anotaciones simples, porcentaje de anotaciones bajo y entropia
baja, entonces la mejor opcién es el muestreo por mundos. Como se menciond anterior-
mente, gran parte del proceso de construccién de este arbol fue informado por una bateria
de experimentos sobre diferentes configuraciones de complejidad para cada modelo de la
base de conocimiento y aplicando los dos algoritmos de muestreo para cada configuracion.
Los detalles sobre la configuracién y ejecucién de este experimento se presentaran en el

Capitulo 5, como asi también sus resultados y conclusiones.

Con el objetivo de poder analizar los algoritmos de aproximaciéon presentados sobre
diferentes escenarios de complejidad, disenamos y ejecutamos un conjunto de generadores
que nos permiten crear modelos con valores de métricas regulables a través de ciertos

parametros. En el siguiente capitulo presentamos en detalle cada uno de estos generadores.

3.4. Sumario

En este capitulo se presento el estudio sobre el problema de aproximar el intervalo de
probabilidad exacto en el modelo DeLP3E, obteniendo como resultado final dos enfoques
de aproximacion, el enfoque basado en mundos y el enfoque basado en subprogramas.
También se presentaron dos algoritmos de aproximacién (los mismos implementan los
enfoques mencionados anteriormente), y un métrica para determinar la calidad de la
aproximacién generada por esos algoritmos. Se definié un conjunto de métricas con el
objetivo de poder cuantificar la complejidad y tamano de cada componente de un modelo
DelLP3E y, por ultimo, se presenté un arbol de decisién que tiene como finalidad servir
de guia para la seleccién del algoritmo de aproximacion en base al valor de las métricas
mencionadas y al costo de computarlas. En el siguiente capitulo se presentara el diseno
y ejecucién de tres generadores que nos permitiran crear modelos DeLP3E de diferentes
complejidades, esto con la finalidad de poder crear un conjunto de pruebas para analizar

los algoritmos de aproximacion disenados.






Capitulo 4

(Generadores DeLP3E

En este capitulo presentamos un conjunto de generadores de bases de conocimiento
DeLlLP3E que nos permite crear diferentes escenarios de complejidad de manera automatica
para luego ejecutar los algoritmos de aproximacion propuestos. El objetivo principal de
este capitulo es presentar el analisis, diseno, y la ejecucion de tres algoritmos para crear,
a partir de un conjunto de parametros, cada uno de los tres componentes de una base de
conocimiento DeLP3E. Una de las principales caracteristicas de estos generadores es que
nos permiten crear modelos cuyos valores de métricas pueden ser ajustables en base al valor
de los parametros de entrada que guian el proceso de generacion. Este capitulo se organiza
de la siguiente manera: en la Seccién 4.1 se presenta una breve descripcion de los motivos
para crear estos generadores; en las Secciones 4.2, 4.3 y 4.4, se presentan el Generador de
Programas PreDeL P, el Generadores de Redes Bayesianas, y el Generador de Funciones de
Anotacion respectivamente. En la seccién correspondiente a cada generador, se detallan
las decisiones de diseno, los parametros, algoritmos, y ejemplos de modelos generados
(también se muestra una comparativa de dichos modelos en base al valor de sus métricas).
Finalmente, en la Seccién 4.5, se presentan los conjuntos de modelos generados que seran

usados en los experimentos del préximo capitulo.

4.1. Motivacion

Luego de la definicién de los algoritmos de aproximacion en el capitulo anterior, se

estudié la posibilidad de ponerlos a prueba bajo diferentes condiciones de tamano y com-
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plejidad para analizar su comportamiento y resultados. Dichas condiciones son determi-
nadas por los valores de las métricas de cada uno de los modelos que conforman la base
de conocimiento. Para poder llevar a cabo esto, era necesario contar con un conjunto
de modelos de diferentes caracteristicas y que podamos clasificarlos segtin su tamafo y

complejidad.

A partir de esto, y ante la falta de un repositorio publico que nos ofrezca estos da-
tos, se decidio construir los generadores correspondientes para cada uno de los modelos
y asi poder crear nuestros propios conjuntos de datos para experimentar con ellos. Estos
generadores tienen como unico objetivo la creaciéon automatica de los componentes que
forman parte de un modelo DeLLP3E, teniendo en cuenta algunas restricciones y limita-
ciones que nos permitan manipularlos para la configuraciéon del experimento a realizar.
En particular, el objetivo es poder crear programas PreDeLP, redes bayesianas (para ser
usadas como modelo probabilistico en el modelo del entorno) y funciones de anotacién
que relacionen los elementos de los otros dos modelos, y asi, tener los componentes para
crear modelos DeLLP3E de diferentes caracteristicas. Cada uno de estos modelos debe ser
generado de tal manera que podamos hacer variar sus métricas de tamano y complejidad,
para luego poder crear modelos DeLLP3E que se adapten a cada una de las lineas del arbol
de decisién presentado en el Capitulo 3 (Figura 3.7). Para los propdsitos de anélisis de
esta tesis, los modelos creados se clasifican segiin sus métricas en un esquema de configu-
raciéon como X4, Xarg, Xra, donde cada Xprogeo puede ser S (simple), M (medio) o C
(complejo) para determinar el tamano y complejidad del Modelo en particular. Asi, cada
generador tendra definido sus parametros a través de los cuales podemos hacer variar las
métricas de los modelos generados y, por lo tanto, poder clasificarlos como S, M o C. El
resultado final de los modelos DeLP3E creados seran clasificados segtin este esquema de
configuracion; asi, por ejemplo, un modelo DeLP3E SMS significa que su modelo analitico
es simple, su modelo del entorno es de complejidad media y su funciéon de anotacion es de
complejidad simple. Esto se detallard en la tltima seccion de este capitulo, y sera usado

en los experimentos del préximo capitulo.

Ademas de nuestro objetivo en particular para los generadores presentados, también
pretendemos que sean usados para otros experimentos y como una herramienta para la
comunidad que desee trabajar con ellos, en particular con el generador de programas Pre-
DeLLP. Todos los generadores, como asi también todos los conjuntos de modelos creados,

estan publicados en un repositorio en linea.
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Generadores para modelos DeLP3E

En las siguientes secciones se presentaran cada uno de los tres generadores: Generador
de Programas PreDeLP (GPP), Generador de Redes Bayesianas (GRB) y Generador de
Funciones de Anotacion (GFA). En particular, el GPP es el méas complejo, ya que consiste
en la creaciéon de argumentos, derrotadores, y arboles de dialéctica que deben cumplir con
ciertos parametros de entrada. A diferencia del GPP, el GRB junto con el GFA son muchos
mas simples, dado que existen algunas herramientas para la creaciéon de redes bayesianas
y una funcién de anotacion simplemente vincula elementos de los otros dos modelos ya

creados a través de formulas légicas de primer orden.

Los parametros de cada generador sirven para definir un valor superior de alguno de
los componentes del modelo a generar, es decir, los generadores hacen “lo mejor posible”
para hacer cumplir los valores de los parametros, pero no siempre es posible alcanzar esos
valores. Esto permite manipular los valores de las métricas de cada modelo, sin tener una
manipulacién exacta de esos valores, ya que se busca generar los modelos con un cierto
componente de aleatoriedad. Esto sera explicado en detalle para cada generador en las

siguiente secciones.

4.2. Generador de Programas PreDeLP (GPP)

Recordemos que un programa PreDeLP, denotado como P = (©,Q, ®, A), estéd for-

mado por los siguientes conjuntos:

Q) es el conjunto de reglas estrictas de la forma Ly < Lq,...,L,, donde Ly es un

literal instanciado y {L;};~0 es un conjunto de literales instanciados;

O es el conjunto de hechos, escritos como atomos o atomos negados;

A es el conjunto de reglas rebatibles de la forma Lo —~ L1, ..., L,, donde Ly es un

literal instanciado y {L;};~0 es un conjunto de literales instanciados, y

® es el conjunto de presunciones, las cudles se escriben como reglas rebatibles sin

cuerpo.

La unién de todos estos conjuntos conforman un modelo P 4. Por lo tanto, el objetivo

de nuestro generador es crear cada uno de estos conjuntos de manera que sus elementos
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generen estructuras argumentales durante el proceso dialéctico [GS04], es decir, que los
elementos creados estén vinculados segin las relaciones de argumento, derrotador, argu-
mento preferido, linea de argumentacion y arboles de dialéctica. Un ejemplo de este tipo
de programas se muestra en la Figura 4.1. Los grafos que se muestran en esta figura son
generados con un médulo de P-DAQAP (plataforma que se presentard en detalle en el
Capitulo 6). En ellos se muestran todas las estructuras que se generan a partir de un
programa PreDel.P: los argumentos se representan con un triangulo con la conclusion en
la parte superior y un identificador en su cuerpo; las relaciones de derrota son flechas de
color rojo y los subargumentos se representan con arcos de color celeste; ademds, cada
argumento se pinta de verde si su estado es “garantizado” y de rojo si es un argumento
“derrotado” (basado en sus arboles de dialéctica). Este programa fue generado con el
GPP (las reglas son el resultado de mapear las estructuras internas del generador a la
sintaxis de PreDeLP), por lo que es posible apreciar que podemos construir programas
que generan estructuras y relaciones variadas y, por lo tanto, con diferentes niveles de
complejidad y tamano. Al final de esta seccién se presentara un repositorio de programas
PreDeLP que esta disponible para ser importado y usado en otros experimentos. Este

repositorio es una coleccién de programas PreDelLP con diferentes valores de métricas.

Con respecto a la representacion interna de cada componente del modelo, se opté por

la siguiente sintaxis:

Atomo: Cada atomo se representa con la letra “a”, seguido de un identificador tinico

_Id representado por un niimero natural.
» Literal: Un literal es un d4tomo o un dtomo negado, es decir, a_[Id] | ~a_[Id].

= O: El conjunto de hechos del programa estd formado por literales de la forma
a_[Id]. | ~a_[Id].

= ®: Una presuncion es un literal seguido del simbolo — | es decir, por ejemplo,
a[Id] < | ~a[Id] <.

» Reglas: Cada regla estricta(€2) o rebatible (A) se representa como una lista de dos
componentes: una cabeza (un literal), que denota el consecuente de la regla, y un
cuerpo (lista de literales) que representa el antecedente de la regla. La distincion
entre reglas estrictas y rebatibles se hard segiin la estructura donde se almacene

cada regla (se generan dos estructuras, una para cada tipo de regla).
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a0 <
~a 3 <
a4 <
d9—<
d_10 —<
d11 ——<
~d_12 —<

Figura 4.1: Ejemplo de un programa PreDeLLP generado con GPP.
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Es importante notar que el cuerpo de una regla esta formado por literales que a su vez

son cabezas de otras reglas del programa, y asi hasta alcanzar los hechos o presunciones.

De esta forma, nos aseguramos que cada regla tenga su derivacion en el programa. Con

respecto a la distincion entre reglas, la misma consiste en almacenar en listas diferentes

segtn el tipo de regla, por ejemplo, si tomamos la regla a 8 < d_11,d.9, a 4. del programa

de la Figura 4.1, la misma se representa internamente como [a_8,[d-11,d_9,a 4]] en una

lista drule, y cada elemento [d-11,d_9, a_4] de su cuerpo tiene su derivacién en el programa.

En resumen, la representacién interna de cada componente se muestra en el Cuadro 4.1.
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Componente Representacion

Atomo a_[Id]

Literal a_[Id] | ~a_[Id]
Hecho a_[Id]. | ~a_[Id].
Presuncion a[Id] < | ~a[Id] <
Regla [cabeza, cuerpo|

Cuadro 4.1: Componentes generados para el Py a.

4.2.1. Diseno

El diseno del GPP sigue un enfoque “de abajo hacia arriba” (bottom-up, en Inglés), es
decir, se comienza creando los componentes bésicos sobre los cuales se crearan las estruc-
turas mas complejas. Entonces, para la creacion de los programas PreDelLP, comenzamos
por los componentes basicos, que en nuestro caso son los hechos y las presunciones (ya que
no dependen de ningiin otro componente del modelo), que conforman lo que denominare-
mos la base de nuestro programa. Aqui, podemos definir el nimero inicial de elementos
que queremos tener en nuestra base, como asi también definir un criterio para elegir el
tipo de elemento a crear. Una vez que tenemos creada nuestra base inicial, comenzamos
a crear los argumentos utilizando la definicién de argumento completado [Gar97], es de-
cir, agregando a su cuerpo todas las reglas usadas en su cadena de derivacion, salvo los
hechos. Esto se muestra en la Definicién 11. El Ejemplo 2 muestra un caso de argumento

completado.

Definicién 11 (Argumento Completado) Sea A un argumento para el literal instan-
ciado h, el argumento completado de A, denotado A€, es un conjunto de reglas estrictas
y reglas rebatibles formado por las reglas rebatibles de A, mds el subconjunto de reglas

estrictas de Q0 que fueron utilizadas para obtener la derivacion de h a partir de QU A.

Ejemplo 2 En el programa formado Q = {h < a;b < d},0 = {d,c},A =
{a <b,c},® = {0}, A= {a <b,c} es un argumento para h. El argumento completa-
do para A es A°={h < a;a <b,c;b < d}.

Por otro lado, los argumentos se organizan segin un nivel en el programa; y este

nivel esta representado por un valor entero que indica el nimero maximo de reglas que
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Nivel 3 <agA> <agA>
A ={ag <a4,ay,a5 a4 < ap;
as =~as; Altura
~QA3 < Ay;
o Derrotadores
Qo; A1; Az}
Nivel 2 <as, B>

B = {as <~a3; ~a3 < az;a,}

Nivel 1 < ~as3,D > <a,C> . = Ramificacién
D = {~a3 < az;a;} C={as & aop;ao} 0

Nivel 0
az, ap < a; < Hecho Presuncion
é /\ /\ ARegla Estricta Regla Rebatible

Figura 4.2: Diseno en niveles de los argumentos y arbol de dialéctica en el GPP.

se utilizan en su cadena de derivacion hasta llegar a un elemento de la base. De esta
manera, un argumento del nivel NV, debe tener una regla del nivel N —1 y asi hasta llegar
a los componentes de la base (hechos y presunciones). Esto puede verse en la figura 4.2,
donde el argumento (as, {as —~< ~as;~a3 < as;as;}) es del nivel 2 ya que en su cadena
de derivacién tiene una regla del nivel 1 (~a3 < as), siendo ay del nivel 0. Los niveles se
definieron para tener argumentos con diferente niimero de literales en su cuerpo y utilizar
todos las reglas del programa, ya que cada argumento se construye en base a las reglas de
los niveles inferiores. De esta manera, nos aseguramos que los componentes creados estén
realmente vinculados y generen estructuras argumentales, ademas de evitar circularidad

en las derivaciones.

Luego de crear todos los argumentos iniciales, se procede a crear los derrotadores para
algunos de ellos. En particular, lo que se genera es un conjunto de arboles de dialéctica
para cada argumento del nivel superior del programa. La decision de crear derrotadores
solo para los argumentos del nivel superior se debe a que éstos son los que tienen un mayor
nimero de puntos de ataque posibles (es decir, més literales en su cuerpo) y por lo tanto,
es mas sencillo y 1égico que tengan derrotadores. Para crear los arboles de dialéctica, se

define una altura y un nimero maximo de derrotadores por argumento; de esta manera,
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por cada nivel del arbol se generan los derrotadores para los argumentos de ese nivel y
asi hasta llegar al dltimo nivel del arbol (ver parte derecha de la figura 4.2). Se utilizé
el criterio de especificidad generalizada [SGCS03] para la creacion de los derrotadores,
es decir, se crearon argumentos que son estrictamente mds especificos que el argumento
derrotado. Esto ultimo se logré creando cada derrotador en base al conjunto de activacion
no trivial del argumento derrotado. Cada uno de estos aspectos del diseno seran explicados
en detalle en las siguientes subsecciones. A continuacién, se presentardn los parametros

que guiaran el proceso de generacion.

4.2.2. Parametros
Para generar un programa PreDeLLP debemos tener en cuenta:

1. Numero de elementos a generar: La cantidad de reglas, hechos y/o presunciones,
argumentos, derrotadores, arboles de dialéctica, entre otros. Estos elementos son los
que conforman el programa a generar, y son los que impactaran en el valor de las

métricas.

2. Como generar cada elemento: Naturalmente, es necesario definir un procedimiento

que nos garantice la correcta creacion de cada elemento del programa.

3. La relaciéon que debe existir entre los componentes del programa: Cada elemento
que conforma el programa debe estar en relacién con algin otro, debe existir para

formar estructuras mas generales o para permitir crear otros elementos.

Recordemos que nuestro objetivo es poder crear programas con diferentes tamanos
y complejidades, lo cual medimos a través de las métricas definidas para ese modelo en
particular; por lo tanto, el valor de los parametros debe tener un impacto en el valor
de las métricas. Las métricas para el MA son las siguientes: # Reglas (nimero total de
reglas), # Hechos_Pres (numero de hechos y presunciones), MDDL (longitud promedio
de la derivacién rebatibles de cualquier argumento), h (longitud maxima promedio de las
lineas de argumentacion), ¢ (nimero promedio de lineas de argumentacién que surgen a
partir de un argumento) y 7 (nimero promedio de drboles de dialéctica). Esto puede verse
en el Cuadro 3.1 del Capitulo 3.

A continuacion, se presentan los parametros definidos para el GPP junto con su sig-

nificado, tipo de valor, y las métricas del modelo sobre las que influyen.



Generador de Programas PreDeLP (GPP) 71

» BASE SIZE (entero): Minimo niimero de hechos y presunciones para crear argumen-
tos. Internamente, se considera al conjunto de hechos y presunciones como la “base”

del programa. Este parametro influye directamente sobre la métrica # Hechos_Pres
del MA.

» FACT_PROB (decimal): Probabilidad de que un elemento de la base del programa
sea un hecho. Este pardmetro determina la cantidad de hechos en la base y, por lo

tanto, también influye directamente en la métrica # Hechos_Pres del MA.
» NEG_PROB (decimal): Probabilidad para crear un atomo negado.

= DRULE_PROB (decimal): Probabilidad para crear una regla rebatible. Este pardmetro
influye en las métricas # Reglas, MDDL, h 'y T.

» MAX_RULESPERHEAD (entero): Maximo nimero de reglas con el mismo literal en su

cabeza. Este valor influye en las métricas t y 7.

= MAX _BODYSIZE (entero): Maximo niimero de literales en el cuerpo de un argumento.

Esta valor influye en las métricas MDDL, hy 7.

» MIN_ARGSLEVEL (entero): Minimo nimero de argumentos distintos en un nivel del

programa. Este valor influye sobre # Reglas.

= LEVELS (entero): Niveles del programa. El valor de un nivel indica el maximo
nimero de reglas en la cadena de derivacién de un argumento que pertenece a este

nivel para alcanzar un elemento de la base. Este parametro influye en la métricas

# Reglas.

» RAMIFICATION (entero): Méximo nimero de derrotadores para un argumento. Este
valor nos determina el nimero de lineas de argumentacion diferentes que se generan
de un argumento en particular (es por esto que se puede considerar como la “ra-
mificacién”, ya que esas lineas conforman el arbol de dialéctica de un argumento).

Este valor influye en las métricas t y h.

» TREE_HEIGHT (entero): Altura méxima de los arboles de dialéctica. Este valor influye

en las métricas h y t.

» INNER PROB (decimal): Probabilidad de que la relacién de ataque sea de tipo “in-
terno”, es decir, la probabilidad de que los contraargumentos ataquen a conclusiones

internas del argumento atacado.
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= N_PROGRAMS (entero): Numero de programas a generar.

= PREF CRITERION: Criterio de preferencia entre argumentos a aplicar frente a situa-
ciones de conflicto. Este criterio determina la manera de crear derrotadores para un

argumento. En nuestro caso, utilizaremos el criterio de especificidad generalizada.

Existen restricciones y consideraciones sobre algunos parametros. Por ejemplo, el ta-
mano inicial de la base del programa (BASE_SIZE), por si mismo no nos indica el nimero
final de hechos o presunciones a tener, ya que al momento de crear los argumentos y derro-
tadores podemos necesitar agregar nuevos elementos a la base para evitar circularidades
y la reutilizacién de hechos o presunciones. Ademas, el parametro FACT_PROB representa
el volumen de hechos de la base, es decir, si tenemos FACT_PROB = 0,8, la base del progra-
ma estard formada inicialmente con un 80 % de hechos. Esto tltimo también se cumple
para los parametros NEG_PROB, DRULE_PROB e INNER_PROB. Por otro lado, los parametros
N_PROGRAMS y PREF CRITERION son mas bien descriptivos, ya que el primero no influye
en la creacién de cada programa y el segundo indica que el criterio de preferencia para
crear los derrotadores es modular; es decir, cada usuario puede especificar su criterio para

decidir cuando un argumento derrota a otro.

A partir de estos pardametros, la generacién de programas PreDel.P consiste breve-

mente de los siguientes pasos:

1. Construir la base del programa.

Se generan BASE_SIZE atomos (a_[Id]) y, por cada uno de ellos, se decide con
FACT_PROB si se los agrega como hecho o como presuncion al nivel 0 del programa.

A su vez, cada literal serd o no negado segiin NEG_PROB.

2. Construir todos los argumento recursivamente nivel por nivel.

Comenzando desde el nivel 1, y hasta el nivel LEVELS—1, se crean MIN_ARGSLEVEL
argumentos con conclusiones distintas y, por cada una de estas conclusiones (literales
nuevos), se crea un numero aleatorio entre 1 y MAX RULESPERHEAD — 1 de reglas con
ese literal en su cabeza. Estas ultimas reglas también generan argumentos para el
nivel que se esta construyendo. Para la construccion del cuerpo de los argumentos,
se genera un numero aleatorio entre 1 y MAX_BODYSIZE y se usan los literales que se

definieron en los niveles anteriores (el cuerpo del argumento del nivel N tiene que
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tener al menos un literal definido en el nivel N —1). En caso de no tener los literales
suficientes para construir el cuerpo del argumento, se crean nuevas reglas y literales

para agregar en los niveles inferiores y asi poder crear el argumento en cuestion.

3. Construir los arboles de dialéctica para cada argumento del nivel LEVELS del pro-

grama.

Por cada argumento del nivel LEVELS se crea su arbol de dialéctica. Para esto, se
comienza desde la raiz del arbol, el argumento en particular, y se genera un nimero
entre 1 y RAMIFICATION de derrotadores. Luego, se repite el proceso por cada uno de
estos derrotadores recursivamente hasta llegar a la altura 0 del d&rbol donde ya no se
crean derrotadores (ver arbol de dialéctica de la figura 4.2). Para la construccién de
un derrotador, se crea un argumento que soporta el complemento de la conclusion
del argumento derrotado, y para la creacién del cuerpo del derrotador, se utiliza el
conjunto de activacion no trivial del argumento derrotado mds un literal nuevo del

nivel 0 (aqui se utiliza la representacién d_[Id]).

4. Transformar la representacién interna del programa generado a la sintaxis de Pre-
DeLP.

De esta manera, podemos establecer una relaciéon entre los parametros del GPP y
las métricas del MA. Esto se muestran en el Cuadro 4.2, donde cada fila representa un
parametro y cada columna una métrica, asi, la celda marcada con X significa que la
variacion en el valor de ese parametro impacta en el valor de la métrica. Aqui podemos
ver que una métrica puede estar relacionada con mas de un parametro y que no todos los
parametros tienen un impacto en alguna métrica, por ejemplo NEG_ PROB e INNER PROB;
esto ultimo es asi ya que son valores que estan relacionados a la definicién de un literal y
al tipo de derrota de un argumento respectivamente, y estos no influyen en el computo de
ninguna métrica por si mismos. Al final de esta secciéon se mostrara, por medio de algunos
programas generados, céomo la variacion de los pardmetros impactan en el valor de las
métricas computadas para esos programas. A continuacion, se presentard en detalle cada

uno de los algoritmos y las estructuras utilizadas para generar los programas.
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Parametros del GPP Métricas del MA
#Hechos_Pres | # Reglas | MDDL | h | t | T

BASE_SIZE X

FACT_PROB X

DRULE_PROB X X X X

MAX_RULESPERHEAD X | X

MAX BODYSIZE X X X

MIN_ARGSLEVEL X

LEVEL X

RAMIFICATION X | X

TREE_HEIGHT X | X

Cuadro 4.2: Relaciéon entre los parametros del GPP y las métricas del MA.

4.2.3. Algoritmos y estructuras generales

La estructura principal consiste en un diccionario, es decir, un conjunto de elementos
clave : valor. Aqui, clave representa el nivel del programa (el nivel 0 representa la base,
es decir, el conjunto de hechos y presunciones) y wvalor es un diccionario formado por
dos listas, srule o drule, una almacena las reglas estrictas, y la otra las reglas rebatibles
para el nivel en particular. Esta estructura la denominamos KB, ya que representa la base
de conocimiento del programa generado (Knowledge Base, en Inglés), y para acceder a
cada nivel del programa, lo hacemos con KB[nivel][tipo_reglal], donde nivel es un valor
entero que representa un nivel en particular y tipo_regla indica la lista de reglas estrictas
o rebatibles. Entonces, por ejemplo, la estructura KB final para el ejemplo de la figura 4.2

queda como:

KB = {

2|, drule : [a-0,a_1]},
[~a-3,[a-2]], [a-4, [aO]], drule : ]},
|, drule : [[a8, [~a3]]]},
|, drule : [[a-6,[a-4,a_1,a.5]]}

: {srule : [a-
A{srule : |
[
[

0
1
2 : {srule :
3: {srule:
}



Generador de Programas PreDeLP (GPP) 75

Esta estructura es la que almacena toda la informacion del programa. Por otro lado,
se identifica a cada literal nuevo con un valor numérico tnico, incrementando ese valor
en 1 cada vez que se crea uno nuevo. Este valor numérico es accesible desde cualquier
procedimiento y lo denotamos con COUNT_LIT, inicializado en 0; al igual que todos los
valores de los parametros definidos anteriormente, el valor de COUNT_LIT es accesible
desde cualquier procedimiento interno del generador. De esta forma, se toma el valor
de COUNT_LIT y se lo asocia al nuevo literal como su Id (a_[Id]). En relacién al uso
de pardmetros que definen valores probabilisticos (FACT_PROB, NEG_PROB, DRULE_PROB) o
valores méaximos (MAX_RULEPERHEAD, MAX BODYSIZE, RAMIFICATION), necesitamos generar
nimeros aleatorios para usar esos parametros. En nuestro caso, usamos dos: gen_random
y gen_max(maz). El primero genera un nimero aleatorio distribuido uniformemente del
intervalo [0, 1] y el segundo selecciona un valor del intervalo [0, maz], siguiendo también
una distribucién uniforme. Ambos algoritmos utilizan la librerfa Numpy' para simular la

distribucién de probabilidad y asi generar o elegir el niimero a retornar.

Luego de estas presentaciones, estamos en condiciones de introducir los algoritmos
principales para la generacion de programas: Generacion de Literales Iniciales, Generacion
de la Base, Generacion de Niveles, Generacion de Argumentos y Generacion de Arboles

de Dialéctica.

Generacion de Literales Iniciales: Estos literales son creados al momento de definir
un nuevo hecho, presuncion, o regla para construir estructuras mas complejas. El Algo-
ritmo 4.1 (gen_literal()) muestra en detalle este procedimiento. Comenzamos creando
un atomo a y le asignamos su identificador, es decir, el valor de COUNT_LIT en ese mo-
mento (linea 4). Luego, para determinar si negamos o no el 4&tomo, generamos un nimero
aleatorio (linea 6) y lo evaluamos con respecto al parametro NEG_PROB; si es menor, el
literal creado es el &tomo negado, en otro caso, el literal es el atomo creado. Por tultimo,

retornamos el literal creado (linea 14).

Generacion de la Base: El Algoritmo 4.2 (gen base()) detalla este procedimiento.
Para la generacion de la base, se crean tantos literales como indica el parametro BASE SIZE
(linea 4), luego, por cada literal creado, se genera un nimero aleatorio para determinar si
el literal serd agregado como un hecho o una presuncién (linea 5), para lo cual comparamos
el niimero generado con el valor del parametro FACT_PROB; si es menor, agregamos el literal

como hecho, en otro caso, agregamos el literal como una presuncién (regla rebatible sin

thttps://numpy.org/
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Algoritmo 4.1: Crear un nuevo literal

1 def gen_literal()

Resultado:
literal: Nuevo literal creado
2 inicio
3 // primero creamos un nuevo itomo
4 atom <— “a_” + COUNT_LIT
5 // para determinar si negamos o no el nuevo &tomo
6 polarity < gen_random()
7 si polarity < NEG_PROB entonces
8 // negamos el &tomo
9 literal <— ~atom
10 sino
11 ‘ literal < atom
12 fin
13 COUNT_LIT < COUNT_LIT + 1
14 devolver literal
15 fin
16 fin

cuerpo). Estos literales son agregados al nivel 0 del programa, es decir, se anexan (append)

a las listas de reglas que estan en el nivel 0 de la KB.

Generacion de Niveles: La generacion de los niveles del programa se realiza de ma-
nera recursiva, comenzando por el nivel 1, y luego subiendo por los niveles hasta llegar a
LEVELS. Esto se detalla en el Algoritmo 4.3 (gen_levels(levels)). En cada nivel, se ejecuta
el procedimiento gen_arguments(level) (linea 7) para crear todos los argumentos usando
reglas definidas en los niveles anteriores, es por esto que se comienza de los niveles infe-
riores. El procedimiento para crear los argumentos es el encargado de agregar las reglas

en cada nivel del programa.

Generacion de Argumentos: Este es uno de los algoritmos principales, ya que se en-
carga de crear las estructuras centrales del modelo, es decir, los argumentos. Esto se detalla
en el Algoritmo 4.4 (gen_arguments(level)). Este procedimiento recibe como parametro
de entrada un valor entero que indica el nivel (level) que debe crear. El procedimiento

comienza iterando sobre el valor de MIN_ARGSLEVEL para crear tantos argumentos como
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Algoritmo 4.2: Generacion de la Base

1 def gen base()

Resultado:
KB[0]: La base del programa
2 inicio
3 para I hasta BASE_SIZE hacer
4 literal «+ gen_literal()
5 fact_or_pres < gen_random()
6 si fact_or_pres < FACT_PROB entonces
7 // agregamos el nuevo literal como hecho
8 KB[O|[srule].append(literal)
9 sino
10 // agregar el nuevo literal como presuncién
11 KB[O][drule].append(literal)
12 fin
13 fin
14 fin
15 fin

indique ese pardmetro (linea 4). Aqui, es importante aclarar que sobrecargamos el con-
cepto de regla con el de argumento, ya que al crear una regla lo que se esta haciendo es
crear un argumento también. Esto es asi ya que el cuerpo de cada regla esta formado por
literales que son los consecuentes de las reglas de un nivel inferior y asi hasta llegar a la
base, lo que nos garantiza que existe una derivacion para el consecuente de cada regla que
creamos y, por lo tanto, cada regla creada constituye un argumento en si misma (ya que
consideramos en todo momento la nocién de argumento completado [Gar97]). De esta ma-
nera, el procedimiento para generar argumentos consiste en crear una relacién que asocie
un consecuente (conclusién del argumento) con un antecedente (cuerpo del argumento)
a través de una regla estricta o una regla rebatible. Para esto, se comienza creando el
consecuente de la regla, o conclusién del argumento, generando un nuevo literal (linea
5). Luego, se define un ntiimero maximo de reglas que definen ese nuevo literal (linea 7)
utilizando el parametro MAX RULESPERHEAD, es decir, el nimero méximo de argumentos
que soportan la conclusién creada. Luego, se itera por el nimero de reglas a crear con el

mismo consecuente (linea 8) y se crea el antecedente, o cuerpo del argumento, de cada una
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Algoritmo 4.3: Generacion de niveles

1 def gen_levels(levels)

Datos: levels: Niveles del programa
Resultado: KB: Todos los niveles del programa

2 inicio

3 si levels=1 entonces

4 ‘ gen_arguments(levels)

5 sino

6 gen _levels(levels — 1)

7 gen_arguments(levels)

8 fin

9 fin

10 fin

de ellas (linea 9). Una vez que se tiene el consecuente y el antecedente de la regla creada,
se genera un numero aleatorio y se lo compara con el valor del parametro DRULE_PROB;
si es menor, la regla serd rebatible (linea 13), en otro caso, sera estricta (linea 16). Por

ultimo, se agrega cada regla segtin su tipo al nivel level de la KB.

Generacion del Cuerpo de un Argumento: Este procedimiento se detalla en el Al-
goritmo 4.5 (gen_body_arg(level, conclusion)). Este procedimiento recibe como pardmetro
level v conclusion: el primero indica el nivel al que tiene que pertenecer el argumento a
crear y el segundo es la conclusién del argumento a crear. El objetivo final es crear una
lista de literales que serd el antecedente de una regla (cuerpo de un argumento). Para
esto, se comienza definiendo el tamano del antecedente de la regla (linea 5), es decir, el
numero de literales que daran soporte a la conclusion recibida como pardmetro de en-
trada. Una vez que se tiene el nimero de literales, se selecciona al menos una regla del
nivel anterior y se toma su consecuente para ser agregado al cuerpo (linea 7). Luego,
se completa el cuerpo con los consecuentes de reglas elegidas al azar de los niveles 0 a
LEVEL — 1 (linea 9 a 13). Al momento de seleccionar una regla para tomar su consecuente
(procedimiento choose_consequent(level, conclusion)), se elige de aquellas del nivel [evel
evitando las que tengan en su consecuente la conclusion o su complemento, esto para
evitar argumentos inconsistentes y situaciones de circularidad. Por ltimo, se retorna el

cuerpo del argumento creado (linea 15).

Eleccion de una regla para formar el cuerpo de un argumento: Este proce-
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Algoritmo 4.4: Creacién de Argumentos

1 def gen_arguments (level)

Datos: level: Nivel del programa a crear
Resultado: KB[level]: Un nivel del programa

2 inicio

3 // crear MIN_ARGSLEVEL argumentos

4 para 1 hasta MIN_ARGSLEVEL hacer

5 conclusion < gen literal()

6 // m&ximo nimero de reglas para la conclusién

7 n_rules <— gen_max(MAX_RULESPERHEAD)

8 para 1 hasta n_rules hacer

9 argument _body <+ gen_body_arg(level,conclusion)

10 drule_o_srule < gen_random()

11 si drule_o_srule < DRULE_PROB entonces

12 // agregamos la regla rebatible al nivel level
13 KB[level][drule].append([conclusion,argument_body])
14 sino

15 // agregamos la regla estricta al nivel level
16 KB[level][srule].append([conclusion,argument_body])
17 fin

18 fin

19 fin

20 fin
21 fin

dimiento se detalla en el Algoritmo 4.6 (choose_consequent(level, parent_consequent)).
Este procedimiento selecciona una regla del nivel level de la KB y retorna su consecuente.
Para esto, primero se filtran aquellas reglas que generan inconsistencias o circularidades;
es decir, aquellas que tengan como consecuente al consecuente de la regla que estamos
creando en el nivel superior, el cual es recibido en el parametro parent_consequent (linea
4 y 5). Luego, para determinar si elegimos una regla estricta o rebatible, se genera un
nimero aleatorio (linea 6) y se compara su valor con DRULE_PROB; si es menor, se elige
una regla de entre las posibles reglas rebatibles (linea 9), en otro caso, se elige una regla
de entre las posibles reglas estrictas (linea 17). En los casos donde tenemos que elegir una

regla de un conjunto vacio (lineas 11 a 13 y 19 a 21), se crean nuevas reglas segin el tipo
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Algoritmo 4.5: Crear cuerpo de un argumento

1 def gen_body_arg(level, conclusion)

Datos:
level: Nivel al que tiene que pertenecer el argumento a crear
conclusion: Conclusién del argumento
Resultado:
body: Lista con literales de los niveles inferiores a level
2 inicio
3 body < [ ]
4 // para determinar el tamafio del cuerpo del argumento
5 body_size < gen_max(MAX BODYSIZE)
6 // elegir consecuente de una regla del nivel anterior
7 consequent_rule <— choose_consequent(level — 1, conclusion)
8 body.anexar(consequent _rule)
9 para I hasta body_size — 1 hacer
10 // seleccionar un nivel inferior
11 select_level + gen_max(level)
12 consequent_rule <— choose_consequent(select_level, conclusion)
13 body.append(consequent_rule)
14 fin
15 devolver body
16 fin
17 fin

indicado y se las agrega a la KB en el nivel 0. Por ultimo, se retorna el consecuente de la

regla elegida o creada (linea 24).

Generacion de los Arboles de Dialéctica: Como se mencioné anteriormente, solo
se crearan arboles de dialéctica para los argumentos del 1iltimo nivel del programa. Para
detallar este procedimiento, primero vamos a especificar algunos procedimientos menores
que son usados en la generacién de los arboles; luego, debemos citar algunas definiciones
que seran necesarias para la comprension del algoritmo en general. Dichos procedimientos

SOIl:

» arg completed(argument): Este procedimiento retorna el argumento completado del

argumento recibido como parametro de entrada, es decir, toma todos los literales de
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Algoritmo 4.6: Elegir la regla de un nivel y tomar su consecuente

1 def choose_consequent (level, parent_consequent)

Datos:
level: Nivel del cual se debe elegir una regla y tomar su consecuente
parent_consequent: Consecuente de la regla del nivel level + 1
Resultado:
consequent: Consecuente de la regla elegida del nivel level
2 inicio
3 consequent < )
4 drules_possible < todas las reglas de KB]level][drule] que no tengan como consecuente a
parent_consequent o su complemento
5 srules_possible < todas las reglas de KB][level][srule] que no tengan como consecuente a
parent_consequent o su complemento
6 drule_or_srule < gen_random()
7 si drule_or_srule < DRULE_PROB entonces
8 si drules_possible es no vacio entonces
9 ‘ consequent <— tomar el consecuente de una regla al azar de drules_possible
10 sino
11 literal < gen_literal()
12 KB[0][drule].append(literal)
13 consequent <— literal
14 fin
15 sino
16 si srules_possible es no vacio entonces
17 ‘ consequent < tomar el consecuente de una regla al azar de srules_possible
18 sino
19 literal < gen_literal()
20 KB[0][srule].append(literal)
21 consequent < literal
22 fin
23 fin
24 devolver consequent
25 fin
26 fin

su cuerpo y los sustituye por las reglas que los definen, sean estrictas o rebatibles

(salvo los hechos).

» arg conclusion(arg_completed): Este procedimiento retorna la conclusién de un

argumento completado que recibe como parametro de entrada.

» is defeasible(arg_completed): Es verdadero si el argumento completado de entra-
da es un argumento que puede ser derrotado, es decir, si no esta construido usando

solo reglas estrictas y hechos.
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Luego de estas presentaciones, es necesario recordar y citar algunas definciones: Cri-
terio de especificidad, Conjunto de literales bdsicos, Conjunto de activacion y Conjunto

de activacion no trivial.

Recordemos que cuando dos conclusiones complementarias pueden ser derivadas reba-
tiblemente de un programa PreDeL.P, resulta necesario definir un criterio de inferencia, a
fin de que solo una de las conclusiones tenga éxito, cuyo argumento sera el argumento de-
rrotador. Para esto, es necesario utilizar un criterio de comparacion entre los argumentos
que sustentan dichas conclusiones. La comparacion de argumentos es un problema abier-
to, v existen diferentes propuestas que intentan solucionarlo. Una de ellas es el criterio
de especificidad, el cual fue descripto por Poole en [Poo85|, y separadamente por Loui
en [Lou86]. Algunos sistemas de razonamiento rebatible han utilizado este criterio para
comparar sélo reglas rebatibles (ver [Nut92]), y otros para comparar argumentos enteros

(ver [SL92]). Aqui también lo usaremos para comparar argumentos completos.

El objetivo de esta introduccion es detallar el procedimiento a aplicar para generar un
derrotador utilizando el criterio de especificidad generalizada; es decir, como construir un
argumento que, al ser comparado con otro argumento en conflicto, salga como vencedor del
conflicto y constituya un derrotador. Esta es la tarea principal en la creacion de los arboles
de dialéctica. Para esto, utilizaremos algunas técnicas y conceptos definidos en [Gar97],
comenzando por la definicion del criterio de especificidad en términos de conjuntos de

activacion.

La Definicién 12, muestra el criterio de especificidad entre argumentos del sistema de
argumentacién rebatible definido en [SL92]. En dicho sistema, At representa el conjunto
de reglas rebatibles instanciadas, y IC al conjunto de reglas no rebatibles (K = Kg UKp),
distinguiendo con Kp al conjunto particular (subconjunto de hechos instanciados) y con
K¢ al conocimiento general (reglas sin instanciar). El simbolo “j~” se utiliza para denotar

la derivacién rebatible.

Definicién 12 (Especificidad [SL92]) Sea L = {l : | es un literal instanciado y K U
AY |~ 1}. El argumento A para hy es estrictamente mds especifico que el argumento B

para hy, sty solo si:

1. para todo conjunto C' C L
si KgUCUA |~ hy (C activa A) y KgUC¥F hy, (activacion no trivial) entonces
KeUCUB |~ hy (C activa B).



Generador de Programas PreDeLP (GPP) 83

2. existe un conjunto C' C L tal que:
KeUC'UB |~ hy (C" activa B), Kg U C' ¥ ha, (activacion no trivial) y Kg U C" U
A b hy (C' no activa A).

Si un argumento A es estrictamente mas especifico que B, se denotard A = B. En el
caso que A ¥ By que B % A, se dird que A y B son incomparables, y se denotara con
A% B.

Si utilizamos la Definicién 12 para aplicar el criterio de especificidad, hay que conside-
rar todos los subconjuntos de L. El conjunto L contiene todos los literales que se pueden
derivar rebatiblemente del programa y, si tiene n elementos, entonces habra 2" conjun-
tos para considerar. El principal problema es que se estan considerando gran cantidad
de conjuntos de literales que no estan relacionados con los argumentos en comparacion,
siendo irrelevantes durante el proceso de decidir qué argumento prevalece. Garcia [Gar97]
presenta una definiciéon equivalente a la Definicién 12 pero con un costo computacional
menor, ya que se focaliza inicamente sobre los literales de los argumentos en compara-
cién. A continuacién, se citaran algunos conceptos introducidos en [Gar97] para presentar
dicha version de especificidad (que serd la que utilizamos en esta tesis para la creacién de

los derrotadores).

Definicién 13 (Conjunto de literales basicos de A°) Sea A° un argumento comple-
tado (definicion 11), el conjunto de literales basicos de A° denotado Lit(A°), es el conjunto

de literales que aparecen en los antecedentes y consecuentes de toda clausula de A°.

Definicién 14 (Conjunto de activacion) Sea A° un argumento completado, y sea
Lit(A°) el conjunto de literales correspondientes. Un subconjunto U C Lit(.A°) es un con-
gunto de activacion de A°, si U junto con A® derivan rebatiblemente a h (i.e., UUA® |~ h),
y ademds U es minimal con respecto a la inclusion de conjuntos (i.e., AU C U tal que

U'UA® |~ h). Se denotard con Act(A°), al conjunto de todos los conjuntos de activacion

de A°.

Los conjuntos de activacion seran los encargados de reemplazar a los subconjuntos de
C de L que se utilizan en la definicién 12. La diferencia entre considerar sélo los conjuntos
de activacion en lugar de todos los conjuntos de L, puede verse en el ejemplo presentado

en [Gar97] y citado a continuacion:
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Ejemplo 3 Considerando el siguiente programa, donde 11 es el conjunto de hechos y

reglas estrictas y A el conjunto de reglas rebatibles:

/ \
a < bc ¢+ f,g

z 4+ h x <+ h b-<d,e d-—<h,i
M=< y « h h A=qf =<4k t<x
7 7 U<y

k g

\ 7
Sea A€ el argumento completado para el literal “a”:
A°={a + bc;b <d,e;d <h,i;c < f,g;f <3, k}

En este caso L = {a,b,c,d,e, f,g,h,i,7,k,u,t,z,y,2}. Por lo tanto existen 2'% subcon-
Juntos para considerar, ademds Lit(A°) = {a,b,c,d,e, f,g,h,i,j,k}, lo cual sélo bajaria
el numero de subconjuntos a 2048. Sin embargo, solamente hay 10 conjuntos de activacion

para considerar:

{ {a} {b,c} {de,c}  {hjiec} {h,i,e,f,g}}
{h,ise g, k,g} {d.e, f.g} {d,e,j,k,g} {b,f,9} {04,k g}

Es importante remarcar que dado un argumento completado A° para una meta h,
la Definicién 14 no excluye la posibilidad de que un conjunto de activacion U derive
trivialmente la meta h (i.e., , U U Kg F h). En el ejemplo presentado, los conjuntos
{b,c}, {a} y {b, f, g} son conjuntos de activacién que trivialmente derivan la conclusién
h. Este tipo de conjuntos no se tienen en cuenta en la definicién de especificidad, ya que
la condicién “U U Kg ¥ h”7, lo prohibe. Es por esto que eliminar dichos conjuntos seria

mas util. Para esto se definen los conjuntos de activacién no trivial.

Definicién 15 (Conjuntos de activacién no trivial) Dado un argumento completa-
do A€ para la meta h, se dird que U es un conjunto de activacion no trivial de A°, si U es
un congunto de activacion de A°, y UUKg ¥ h. Se denotard con Act-NT(A°) al conjunto

de todos los conjuntos de activacion no triviales de A°.

El Algoritmo 4.7 indica como calcular todos los conjuntos de activacién no triviales de
un argumento completado. Aqui, para determinar si un conjunto de activacion es trivial o
no, se observa si fue usada o no una regla rebatible (linea 7). Este procedimiento calcula

todos los conjuntos de activacion recorriendo el argumento completado.
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Algoritmo 4.7: Construir conjuntos de activacién no trivial [Gar97]

1 def get ntact_sets(A° h)
Datos:

A¢: Argumento completado
h: Conclusion del argumento
Resultado:

Act-NT(.A¢): Conjunto de activacién no trivial

2 inicio

3 Se inicializa una cola C' con el par (h, trivial)

4 Act(A°) y Act-NT(.A) se inicializan en vacio

5 mientras C no esté vacia hacer

6 Sacar de C' un par (conj, tipo)

7 Para cada literal I; € conj que sea consecuente de una regla r de A€,

reemplazar en conj a l; por los literales del antecedente de 7, con lo cudl se
obtiene un nuevo conjunto de activacién de ¢;. El tipo de ¢; serd trivial
sélo si el tipo de conj es trivial y r es una CPE (regla estricta). En caso
contrario el tipo de ¢; serd no trivial

8 Todos lo nuevos conjuntos de activacién ¢; que no hallan sido previamente
expandidos, son agregados a C

9 El conjunto conj se agrega a Act(A°). Si el conjunto conj es no trivial

entonces conj se agrega a Act-NT(A°)

10 fin

11 devolver Act-NT(A°)
12 fin

13 fin

Luego de estas presentaciones, se redefine el criterio de especificidad para que sélo

tenga que considerar los conjuntos de activacion no triviales.

Definicién 16 (Especificidad [Gar97]) Dado el argumento no vacio A para la meta
hi, y el argumento no vacio B para hy, y A, B¢ sus respectivos arqgumentos completados.

Se dird que A es estrictamente mds especifico que B si y solo si,

1. para todo conjunto U € Act-NT(A°), se cumple que U U Kg U BC |~ hy, y

2. existe un conjunto U € Act-NT(B¢), se cumple que U" U A° | hy.



86 Capitulo 4. Generadores DeLP3E

A partir de esta ultima definicién de especificidad, el procedimiento para crear un
argumento A con conclusién hy; que derrote a un argumento B con conclusién hs, se
reduce a crear A tal que que todos los conjuntos de activacién no trivial de A°, junto con
las reglas estrictas del programa y B¢, permiten derivar hy (condicién 1 de especificidad)
y garantizar que al menos uno de los conjuntos de activaciéon no trivial de B¢ junto con A€
no derivan h; (condicién 2 de especificidad). Estas condiciones pueden cumplirse creando
al argumento derrotador a partir de un conjunto de activacion no trivial del argumento

derrotado. Esto se detalla a continuacién.

El procedimiento para generar un derrotador A para un argumento B, consiste en
unir uno de los conjuntos de activaciéon no trivial de B¢ con una presuncion nueva de
la base y utilizar el conjunto resultante para crear el cuerpo de A. La conclusién del
argumento derrotador serda el complemento de la conclusion del argumento derrotado.

Este procedimiento se detalla a continuacién.

1. Construir el argumento completado B¢ de (B, hs).

[\

. Calcular Act-NT(B°), es decir, los conjuntos de activacién no trivial de B°.
3. Seleccionar un conjunto D € Act-NT(B°).
4. Crear una nueva presuncion d y agregarla al programa.

5. Crear el cuerpo de A como A =D Ud.

(=)

. El argumento derrotador es (A, hq).

De esta manera, podemos satisfacer las dos condiciones de la definicién 16, ya que
todos los conjuntos de activacién no trivial de A° (sélo tiene uno, D U d), junto con las
reglas estrictas del programa y B¢ permiten derivar hy (ya que D por si mismo es un
conjunto de activacién no trivial de B¢), y existe un conjunto de Act-NT(B¢) que junto
con A¢ no derivan hy (dicho conjunto es D). En nuestro caso, hl es el complemento de
hs.

Una vez que tenemos el procedimiento para generar un derrotador para un argumento,
podemos detallar el algoritmo para la creacion de los arboles de dialéctica. Esto se detalla
en el Algoritmo 4.8 (gen dialectical trees). Es importante remarcar que este proce-

dimiento se invoca luego de crear todos los argumentos iniciales del programa, es decir,
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Algoritmo 4.8: Crear Arboles de Dialéctica

1 def gen dialectical trees()

Resultado: Arboles de Dialéctica para argumentos del nivel LEVELS

2 inicio

3 // tomar todas las reglas del nivel superior

4 root_arguments < KB[LEVELS][drule] U KB[LEVELS|[srule]

5 para cada argument en root_arguments hacer

6 // construir el argumento completado

7 arg_completed < arg_completed(argument)

8 si is_defeasible(arg_completed) entonces

9 // tomar la conclusién del argumento

10 conclusion < arg_conclusion(arg_completed)

11 // construir su conjunto de activacién no trivial
12 ntactsets < get_ntact_sets(arg_completed,conclusion)

13 // crear arbol de dialéctica

14 gen_tree( conclusion,ntactsets, TREE_ HEIGHT,RAMIFICATION)
15 fin

16 fin

17 fin
18 fin

todos los niveles ya tienen argumentos generados. El procedimiento comienza tomando
todos los argumentos del tultimo nivel del programa, es decir, todas las reglas rebatibles y
estrictas del nivel LEVELS; estos seran los argumentos raiz de los drboles a crear (linea 4).
Luego, por cada argumento raiz, se computa su correspondiente argumento completado
(linea 7) y se verifica si es un argumento que puede ser derrotado; en caso afirmativo,
se toma su conclusién (linea 10) y se computan sus conjuntos de activacién no trivial
(linea 12). Finalmente, se invoca el procedimiento para generar un arbol de dialéctica
para un argumento en particular. Este tltimo procedimiento se invoca en la linea 14 y
recibe como pardmetros de entrada la conclusién del argumento raiz (conclusion), los
conjuntos de activacién no trivial de dicho argumento (ntactsets), la altura del arbol
(pardmetro TREE HEIGHT) y el ntimero de derrotadores para el argumento raiz (pardmetro
RAMIFICATION).

El Algoritmo 4.9 detalla el procedimiento para generar un arbol de dialéctica para un
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argumento raiz en particular. El proceso es recursivo, creando primero todos los derro-
tadores para el argumento raiz y bajando hasta llegar al ultimo nivel del arbol, donde
crea los argumentos que no tienen derrotadores (nodos hoja). Tomando como pardmetro
de entrada la altura actual del arbol (height), se consulta si la misma es igual a 1 (linea
3), y en caso afirmativo, se crean los derrotadres que serdn los nodos hoja (linea 5). En
caso de que la altura actual del arbol sea distinta de 1, se crean tantos derrotadores como
indique el pardmetro ramification (sélo en la primera llamada) y se itera por cada uno
de ellos tomando a cada derrotador como la raiz del subarbol a construir, para lo cual se
debe tomar la conclusién del derrotador (conclusion, linea 14), calcular sus conjuntos de
activacion no trivial (linea 15 y 16), generar un nuevo valor de ramificacién (ramification,
linea 17), y finalmente invocar de nuevo al procedimiento general gen tree con los nue-
vos valores de pardmetros y restando 1 al pardmetro altura (height). De esta manera,
el arbol se construye nivel a nivel hasta llegar a la altura 1, donde se crean los nodos
hoja. Es importante remarcar que sélo los argumentos raiz, es decir, los argumentos del
nivel superior del programa, tienen exactamente la cantidad de derrotadores que indica el
parametro RAMIFICATION, dado que para los demas derrotadores del arbol se genera un
nimero entre 1 y RAMIFICATION (linea 17) para indicar cudntos derrotadores tendra. Para
crear el derrotador de un argumento con conclusién conclusion y conjuntos de activacion
no trivial ntactsets, se invoca el procedimiento gen defeater(conclusion, ntactsets); para
calcular los conjuntos de activacién no trivial de un argumento, se invoca el procedimiento

get_ntact_sets detallado en el Algoritmo 4.7.

Finalmente, el Algoritmo 4.10 detalla el procedimiento para generar el derrotador
de un argumento. El procedimiento recibe como parametro de entrada conclusion, que
corresponde a la conclusién del argumento a derrotar, que a su vez sera el punto de con-
traargumentacion, y ntactsets, que corresponde a los conjuntos de activacién no trivial
del argumento a derrotar. Se comienza creando la conclusién del derrotador, es decir, el
complemento de la conclusién del argumento derrotado (linea 4); luego se crea un nuevo
literal y se agrega el mismo al nivel 0 del programa como una presuncién (linea 8). Este
nuevo elemento de la base serd utilizado para crear el cuerpo del derrotador. A continua-
cion, se crea el cuerpo del argumento derrotador utilizando un conjunto seleccionado al
azar de ntactsets (linea 10) y agregando a dicho conjunto el literal creado anteriormente
(linea 12). El conjunto resultante constituye el cuerpo del argumento derrotador. La con-
clusién y el cuerpo del derrotador se vinculan por medio de una regla rebatible y se anexa

la misma al nivel LEVELS + 1 del programa (se almacena en este nivel sélo para tener
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Algoritmo 4.9: Crear Arbol de Dialéctica para un argumento

1 def gen_tree(conclusion, ntactsets, height, ramification)

Datos:
conclusion: Conclusién del argumento raiz
ntactsets: Conjuntos de activacion no trivial del argumento raiz
height: Altura del drbol a crear
ramification: Numero de derrotadores para el argumento raiz
Resultado:
Conjunto de derrotadores que forman el arbol de dialéctica de un argumento
2 inicio
3 si height = 1 entonces
a para I hasta ramification hacer
5 ‘ gen_defeater(conclusion, ntactsets)
6 fin
7 sino
8 defeaters + ]
9 para I hasta ramification hacer
10 defeater <+ gen_defeater(conclusion, ntactsets)
11 defeaters.append(defeater)
12 fin
13 para cada defeater en defeaters hacer
14 conclusion + arg_conclusion(defeater)
15 arg_completed <+ arg_completed(defeater)
16 ntactsets < get_ntact_sets(arg_completed,conclusion)
17 ramification < gen_max(ramification)
18 gen_tree( conclusion,ntactsets,height — 1,ramification)
19 fin
20 fin
21 fin
22 fin

una mejor organizacion de los derrotadores creados). Por tltimo, se retorna el argumento

derrotador (linea 17).

Los algoritmos presentados constituyen los procedimientos principales para la gene-
racién de programas PreDeLLP a partir de los parametros definidos. De esta manera, el

procedimiento general para crear un conjunto de modelos P4 es el siguiente:

1. Tterar sobre el nimero de programas a crear (N_PROGRMAS).
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Algoritmo 4.10: Crear derrotador

1

10

11

12

13

14

15

16

17

18

def gen defeater (conclusion, ntactsets)

Datos:

concluston: Punto de contraargumentacion

ntactsets: Conjuntos de activacion no trivial del argumento a derrotar

Resultado:

[def _conclusion, [def _body]]: Argumento derrotador (una regla rebatible del nivel

LEVELS + 1)

inicio

// se crea la conclusién del derrotador

def _conclusion < complement(conclusion)

// se crea un literal para el cuerpo del derrotador

def _literal < gen_literal()

// se suma el nuevo literal a la base

KB[O][drule].append(def _literal)

// se selecciona al azar un conjunto de ntactsets

def _ntactset < choice_one(ntactsets)

// se crea el cuerpo del derrotador usando el conjunto
seleccionado y agregando el nuevo literal

def _body < def _ntactset.anexar(def _literal)

// se agrega el derrotador como regla rebatible en el nivel LEVELS
+ 1

KB[LEVELS + 1][drule].append([def _conclusion, [def -body]])

fin

// Retornar el derrotador creado

devolver [def _conclusion, [def _body]]
fin

1.1 gen_base(): Generar la base del programa.

1.2 gen_levels(LEVELS): Generar todos los niveles, es decir, crear todos los argu-
mentos iniciales.

1.3 gen dialectical trees(): Generar los arboles de dialéctica para los argumentos

del nivel superior del programa.

2. Recorrer la estructura KB y escribir cada regla con la sintaxis de PreDeL.P.
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En la siguiente subseccion, se presentara un conjunto de modelos creados con este
generador con el objetivo de mostrar las capacidades para generar modelos con diferen-
tes niveles de tamano y complejidad. En particular, se mostrara que la variacién de los

parametros permite generar programas con diferentes valores de métricas.

4.2.4. Ejemplos de Modelos Generados

Esta subseccion tiene como finalidad mostar las capacidades del generador detallado
previamente en relacion a la creacion de programas PreDeLLP que contengan reglas que
permitan generar estructuras argumentales no triviales. Con este objetivo, se llevé a cabo
un conjunto de pruebas para generar diferentes conjuntos de programas con diferentes
valores de métricas, tanto en tamano como en complejidad. Se generaron tres conjuntos
de prueba (Caso 1, Caso 2 y Caso 3) a partir de diferentes valores de parametros. Cada
uno de estos conjuntos esta formado por 1000 programas. Los resultados se detallan a

continuacion, separados segun el atributo en el que se enfoquen (tamano o complejidad).

Variacion en el tamano de los modelos: Se comenzara con la variacion de las métricas
de tamano de un modelo P4, es decir, las métricas # Hechos_Pres y # Reglas. Para
obtener variaciones en las mismas, y teniendo en cuenta el Cuadro 4.2, se definieron
valores para los parametros requeridos agrupandolos en tres escenarios con el objetivo
de hacer crecer el tamano del programa. El resultado de estas pruebas puede verse en la
Figura 4.3, en la misma se muestran los valores de los pardmetros para cada escenario y
el valor de las métricas en cada uno de ellos. Como podemos ver, en cada caso tenemos
un aumento en el valor de las métricas conforme aumentamos el valor de los parametros;
a su vez, en el escenario 1 y 2, la diferencia entre las dos métricas no es significativa. En
el escenario 3, hay una gran diferencia entre el nimero de reglas y el nimero de hechos
y presunciones, esto se debe a que tenemos el doble de niveles (LEVELS), y el doble de
argumentos distintos en cada uno de esos niveles (MIN_ARGSLEVEL) en comparacién con
los otros dos escenarios, lo que genera un mayor numero de reglas necesarias. En estas
pruebas, todos los parametros relacionados a la generacién de arboles de dialéctica son
iguales a 1, ya que sélo nos interesa mostrar la variacion en el tamano de los programas;
naturalmente, estos tamanos creceran cuando se definan valores mayores para el nimero
de derrotadores y altura de los arboles de diaéctica, ya que serd necesario crear todos los

derrotadores, y esto a su vez requiere la creacion de nuevas reglas en el programa.
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Parametro Caso1l Caso 2 Caso 3
BASE_SIZE 5 20 40
FACT_PROB ) 50 80
DRULE_PROB 5) 50 80
MIN_ARGSLEVEL 3 10
LEVELS 3 5 10

Métricas de Tamafo
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B#Hechos_Pres [O#Reglas

Figura 4.3: Parametros para los tres escenarios (arriba). Métricas de tamano para los tres

escenarios (abajo).

A partir de estos resultados, podemos verificar que la variacién de los parametros
nos permite generar programas con diferentes tamanos y, por lo tanto, poder generar un
conjunto de programas con métricas de tamano que sean de interés para ejecutar diferentes

experimentos.

Variacion de la complejidad de los modelos: Con respecto a las métricas de com-
plejidad, es decir, las métricas MDDL, h,t y 7, también se generaron tres conjuntos de
programas y se computaron los valores de sus métricas. Ademas, se calculd el tiempo
promedio para consultar un literal en los programas correspondientes a cada conjunto
generado. El objetivo de estas pruebas, al igual que en las pruebas anteriores, es hacer

crecer la complejidad de los modelos en cada escenario con respecto al anterior.

Para estas pruebas, los valores de los parametros probabilisticos son constantes en
los tres escenarios, ya que lo que nos interesa aqui es la variacién de la complejidad

de los modelos, la cual segin el Cuadro 4.2 depende principalmente de los parametros
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Parametro Caso1l Caso 2 Caso 3
BASE_SIZE 5) 5 10
FACT_PROB 0.5 0.5 0.5
NEG_PROB 0.3 0.3 0.3
DRULE_PROB 0.8 0.8 0.8
MAX_RULESPERHEAD 1 1 1
MAX BODYSIZE 2 3 4
MIN_ARGSLEVEL 4 4 4
LEVELS 2 3 3
RAMIFICATION 2 3 2
TREE_HEIGHT 2 2 3

Cuadro 4.3: Valores de pardametros para tres escenarios distintos.

MAX BODYSIZE (esto nos dard un mayor valor en MDDL), MIN_ARGSLEVEL (impacta sobre
el nimero de drboles de dialéctica, es decir, 7), RAMIFICATION (impacta sobre el nimero
de lineas de argumentacion, es decir, ¢) y TREE_ HEIGHT (influye sobre la longitud de las
lineas de argumentacion, es decir, h). El valor de los pardmetros para cada uno de los tres

escenarios puede verse en el Cuadro 4.3.

Los resultados de estas pruebas pueden verse en la Figura 4.4. Aqui, podemos ver la
variacion de todas las métricas de complejidad para cada escenario, en particular aquellas
que se refieren a los arboles de dialéctica (MDDL, h, t y 7). A su vez, en la misma figura,
presentamos una comparativa de los tiempos promedio en segundos para consultar un
literal de los programas de cada escenario, donde podemos ver cémo, conforme aumenta
la complejidad del programa, también aumenta el tiempo para dar respuesta a una con-
sulta en el mismo. De esta manera, podemos determinar que el conjunto de programas
generados en el tercer caso es el mas complejo, ya que sus programas generan muchas
estructuras grandes y complejas y, por lo tanto, requiere mayor tiempo para computar-
las y consultarlas. Todos los modelos generados estan disponibles para su acceso en un

repositorio publico?.

A partir de los resultados de estas pruebas, podemos verificar que el generador nos

permite crear programas PreDelP de diferente tamano y complejidad. Usaremos este ge-

2https://github.com/marioa-1/DeLP-Gen
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Casos MDDL h t 7  Tiempo (seg.)

Caso 1 3.77 280 1.35 12.73 0.09
Caso 2 4.90 4.27 2.65 16.40 1.54
Caso 3 6.04 0.06 4.85 24.13 2.21

Métricas de Complejidad
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Figura 4.4: Variacién de las métricas de complejidad en los tres escenarios.

nerador para crear modelos P4 para luego usarlos en la generacion de modelos DeLP3E.
A continuacion, detallaremos brevemente como generamos los otros dos componentes de
un modelo DelLP3E, es decir, el modelo del entorno (solo vamos a generar un tipo de

modelo probabilistico grafico, en particular, redes bayesianas) y la funcién de anotacion.

4.3. Generador de Redes Bayesianas (GRB)

Como se mencioné en el capitulo anterior, se utilizaran redes bayesianas para repre-

sentar el conocimiento probabilistico del modelo del entorno. En esta seccion, primero se
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recordara la definicién de estos modelos y sus componentes principales; luego, se presen-
tard la definicién de parametros que guiaran la generacién automatica de estos modelos
y finalmente, se detallaran los algoritmos que constituyen el generador automatico de
redes bayesianas (GRB). Ademads, también se mostrardn algunos ejemplos de conjuntos
de modelos creados con el generador, donde cada uno de estos conjuntos sera creado
de tal manera que el valor de sus métricas de tamano y complejidad sean diferentes y

significativas.

Recordemos que una red bayesiana es un grafo dirigido aciclico [Pea88] donde:

= cada nodo representa una wvariable aleatoria discreta;

= si existe un arco entre el nodo X y el nodo Y, decimos que X es un padre de Y, y

representa la dependencia directa entre X e Y

= a cada nodo se le asigna una distribucion probabilistica condicional

P(X; | Padres(X;)) que cuantifica el efecto de los nodos padre sobre la variable X;;

= cada variable es independiente de sus no descendientes en el grafo, dado el estado

de sus padres;

= la ausencia de un arco entre dos nodos expresa la ausencia de influencias causales
entre las variables correspondientes, y la independencia probabilistica (posiblemente

condicional) entre ellas.

Una red bayesiana describe completamente una distribucion, es decir, se sabe la pro-
babilidad de cualquier conjuncién de asignaciones de valores a cada variable: P(X; =
Ty ANX1=2oAN... X, =x,) = P(x1,29,...,2,). Cada entrada en la distribucién comple-
ta puede ser calculada a partir de la informacién presente en la red:

n

P(xy, 29,0, 2,) = H P(x|padres(X;))
i=1
donde padres(X;) denota los valores de las variables en Padres(X;). Uno de los problemas
mas comunes a resolver dada una red bayesiana es computar la probabilidad de que un
subconjunto de variables tengan valores dados (inferencia). Es a través de esta herramienta
que podemos consultar la probabilidad de un mundo en particular en nuestro modelo del

entorno.
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Luego de esta breve introduccion, continuamos detallando el generador de redes ba-
yesianas. Los componentes principales a generar son los nodos, es decir, las variables
aleatorias discretas, y las relaciones entre dichas variables. Luego, se crearan las tablas
de probabilidad condicional para cada variable del modelo, lo que describira la distribu-
cion de probabilidad del modelo generado. Los valores de las entradas de las tablas de
probabilidad condicional seran asignados de tal manera que podamos producir diferentes
valores de entropia para la distribucién de probabilidad codificada en la red generada. A

continuacion, se detallara la creacién de cada uno de estos componentes.

4.3.1. Diseno

Comenzamos detallando el proceso de creacién de las redes bayesianas a partir de
la creacién de un grafo dirigido aciclico generado aleatoriamente. Recordemos que un
grafo dirigido aciclico o DAG (Directed Acyclic Graph, en Inglés), es un grafo dirigido
que no tiene ciclos, es decir, no existe un camino que empiece y termine en un mismo
vértice. Para crear un grafo con estas caracteristicas, utilizamos un algoritmo clasico de la
librerfa networkx [HSS08]?, el cual consiste en crear un arco entre dos variables distintas
seleccionadas al azar y agregar dicho arco al grafo resultante sélo si este no contiene ciclos;
en caso de que el grafo con el nuevo arco genere un ciclo, se quita el arco y se selecciona
otro par de variables distintas, y asi hasta completar el nimero de arcos que debe tener
el grafo. Una vez que tenemos creada la estructura de la red, creamos y modificamos las
entradas de las tablas de probabilidad condicional de cada nodo (variable aleatoria) de la
red. Esto ultimo es para controlar el valor de la entropia inherente a la distribucion de
probabilidad codificada en la red bayesiana. Como medida de entropia usamos la definida

por Shannon e introducida en [Sha48].

La entropia de Shannon es una medida de la aleatoriedad de una distribucion, y
es de gran importancia en estadistica, teoria de la informaciéon y compresion de datos.
Conocer la entropia de una fuente aleatoria puede ayudarnos a comprender los datos
producidos por dicha fuente. Considerando una distribucién discreta de tamano n, sea
p = (p1,p2,--.,pn) tal distribucién y tal que p; > 0, >.° | p; = 1, la entropia de dicha
distribucién estd definida como [BDKRO05]:

H(p) = _sz‘ log pi
i=1

3https://networkx.org/
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Mientras menor sea este valor, menor es la aleatoriedad presente en la distribucion de
nuestro modelo (es decir, que la masa de probabilidad se distribuye en una menor cantidad
de mundos, o que una mayor cantidad de mundos tiene probabilidad cero), lo que significa
que muestrear a partir de la distribuciéon de probabilidad sera un proceso mucho mas
guiado que si se ejecuta un muestreo completamente aleatorio. En una red bayesiana con
entropia baja, cada muestreo obtenido a partir de la distribucién de probabilidad retornara
aquellos escenarios que sean los mas probables de todas las posibles combinaciones que
modela la red. En nuestro caso, si ejecutamos un muestreo por mundos sobre una red
con estas caracteristicas, podemos obtener primero aquellos mundos que tengan mayor
valor de probabilidad, y por lo tanto, los que modifiquen significativamente los limites del
intervalo de probabilidad aproximado. Al tener acceso a todos los valores de probabilidad
de todos los nodos de la red, podemos reducir el valor de la entropia al asignar valores
de probabilidad altos a un conjunto de mundos en particular, lo que significa que la masa
de probabilidad se distribuye en una menor cantidad de mundos haciendo a la funcién de
distribucién de probabilidad menos uniforme. Para asignar un valor a cada entrada de las
tablas de probabilidad condicional de cada nodo (la seleccién de qué nodos modificar se
verd més adelante en esta misma seccién), primero se selecciona al azar entre los valores
Verdadero y Falso, luego, le asignamos a ese valor una probabilidad en el intervalo [« 1),
donde « es un pardmetro con valores en [0,1). Todo el tratamiento de las tablas de
probabilidad condicional lo hacemos a través de una libreria especializada en modelos
probabilisticos graficos denominada pyAgrum?*. El procedimiento general para la creacién

de las redes bayesianas sera detallado en las siguientes subsecciones.

4.3.2. Parametros

Aligual que el GPP, este generador debe poder crear redes bayesianas cuyos valores de
métricas podamos ajustar segtin el valor de sus parametros. Recordemos que las métricas
definidas para el modelo del entorno son: # Variables (nimero de variables aleatorias en
el modelo), #PGM _Ares (ntmero de arcos en el modelo), PGM _TW (medida de qué tan
cerca esta el modelo de tener una estructura de arbol) y Ent (entropia, valor inherente a la
funcién de distribucién de probabilidad conjunta del modelo). Por lo tanto, los pardmetros
a definir deben impactar sobre el valor de las métricas mencionadas. A continuacién, se

presentan dichos parametros:

“https://pyagrum.readthedocs.io/
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= NODES (entero): Numero de variables aleatorias discretas que debe tener la red ba-
yesiana. En nuestro caso, las variables toman valores booleanos, es decir, Verdadero

o Fualso.

= ARCS (entero): Numero de arcos que debe tener la red bayesiana. Los arcos son
dirigidos y unidireccionales, es decir, sélo puede existir un arco que conecte dos
variables del modelo. Por otro lado, los arcos que se agreguen a la red no deben

generar ciclos.

» « (decimal): Valor de probabilidad minimo que puede tomar el valor de una variable
del modelo. Se usard este valor para definir el intervalo [, 1) del cual se tomard la
probabilidad a asignar al valor de cada variable ( Verdadero o Falso) en las entradas
de su tabla de probabilidad condicional. Este parametro es el que controla el valor

de entropia de la red.

La relacion entre los parametros definidos y las métricas del ME pueden verse en el
Cuadro 4.4. Para este generador en particular, el impacto de los pardmetros sobre las
métricas del modelo son mas directas en comparacién con el generador de programas
PreDeLlP, ya que aqui no tenemos demasiados parametros y cada uno de ellos indica
precisamente el tamano o complejidad de cada componente que conforman el modelo
final. Por ejemplo, el valor de las métricas de tamano son precisamente el valor de los
parametros NODES y ARCS; con respecto al valor de PGM _TW  la misma depende de la
relacién entre el niimero de nodos y arcos, ya que, por ejemplo, en una red que tiene
un mayor nimero de arcos que de nodos, es mas probable que tengamos una estructura
diferente a un arbol. En cuanto a la entropia, y como se mencioné previamente, mientras
mayor sea el valor de a;, menor serd el valor de la entropia asociada, ya que se modificara
la probabilidad del valor de una variable con un valor tomado del intervalo [, 1). Esto se
detalla en el procedimiento Adaptar las Tablas de Probabilidad Condicional de la siguiente

subseccion.

A partir de estos parametros, la generacién de redes bayesianas consiste brevemente

de los siguiente pasos:

1. Crear un grafo dirigio aciclico con tantas variables como indique NODES y tantos

arcos como indique ARCS:

a) Crear una estructura grafo G
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Métricas del ME
Parametros del GRB

# Variables | #PGM _Arcs | PGM_TW | Ent
NODES X X
ARCS X X
o X

Cuadro 4.4: Relacion entre los parametros del GRB y las métricas del ME.

b) Agregar NODES variables a G
c) Mientras existan arcos para agregar a G (ARCS es distinto de 0):

1) Seleccionar dos variables X e Y distintas del grafo y agregar el arco (X,Y)
aG

2) Si el grafo G resultante es aciclico, restar 1 a ARCS; si no, remover el iltimo

arco agregado
2. Para cada nodo del grafo G:

a) Tomar todos los padres del nodo y generar todas las posibles combinaciones de

valores para esos nodos (estas combinaciones seran las entradas de las TPC)
b) Por cada posible combinacién de valores de sus nodos padres:

1) Tomar un valor de probabilidad p aleatorio del intervalo [a, 1)
2) Elegir Verdadero o Falso

3) Crear la entrada de la TPC del nodo correspondiente al valor de sus padres

asignando p al valor elegido en el paso anterior y 1 — p al complemento.

De esta manera, podemos establecer una relacién entre los parametros del GRB y las
métricas del ME. Las mismas pueden verse en el cuadro 4.4. Al final de esta seccion se
mostrara, por medio de algunos modelos generados, como la variacién de los parametros
impactan en el valor de las métricas de dichos modelos. A continuacion, se presentaran

en detalle los algoritmos para generar las redes bayesianas.

4.3.3. Algoritmos y estructuras generales

Para la generacién de una red bayesiana utilizamos dos algoritmos: Generador de

Redes Bayesianas vy Adaptar CPT. El primero es el encargado de generar la estructura
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de la red, y luego, invocar al segundo para que éste modifique el valor de las tablas de
probabilidad condicional de todos los nodos de la red. A continuacién, se detallara cada

uno de ellos.

Generador de Redes Bayesianas: Este algoritmo es el encargado de crear la estruc-
tura de la red, es decir, el grafo dirigido aciclico. Este procedimiento se detalla en el
algoritmo 4.11 (gen_bn(nodes, arcs,«)). Se comienza creando una estructura grafo G por
medio del constructor de la librerfa networkx (linea 4); luego, agrega al grafo tantos nodos
como indique el pardmetro nodes (linea 5 a 7). Una vez que tenemos todos los nodos en
la estructura, se comienza agregando los arcos entre ellos; para esto, se seleccionan dos
variables distintas al azar (linea 11 a 15) y se crea el arco que las une, y luego se agrega
este arco al grafo (linea 17). Si el grafo resultante no contiene un ciclo, se resta 1 a la
cantidad de arcos que debe tener la estructura (linea 20), en caso contrario, se elimina
el ultimo arco agregado a la red (linea 23). Este procedimiento de seleccién de variables,
agregar arcos y controlar ciclos, se repite hasta que la red tenga una cantidad de arcos
iguales a arcs (linea 9). Por ultimo, una vez que tenemos creada la red, se adaptan los
valores de las tablas de probabilidad condicional de todos los nodos (linea 28) a través

del método adapt_cpt(G,a).

Adaptar las Tablas de Probabilidad Condicional: El objetivo de este procedimien-
to es modificar las entradas de las tablas de probabilidad condicional (TPC) de cada nodo
de la red para reducir el valor de la entropia asociada. A continuacién, se discuten los

detalles para derivar este procedimiento.

Para reducir el valor de la entropia es necesario que la masa probabilistica se agrupe
en un subconjunto de mundos en particular. Para esto, es necesario definir un valor alto
de probabilidad en las variables que describen ese subconjunto de mundos; como tenemos
acceso y es posible modificar esos valores, lo que resta es seleccionar los nodos cuyas
tablas de probabilidad condicional seran modificadas. Para determinar los nodos que

seran modificados, y el valor de probabilidad a usar, se analizaron cinco alternativas:

C1: Modificar los nodos sin padres.

C2: Modificar los nodos que tengan solo dos padres.

C3: Modificar los nodos que tengan mds de dos padres.

C4: Modificar los nodos que tengan al menos un nodo hijo.
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Algoritmo 4.11: Crear Red Bayesiana

1 def gen_bn(nodes, arcs,a)

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30 fin

Datos:

nodes: Nodos de la red bayesiana (variables aleatorias del modelo)

arcs: Arcos de la red

a: Valor para regular la entropia de la red

Resultado: Red Bayesiana con sus tablas de probabilidad adaptadas

inicio

fin

//

se crea una estructura de grafo con networkx

G + networkx.new_graph()

para i=1 hasta nodes hacer

fin

// agregamos cada nodo a la estructura del grafo
G.add-node(7)

mientras arcs > (0 hacer

fin

// seleccionamos dos nodos distintos al azar
a < gen_max(nodes — 1)
b+ a
mientras b == g hacer
‘ b < gen_max(nodes — 1)
fin
// agregamos un arco entre los dos nodos seleccionados
G.add-arc(a, b)
// se controlar que el grafo resultante no contenga ciclos
si networkx.is_dag(G) entonces
‘ arcs < arcs — 1
sino
// en caso de que contenga un ciclo, se elimina el dltimo
arco agregado
G .remove_arc(a, b)

fin

// se adaptan las tablas de probabilidad condicional de cada nodo

adapt_cpt(G,a)

devolver G
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Cantidad de Nodos y Arcos de la RB

o | Nodos 5 10 15
TGA| TA | TGA| TA | TGA | TA
C1 371 | 272 | 7.14 | 5.22 | 10.99 | 8.80
C2 3.20 | 3.16 | 7.41 | 6.31 | 11.43 | 9.17
070 C3 3.63 | 3.60 | 7.32 | 6.71 | 11.07 | 10.87
C4 3.75 | 2.04 | 7.19 | 4.21 | 10.90 | 5.86
C5 3.62 | 1.12 | 6.98 | 2.33 | 11.30 | 3.76
C1 3.43 | 257 | 7.80 | 5.23 | 11.17 | 7.91
C2 345 | 326 | 7.35 | 6.72 | 11.09 | 9.69
090 C3 3.73 | 3.61 | 7.48 | 6.50 | 10.95 | 10.42
C4 3.62 | 1.55 | 6.91 | 3.45 | 11.26 | 5.45
C5 3.45 | 0.64 | 7.18 | 1.43 | 11.32 | 2.06
C1 3.81 | 2.56 | 7.13 | 4.68 | 10.72 | 6.95
2 3.57 | 329 | 7.08 | 5.88 | 11.01 | 9.52
099 C3 3.53 | 3.54 | 7.53 | 6.87 | 11.34 | 10.02
C4 3.78 | 1.40 | 7.27 | 2.70 | 10.93 | 4.65
C5 347 1 0.21 | 7.36 | 0.30 | 11.20 | 0.50

Cuadro 4.5: Reduccion de Entropia modificando las TPC de los nodos de la red

» Ch: Modificar todos los nodos de la red.

Los valores de probabilidad a usar para cada valor posible de los nodos fueron 0,7, 0,9
y 0,99, ya que para valores inferiores a estos, la distribuciéon resultante era uniforme,
y por lo tanto, con un mayor valor de entropia; se realizaron las pruebas en redes con
5, 10 y 15 nodos, y se compard la entropia resultante entre redes con TPC adaptadas
(TA, tabla adaptada) y redes con TPC generadas aleatoriamente (TGA, tabla generada
aleatoriamente). Para ejecutar estar pruebas, primero se seleccionaron aquellos nodos que
cumplan con las condiciones que nos interesaban, y luego se ejecuté una variacion del
procedimiento 4.12 que solo considera el conjunto de nodos seleccionados y modifica sus
TPC con un valor de a en particular (0,7, 0,95 0 0,99). Los resultados de dichas pruebas
pueden verse en el Cuadro 4.5. Como podemos ver, la mejor alternativa es modificar las

TPC de todos los nodos de la red (C5); ademds, cuanto mayor sea el valor de «, menor
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valor de entropia tendra la red resultante.

De esta manera, el procedimiento final para reducir la entropia toma todos los nodos
de la red y adapta sus correspondientes TPC con un valor elegido al azar del intervalo
[, 1]. Este procedimiento puede verse en el algoritmo 4.12 (adapt_cpt(G,a)). Se comien-
za tomando todos los nodos de la red (linea 4); luego, por cada nodo, se toman todos sus
padres (linea 7) y se procede a crear cada una de las entradas de su tabla de probabilidad
condicional. Para generar cada entrada de la TPC de un nodo con padres, primero se gene-
ran todas las posibles combinaciones de valores de sus nodos padre (linea 10); por ejemplo,
si el nodo tiene dos padres pl y p2, las combinaciones son {(V, V), (V, F), (F,V), (F, F)},
siendo cada combinacién una entrada de la TPC del nodo. Luego, por cada combinacion
de valores, se genera un valor de probabilidad al azar del intervalo [«, 1] (linea 13), se
calcula su complemento (linea 14), y se selecciona qué valor posible del nodo se va a mo-
dificar con la probabilidad generada (linea 16). Si se debe modificar el valor Verdadero
de la TPC del nodo, se crea la entrada para la combinacién de los valores de los nodos
padre y se usa el valor de probabilidad elegido (linea 19); si se debe modificar el valor
Falso de la TPC del nodo, se crea la entrada pero se invierten los valores de probabi-
lidad a asignar (linea 21). Por tltimo, se agrega la entrada de la TPC creada a la red
(linea 24). En el caso que el nodo seleccionado no tenga padres, simplemente se crea la
tnica entrada de su TPC con los valores de probabilidad seleccionados (linea 27 a 30)
y se agrega dicha tabla a la red. El procedimiento G(node).create_cpt(entry, entry_table)
crea la entrada para los valores de los nodos padre especificado por entry (combinacién
de valores de los nodos padres) y la asignacién de probabilidades de entry_table (un valor
de probabilidad para el valor Verdadero y uno para el valor Falso). Por otro lado, el
procedimiento G(node).create_cpt(entry_table) crea la unica entrada en la tabla del nodo

(sin padres) con la asignacién de probabilidades de entry_table.

4.3.4. Ejemplos de Modelo Generados

En la Figura 4.5 se muestran 3 ejemplos de modelos creados. Cada red bayesiana se
muestra junto con el valor de los parametros usados para su generacién (arriba de la red),
y el valor de sus métricas (abajo de la red). Los valores de Ent y PGM _TW se computaron
a través de la libreria networkx. Todos los modelos generados estan disponibles para su

acceso en un repositorio ptiblico®.

Shttps://github.com/marioa-1/exp-delp3e
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Algoritmo 4.12: Adaptar Tablas de Probabilidad Condicional
1 def adapt_cpt (G, o)

Datos:
G: Estructura de la red bayesiana (nodos y arcos)
a: Valor para definir el intervalo [a, 1].
Resultado: Red Bayesiana con sus TPC adaptadas
2 inicio
3 // se toman todos los nodos de la red
4 nodes <+ get nodes(QG)
5 para cada node de nodes hacer
6 // se toman todos los nodos padres de cada nodo
7 parents < get_parents(node)
8 si parents es no vacio entonces
9 // calcular las entradas de la TPC del nodo en base a sus
padres
10 table_entries <— gen_combinations(parents)
11 para cada entry de table_entries hacer
12 // generamos el valor de probabilidad usando el «
13 probability < gen_random(«,1)
14 prob_complement <— 1— probability
15 // seleccionar el valor del nodo a modificar
16 selected _value <+ choice_one(verdadero, falso)
17 si selected_value = verdadero entonces
18 // se crea el valor de la entrada de la tabla
19 entry_table < {True : probability, False : prob_complement}
20 sino
21 ‘ entry_table <— {True : prob_complement, False : probability }
22 fin
23 // se agrega la entrada entry en la TPC del nodo
24 G(node).create_cpt(entry, entry_table)
25 fin
26 sino
27 // el nodo seleccionado no tiene nodos padres
28 // se repiten los pasos 12 a 22
29 // se agrega la unica entrada en la TPC del nodo
30 G(node).create_cpt(entry_table)
31 fin
32 fin
33 fin

34 fin
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Pardmetros

Parametros Parémetros

NODES 12 HODES 18 NODES 24

ARCS 12 ARCS I8 ARCS 30

a 0.97 ° 0.7 o 0.50

00
@
*
Métricas Métricas Métricas

# Variables 12 4 Variables 18 # Variables 24
#PGM _Arcs 12 LPGM _Arcs 18 #PGM _Arcs 30
PGM.TW 2 PGM_TW 218 LR
Ent 0.9 Ent 0.6 Ent 0.5

Figura 4.5: Ejemplo de modelos ME usando redes bayesianas

4.4. Generador de Funciones de Anotacién (GFA)

Una vez que tenemos definidos y desarrollados los generadores para los modelos analiti-
cos y del entorno, el dltimo componente a generar, y que vincula los otros dos modelos,
es la funcion de anotacion. Recordemos que el formalismo DeLP3E combina un modelo
de entorno y uno analitico (P g v Pua, respectivamente). Intuitivamente, dado el P4,
cada elemento de (©,, ®, A) sélo se aplica en ciertos mundos del conjunto Wyg. Esta
vinculaciéon entre P4 v P ye se obtiene a partir de una asociacion entre los elementos del
modelo analitico (reglas, hechos y presunciones) y férmulas légicas construidas a partir
de las variables del modelo del entorno (usando conjuncién, disyuncién, y negacién). De
esta manera, aquellos elementos del P4 que son verdaderos o valen en un mundo en
particular del Pyg, son aquellos cuyas férmulas légicas son verdaderas a partir de los

valores que describen el mundo en particular.



106 Capitulo 4. Generadores DeLP3E

En esta seccién se definira y presentard un generador de funciones de anotacién a
partir del modelo analitico (MA) y del modelo del entorno (ME). Este generador tomara
un subconjunto de los elementos del MA que reciba como entrada, y le asignara a cada
uno de ellos una férmula légica construida usando un conjunto de conectores y variables
del ME. Los elementos del MA y los conectores y variables del ME que seran usados se
detallaran en la proxima subseccion. De esta manera, con el desarrollo de este tltimo
generador, tenemos todas las herramientas para generar modelos DeLLP3E completos con

diferentes tamanos y complejidades.

4.4.1. Diseno

El proceso de creaciéon de la funcién de anotacién comienza seleccionando los com-
ponentes del MA que seran anotados con las férmulas logicas; aqui, podemos seleccionar
segin el tipo de conocimiento que modelan (reglas estrictas, reglas rebatibles, hechos o
presunciones) o segin un porcentaje del programa, es decir, por ejemplo, anotar el 50 %
del programa (se seleccionaran los componentes de manera aleatoria). Una vez que tene-
mos seleccionados los componentes a anotar, se crea una férmula logica por cada uno de
ellos a partir de un conjunto de variables del ME y un conjunto de conectores. Los conec-
tores pueden ser conjuncién (A), disyuncién (V) y negacién (—). El procedimiento para
generar las anotaciones permite usar multiples variables del ME y operadores l6gicos para
crear cada formula, en nuestro caso en particular, usaremos un maximo de 3 variables,
ya que con este nimero podemos complejizar las anotaciones de una manera significativa
para el experimento a ejecutar; sin embargo, como se detalla en las proxima subsecciones,
el procedimiento para generar las anotaciones puede seleccionar un conjunto mayor de
variables. Por 1ltimo, se asigna a cada componente del modelo analitico su correspon-
diente anotacién (férmula légica). De esta manera, vinculamos el MA con el ME a partir

de féormulas légicas.

4.4.2. Parametros

Al igual que los generadores GPP y GRB, este generador debe poder crear funciones
de anotacion cuyos valores de métricas podamos ajustar segtin el valor de sus parametros.
Recordemos que las métricas definidas para las funciones de anotacion son: % FA_An, que

se refiere al porcentaje de los componentes del MA que estan anotados, y FA_Com que se
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Métricas de la fa
%FA_An | FA_Com
P_FA X X
EM_VARS X

Parametros del GFA

Cuadro 4.6: Relacion entre los pardmetros del GFA y las métricas de fa.

refiere a la complejidad de cada anotacién en si (es decir, el nimero y tipo de operadores
que se usan, si se permite la combinacién de operadores, etc). Asi, el generador debe
poder crear funciones que anoten diferentes porcentajes del programa y cada férmula
puede involucrar multiples variables y conectores. Por lo tanto, los pardametros a definir
deben impactar sobre el valor de las métricas mencionadas. A continuacion, se presentan

dichos parametros.

= P_FA (entero): Porcentaje del programa a ser anotado. Si este valor es igual a 0, s6lo

se anotan los hechos del programa.

= EM VARS (entero): Numero de variables del ME a usar en cada férmula. De es-
te parametro también depende el nimero de operadores a usar. En cada féormula
estd permitido usar cualquiera de los tres operadores mencionados anteriormente

(A, V, ).

La relacién entre los parametros definidos y las métricas de una funcién de anotacién
pueden verse en el Cuadro 4.6. Aqui, los parametros impactan de forman directa sobre
el valor de las métricas, ya que P_FA es exactamente el porcentaje del programa que
queremos anotar. Por otro lado, EM_VARS indica el nimero de variables a usar, y por lo
tanto también influye sobre el nimero de operadores a usar, lo que indica que a mayor
valor de este parametro y el porcentaje de anotacion, mayor complejidad tendra la funcién

de anotacion.

A partir de estos parametros, la generacion de la funcion de anotacién consiste breve-

mente de los siguientes pasos:

1. Tomar todos los elementos del MA y ME recibidos como entrada

2. Si P_FA es igual a 0, filtrar sélo los hechos del MA; en caso contrario, filtrar el

porcentaje indicado por P_FA de todos los elementos del MA (seleccionando al azar)
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3. Por cada elemento del MA filtrado, crear una férmula légica:

a) Mientras EM_VARS sea distinto de 1:
- Seleccionar una variable v; del ME que no se haya preseleccionado.
- Determinar si se niega o no la variable v;.
- Seleccionar un operador op; del conjunto {A,V, —}.
- Expandir la formula légica en creacion con la expresion v; op;.

- Restar 1 a EM_VARS.

b) Seleccionar una variable v; del ME que no se haya preseleccionado.

d

¢) Determinar si se niega o no la variable v;.
) Expandir la férmula légica en creacién con la expresién v;.

e) Asociar la féormula légica creada con el elemento filtrado del MA.

Al final de esta subsecciéon se mostrard, por medio de algunos ejemplos generados,
como la variacion de estos parametros impactan directamente sobre las métricas de las
funciones de anotacién generadas. A continuacién, se presentard en detalle los algoritmos
del GFA.

4.4.3. Algoritmos y estructuras generales

El procedimiento general para generar una funciéon de anotacién, es decir, anotar un
modelo MA con féormulas logicas formadas con variables de un modelo ME, se detalla en
el Algoritmo 4.13 gen_fa(Pya, Purp, P-FA, EM_VARS). Este procedimiento comienza
tomando todos los hechos, reglas y presunciones del MA recibido (linea 4), y todas las
variables que forman parte de la red bayesiana del ME (linea 5). Luego, si el porcentaje
del programa a anotar es igual a 0, se toman solo los hechos del programa (linea 8);
en caso contrario, se toma un porcentaje igual a P_FA de los elementos del programa
(linea 11). Estos elementos filtrados seran los que se anoten con las férmulas generadas,
es decir, son los elementos del MA que estaran sujetos a eventos probabilisticos. Por cada
elemento filtrado, se genera una férmula para ser asociada a dicho elemento (linea 15);
para esto, se controla el valor del parametro EM_VARS. Mientras EM_VARS sea distinto de 1,
se selecciona una variable que no se haya usado para construir la anotacién (linea 17), se

determina si se niega o no (linea 19), se selecciona un operador (linea 20), y se expande
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af(61) =va af(61) =vary V varis af(61) = —wary Avary V varg
af(62) =va af(02) =verdadero af(02) =vars V —warz A vary
af(03) =va af(fs) = —wars A vary af(fs) =wvare V vars A —wvarqg
af(wy) =verdadero af(w1) =verdadero af(wy) =vary V —wars V vary
af(we) =verdadero af(ws) =verdadero aflwe) =—waryy V vary V —warg
af(¢1) =verdadero af(é1) =varg af(¢1) =—wary A —wary V varig
af(¢2) =verdadero af(¢2) =varia af(¢2) =vare A vari; A —wary
af(61) = verdadero af(61) = verdadero af(61) =wvars Avaryy V varig
af(d2) = verdadero af(d2) = verdadero af(d2) =varig V —warg V vary
af(d3) = verdadero af(63) =vars V —wars af(d3) = —wargy A —wary V vars

Figura 4.6: Ejemplo de funciones de anotacion generadas con el GFA.

la anotacién con la variable y el operador seleccionado (Iinea 22). Por tltimo, se agrega la
ultima variable para terminar de formar la anotaciéon y asociarla al elemento del programa
(lineas 25 a 31). Es importante remarcar que aquellos elementos del MA que no hayan
sido seleccionados para ser anotados, se anotan con la expresion verdadero, lo que implica

que se mantienen en todos los mundos posibles del ME.

4.4.4. Ejemplos de modelos generados

En la Figura 4.6 se muestran tres modelos de funciones de anotaciéon generadas con
el GFA. Para este ejemplo, se usaron los elementos (0, Q, &, A) del P4 introducido en
el Capitulo 2 y una red bayesiana con 20 variables (vary,vars, ..., vary). Para el primer
caso, se usaron los pardmetros P_.FA = 0 y EM_VARS = 1, es decir, solo se anotan los hechos
del programa y se usa solo una variable como féormula légica, lo que produce la funcion
de anotacion que se muestra en la izquierda de la figura. Para la funcion de anotacién del
centro de la figura, se usaron los parametros P_FA = 50 y EM_VARS = 2, es decir, se anota
el 50 % del programa y se usan dos variables y un operador en cada férmula 16gica. Para
el ultimo caso, la funcion de anotacién en la derecha de la figura, se usaron los parametros
P_FA = 100 y EM_VARS = 3, lo que genera anotaciones para el 100 % del programa y cada
formula esta formada por 3 variables y dos conectores. Cada una de estas funciones tiene
una complejidad diferente, ya que al momento de verificar los elementos del MA que seran
verdaderos en un mundo en particular, se debe verificar la validez de un nimero diferente

de férmulas y de complejidad variada (multiples variables y conectores).
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Algoritmo 4.13: Generar Funciones de Anotacién

1 def gen_fa(Pya, Pygr, P-FA, EM_VARS)

Datos:
Pua: Modelo analitico, es decir, el conjunto de reglas, hechos y presunciones
Pre: Modelo del entorno, en nuestro caso, la red bayesiana
P_FA: Porcentaje del modelo analitico a anotar
EM_VARS: Numero de variables del modelo del entorno a usar en cada anotacién
Resultado: P4 anotado con férmulas légicas construidas con variables del Py g
2 inicio
3 // se toman todos los elementos del Py y todas las variables del Pyg
4 am_elements < reglas, hechos y presunciones del P4
5 em_variables < todos los nodos de la red bayesiana del P g
6 si P_.FA = 0 entonces
7 // solo se toman los hechos en am_elements
8 filtered _elems < hechos en am_elements
9 sino
10 // se filtra un porcentaje de los elementos en am-_elements
11 filtered _elems < seleccionar al azar un porcentaje igual a P_FA de elementos de am_celements
12 fin
13 para cada element en filtered_elems hacer
14 // Se crea la anotacién que serd la férmula légica a asociar
15 annotation <“”
16 mientras EM_VARS # [ hacer
17 v; < Elegir una variable al azar del ME que no se haya preseleccionado
18 // Determinar si negar o no la variables
19 v v | i
20 op; < Elegir un operador al azar de {A, V, —}
21 // Expandir la anotacién
22 annotation <— annotation v; op;
23 EM_VARS — 1
24 fin
25 v; < Elegir una variable al azar del ME que no se haya preseleccionado
26 // Determinar si negar o no la variables
27 Vi 4= v |
28 // Expandir la anotacién
29 annotation < annotationv;
30 // anotamos el elemento filtrado con la férmula generada
31 element < element : annotation
32 fin
33 fin

34 fin
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4.5. Modelos Generados

Los generadores fueron creados para tener una herramienta que nos permita crear un
conjunto de modelos DeLP3E de diferentes tamanos y complejidades. El objetivo final es
poder crear modelos que puedan clasificarse segiin el valor de sus métricas. Particularmen-
te, en esta tesis usaremos un esquema sencillo que clasifique a cada modelo en “simple”,
“medio” o “complejo”. De esta manera, podemos crear modelos que se adapten a las lineas
del arbol de decisién del capitulo 3, y asi, poder ejecutar los algoritmos de aproximacion
para diferentes configuraciones y analizar los tiempos, calidad de la métrica de aproxi-
macion, y cantidad de mundos consultados con el fin de determinar la mejor opcién para
aproximar el intervalo de probabilidad exacto. Esto se detallard con mas profundidad en

el préximo capitulo.

Para poder crear modelos segtin el esquema X4, X g, Xrpa donde cada Xpsoge0 pue-
de ser S (simple), M (medio) o C' (complejo), se definieron valores para cada conjunto
de parametros correspondientes a cada generador. Asi, contamos con los valores de los
parametros que nos generara, por ejemplo, un modelo analitico de complejidad “simple”,
o una red bayesiana de complejidad “media”. Los valores de las métricas para cada modelo
que generan esos parametros definidos son las que nos permiten clasificar dichos modelos,
estos valores fueron buscados a través de la variacion de los parametros ya que son los que
consideramos significativos y nos permiten ejecutar experimentos en un tiempo razonable.
Dichos valores para los pardmetros fueron mostrados en las subsecciones correspondientes
a los ejemplos de modelos generados de cada generador, y la clasificacién de complejidad
segin las métricas obtenidas pueden verse en la Figura 4.7. Estos son los modelos que
fueron usados en las pruebas empiricas que se detallan en el proximo capitulo. Podemos
ver que se presenta un caso particular en la generacién de las funciones de anotacién, ya
que la clasificacién de su complejidad la determina directamente el valor de los parame-
tros; esto es asi porque hay una relacion directa entre el valor de los pardmetros y sus
métricas. A partir de estos valores, podemos generar modelos DeLP3E completos segun el
esquema X4, X e, XFa, con lo cual podriamos generar un total de 27 combinaciones.
Es importante remarcar de nuevo que estos valores fueron seleccionados de acuerdo a
nuestras necesidades, limitaciones y objetivos, y que los algoritmos pueden ser utilizados
para generar modelos que estén fuera de estos grupos identificados para los propositos de

esta Tesis. Todos los modelos generados estan disponibles en un repositorio ptiblico®.

Shttps://github.com/marioa-1/exp-delp3e
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Métricas del M A
Complejidad #Reglas + #Hechos_Pres MDDL h t T Tiempo (seg.)

Simple 15 3.77 2.80 135 12.73 0.09
Medio 95 4.90 4.27 2.65 16.40 1.54
Complejo 157 6.04 5.06 4.85 24.13 2.21

Métricas del ME
Complejidad #Variables #PGM_Arcs PGM_TW Ent

Simple 12 12 2 0.9
Medio 18 18 2.18 0.6
Complejo 24 30 2.83 0.5

Métricas de la fa
Complejidad P_FA EM_VARS

Simple 0 1
Medio 50 2
Complejo 100 3

Figura 4.7: Métricas de los modelos clasificados segin complejidad.

4.6. Sumario

En este capitulo se presenté el diseno, analisis, y ejecucion de tres generadores, cada
uno orientado a crear cada modelo de una base de conocimiento DeLP3E. Dichos genera-
dores nos permiten crear modelos con valores de métricas que podemos regular a través
de sus parametros, con lo cual podemos crear bases de conocimiento DeLP3E de com-
plejidad variada y asi crear diferentes escenarios para experimentar con los algoritmos
de aproximacién propuestos en el capitulo anterior. Por tltimo, se presenté un conjunto
de modelos clasificados segin el valor de sus métricas, los cuales seran utilizados en el

experimento a detallar en el proximo capitulo.



Capitulo 5
Evaluacién Experimental

En este capitulo se presentara el diseno, ejecucion, y analisis de los resultados de prue-
bas empiricas de los algoritmos de aproximacion presentados sobre modelos DeLP3E de
diferentes caractersticas. Dichos algoritmos son los presentados en el Capitulo 3, y los
modelos DeLLP3E fueron generados a través de las herramientas presentadas en el Capitu-
lo 4. El objetivo final de este capitulo es comparar los dos algoritmos de aproximacién, el
basado en mundos y el basado en subprogramas, sobre diferentes modelos DeLP3E para
mostrar su comportamiento con respecto a diferentes criterios. Con esto, pretendemos va-
lidar y explorar alternativas sobre las diferentes lineas del arbol de decisién presentado al
final del Capitulo 3 (ver Figura 3.7). Este capitulo se organiza de la siguiente manera: en
la Seccién 5.1 se detalla el diseno del experimento, se describe como se llevaran a cabo las
pruebas y qué se evaluara en cada una de ellas; en la Subseccion 5.1.1 se describe como se
construyé el conjunto de pruebas y como esté formado el mismo, y en la Subseccién 5.1.2
se listan y detallan las métricas a evaluar para cada algoritmo en los escenarios de prueba;
en la Seccién 5.2 se mostraran los resultados y el analis de los mismos y, finalmente, en

la Seccion 5.3 se presenta un resumen de lo detallado en este capitulo.

5.1. Diseno del Experimento

El experimento consiste en comparar los algoritmos de aproximacion en diferentes
escenarios segun la métrica de calidad y el tiempo promedio requerido para computar

el intervalo de probabilidad aproximado de un conjunto de literales. A su vez, como los
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algoritmos deben consultar la probabilidad de un subconjunto de mundos, también se
comparan segtn el nimero de consultas realizadas a la red bayesiana (el tiempo requerido
para estas consultas esta considerado como parte del tiempo promedio para computar la

aproximacion).

Para realizar las pruebas empiricas, primero se definié un conjunto de escenarios o con-
figuraciones, cada una de las cuales modela un escenario DeLP3E diferente y puede ser
mapeada a alguna de las lineas o ramas del arbol de decision presentado en el Capitulo 3.
Luego, sobre cada una de estas configuraciones, se ejecutan los algoritmos de aproxima-
cion para computar el intervalo de probabilidad aproximado de un conjunto de literales
y comparar dichos intervalos con sus correspondientes valores exactos. Para analizar el
desempeno de cada algoritmo, se comparan tres valores de salida para cada uno de ellos
en cada configuracion, los mismos se consideran las métricas de desempeno del algoritmo
en dicha configuracién. Los valores a analizar para cada algoritmo son: (i) Métrica de
Calidad, que indica que tan buena es la aproximacién obtenida; (ii) Tiempo, que indica
el tiempo requerido para obtener la aproximacion; y por tltimo, (iii) Consultas a la Red
Bayesiana, que determina el porcentaje de mundos que fueron consultados a la red baye-
siana para obtener su valor de probabilidad. En base a estos resultados, se determinara el

algoritmo que mejor se adapte teniendo en cuenta las condiciones del escenario de prueba.

La Figura 5.1 muestra la vista general del diseno del experimento. Primero, se crea el
conjunto de pruebas formado por escenarios que describen modelos DeLP3E con diferentes
estructuras usando los generadores GPP, GRB y GFA, es decir, escenarios que podemos
clasificar segin el esquema Xy 4, Xpa, Xy (programas PreDelP, anotaciones y redes
bayesianas de diferentes tamanos y complejidades). Luego, se computan los intervalos de
probabilidad exactos de tres literales del MA de cada escenario (estos representan las
consultas a realizar), dichos literales son elegidos segin el nivel del programa PreDeL.P
al que pertenecen: se selecciona un literal L; del nivel 1, un literal Ly de algiin nivel
intermedio, y un literal L3 del ultimo nivel del PreDeLP. Una vez que tenemos los valores
exactos a aproximar, es decir, los intervalos P,.(Ly) = [l1,u1], P,(L2) = [la,us] vy P-(L3) =
[l3,u3], se ejecutan los algoritmos de aproximacién muestreando diferentes porcentajes
de los mundos posible (Wyg) o programas posibles (Wy4) segun el enfoque basado en
mundos o el basado en subprogramas respectivamente. Cada algoritmo computarda un
intervalo de probabilidad aproximado para cada uno de los tres literales ([I},u}]), luego,

se computaran las métricas de desempeno: métrica de calidad de la aproximacién, tiempo
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Ly: [l uq]
XMAIXFA!XME Ly [l up]
La: [13,u3]
Wya Wue Literales a consultar y sus
intervalos de probabilidad
5%, 10%, 20% exactos
Muestreo por Muestreo por Muestreo por
Mundos Aleatorios Subprogramas Mundos con FDP
(MMA) (MS) (MMP)
Intervalo
aproximado [ v Imma [ ilus (Vo' mmp
Métrica de
Calidad Quupud (U v ilmma) Qupud (V' wilms) Quugua (s v iTmmp)
Tiempo Tuma Tys Tump
Consultas a
la RB MCyma MCys MC ymp

Figura 5.1: Diseno del experimento.

transcurrido, y el porcentaje de mundos que se consultan a la red bayesiana. Por 1ltimo, se
analizaran esos resultados para determinar el algoritmo que mejor se adapte al escenario

de prueba Xya, Xra, XuE.

5.1.1. Construccion del Conjunto de Pruebas

Para crear el conjunto de pruebas, se usaron los generadores y el conjunto de parame-
tros presentados en el capitulo anterior. Con esto, tenemos la capacidad de generar mo-
delos Pura, Pur, v fa de diferentes tamanos y complejidades. Estas configuraciones
modelan escenarios que, segin la complejidad de cada modelo, pueden anotarse como
Xuya, Xra, Xug, tal como se detallan en la Seccién 4.5 del Capitulo 4. En la Figura 4.7
se muestran los valores de las métricas de cada modelo segin la clasificaciéon de comple-
jidad. De esta manera, por ejemplo, el escenario CMC' representa un modelo DeLP3E
generado automaticamente compuesto por: un modelo analitico representado por un pro-
grama PreDeLP con 24 arboles de dialéctica en promedio y un tiempo de respuesta para
conocer el estado de alguno de sus literales de 2.21 segundos en promedio, una funcién de
anotacion que asocia el 50 % del programa con férmulas 16gicas formadas con dos variables

del modelo del entorno, y un modelo del entorno representado por una red bayesiana con
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24 variables y un valor de entropia igual a 0.5. Los valores de las métricas que determi-
nan el tamano y complejidad de cada componente (por ejemplo, nimero y tamano de los
arboles de dialéctica o MDDL), fueron buscados a través de la variacién de los parametros
de cada generador, ya que son los que consideramos significativos y nos permiten ejecutar

experimentos en un tiempo razonable.

A partir del esquema X4, Xpa, Xarp, se pueden generar 27 configuraciones (conside-
rando los casos en donde los 3 modelos son de igual complejidad); sin embargo, no todas
se corresponden con alguna linea del arbol de decisién a analizar. Por esto, se decidid
analizar so6lo un subconjunto de las configuraciones posibles, aquellas que son las méds
representativas de una linea del drbol y las que mejor se diferencian entre si, por ejemplo,
las configuraciones SSM y MSS. A partir de las configuraciones seleccionadas, el conjunto
de pruebas queda conformado por 14 escenarios. El Cuadro 5.1 detalla las caracteristicas

de cada uno de ellos, donde por cada escenario se muestra:

= Mundos: Nimero de mundos del ME.
= Programas: Numero promedio de subprogramas tinicos en el MA.

= TCM: Tiempo promedio en segundos para consultar por la probabilidad de un
mundo, generar el subprograma correspondiente, y consultar por el estado de la

consulta.

= TE: Tiempo promedio en horas para computar el intervalo exacto por medio del

procedimiento de fuerza bruta.

De esta manera, a su vez, es posible corresponder cada escenario con alguna linea del
arbol de decisién, por ejemplo, el escenario 9 cumple con todas las condiciones de la linea
13: se clasifica Xps como C) lo que quiere decir que la complejidad de las anotaciones no
es simple (3 variables y 2 operadores) y que el porcentaje de anotacion es alto (el 100 %),
el modelo analitico X4 es S (simple), y el modelo del entorno Xy g es C, es decir, se
cumple la condicién |[MA| < |M E|. La correspondencia entre escenario y linea del drbol

final puede verse en la Figura 5.2.

A partir de los datos que se muestran en el Cuadro 5.1, es posible analizar la estructura
de cada escenario segiin su complejidad. Por ejemplo, si comparamos los escenarios 4 y

5 (SMS y SCS resp.), podemos apreciar el impacto de la funcién de anotacién en los
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Escenarios

Mundos Programas TCM TE
PAM FA PEM

1 S S S 212 400 0.0074  0.008
2 M S S 212 3686 0.0662  0.075
3 C S S 212 3921 0.1048 0.119
4 S M S 212 210 0.0041  0.004
5 S C S 212 2131 0.0371 0.042
6 S S M 218 1548 0.0013  0.096
7 S S C 224 2781 0.0005  2.349
8 S M M 218 518 0.0008  0.060
9 S C C 224 219378 0.0016 7.704
10 S C M 218 30190 0.0136  0.991
11 M M C 224 1430268 0.0210 98.270
12 C C S 212 4095 0.0925 0.105
13 C M C 224 536896 0.023 16.385
14 C M M 218 140879 0.0572  4.166

Cuadro 5.1: Escenarios generados

tiempos TCM y TE, ya que tener anotaciones en el 50 % del programa genera un ntiimero
menor de programa unicos en comparacion a tener el 100 % del programa anotado, y al
tener menos programas unicos, aumenta el nimero de programas repetidos, lo que permite
evitar realizar consultas duplicadas. Todos los modelos generados estan disponibles para

su acceso en un repositorio piiblicol.

5.1.2. Meétricas de Desempeno

Las métricas a computar y analizar para cada algoritmo en cada escenario son tres.

Las mismas se detallan a continuacién:

= @ (Métrica de Calidad): Indica qué tan buena es la aproximacién conseguida a

través del muestreo. Se utilizard la métrica de calidad de la Definicién 10.

Thttps://github.com /marioa-1/exp-delp3e
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» T (Tiempo Promedio): Tiempo promedio en segundos transcurridos desde que se
realiza la consulta hasta que se obtiene el intervalo de probabilidad aproximado. Este
tiempo considera todo el tiempo requerido para muestrear, consultar la probabilidad
asociada, y consultar por el estado del literal, tanto en el muestreo por mundos como

en el muestreo por subprogramas.

» MC (Porcentaje de Mundos Consultados): Indica el porcentaje de mundos que se
consultan a la red bayesiana para obtener su probabilidad asociada. Recordar que el
procedimiento de aproximacion basado en mundos itera hasta muestrear un porcen-
taje del total, y segiin el método para muestrear (aleatorio o a partir de la funcién
de distribucién de probabilidad), pueden existir mundos que se muestrean mas de
una vez; sin embargo, se lleva un registro de los mundos repetidos, lo que nos evita
tener que consultar por la probabilidad de mundos ya muestreados. En el caso del
muestreo de subprogramas, es posible realizar una consulta definiendo los valores de
un subconjunto de variables del modelo del entorno, lo que retornara la probabilidad
total del conjunto de mundos que satisfacen esos valores de las variables definidas.
De esta manera, si muestreamos el 20% de los mundos en un escenario de 4096
mundos (12 variables en el ME), y tenemos una cantidad de mundos tinicos igual a
400, esta métrica retornara el valor 9, 76. El mecanismo para realizar las consultas

a la red bayesiana lo provee la libreria pyAgrum.

Una vez detallado todo el diseno del experimento, el conjunto de pruebas, y las métricas

a evaluar, en la siguiente seccién se listan los resultados obtenidos.

5.2. Resultados: Desempeno de tres algoritmos en 14

escenarios

En esta seccion se detallan los resultados obtenidos para cada uno de los escenarios. El
entorno en el que se ejecuto el experimento es una maquina virtual con sistema operativo
Debian 11, procesador Intel Core i7-4790 de 3.6GHz, y 8GB de memoria RAM.

Los resultados se listan de la siguiente manera:

= Figura 5.3: SSS, MSS y CSS.
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Figura 5.4: CMC, SMS y CMM.

Figura 5.5: SCS, CCS y MMC.

Figura 5.6: SMM, SCM y SCC.

Figura 5.7: SSC y SSM.

Cada fila de una figura muestra los resultados de un escenario en particular. Los re-
sultados se analizan por grupos de configuraciones y valores de métricas, asi, por ejemplo,
los resultados de la Figura 5.3 muestran que el algoritmo de aproximacion MMP arroja
los valores mas altos para la métrica de calidad, en el menor tiempo, y realizando el me-
nor numero de consultas a la red bayesiana en comparacion con los otros dos algoritmos.
Es importante remarcar que, generalmente, es mejor muestrear mundos a partir de la
funcion de distribucién de probabilidad en escenarios con entropia baja, ya que con cada
muestreo, se obtienen los mundos “mas pesados” (o que concentran la mayor masa de
probabilidad); ademds, como se detalla en el Algoritmo 3.1, al llevar un control de los
mundos ya muestreados, se evita el recomputo cuando la mayor masa de probabilidad se
acumula en un numero reducido de mundos. Por otro lado, también es posible realizar
un analisis definiendo previamente un orden de importancia para el valor de las métricas;
de esta manera, si consideramos de mayor importancia la calidad de la aproximacion, un
algoritmo que realice un mayor niimero de consultas a la red bayesiana pero que consigue
una mejor aproximacion, puede ser elegido como la mejor opcién frente a un algoritmo
con menos consultas a la red bayesiana y una aproximacion de baja calidad. La Figura 5.2
muestra el drbol de decisién final (es el mismo arbol que se muestra en la Figura 3.7, se
lo presenta de nuevo sélo para facilitar su lectura en este capitulo), con todas sus lineas
o ramas numeradas, las configuraciones elegidas para formar el conjunto de prueba que
se corresponden con cada linea, y el algoritmo de aproximacién que mejor se comporta
en dicha configuraciéon segin diferentes criterios. Este arbol es el que se analiza y valida
por medio de las pruebas empiricas. A continuacion, se listaran los escenarios analizados

agrupados segun la linea del arbol que representan:

» Linea 3 (Fig. 5.3) [SSS,MSS,CSS]|: En estos escenarios, el algoritmo MMP es el que
mejor se comporta segun sus métricas de desempeno. Podemos ver que obtiene la
mejor métrica de aproximacion, en el menor tiempo posible, y realizando el menor

nimero de consultas a la red bayesiana.
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Linea 4 (Fig. 5.4) [CMC]: En este caso, el algoritmo MS es el que menos consultas
realiza a la red bayesiana, obteniendo una métrica de calidad cercana a 0.4 y en un
tiempo similar al algoritmo MMA. Como el ME es complejo (C), lo mejor es evitar
realizar muchas consultas a la red bayesiana, ya que esto impacta en el tiempo global

del algoritmo.

Linea 5 (Fig. 5.4) [SMS]: Similar a la linea 3, el algoritmo MMP es el que mejor se
comporta segiin sus métricas de desempeno. Obtiene la mejor métrica de aproxima-
cion, en el menor tiempo posible, y realizando el menor niimero de consultas a la

red bayesiana.

Linea 6 (Fig. 5.4) [CMM]: Similar a la linea 4, el algoritmo MS obtiene una métrica
de aproximacion mejor que MMA y en un tiempo similar. Al tener un ME que no

es simple (S), se trata de reducir el nimero de consultas a la RB.
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» Linea 7 (Fig. 5.5) [SCS,CCS]: Al tener un nimero menor de mundos que subpro-
gramas (y una red bayesiana con baja entropia), MMP es el algoritmo que mejor se
comporta segun sus tres métricas de desempeno (en los dos escenarios). Teniendo en
cuenta la complejidad de la funcién de anotacién (compleja), y como se muestra en
el Cuadro 5.1, el nimero promedio de subprogramas para SCS es 2131 y para CCS
es 4095, lo cual impacta en el tiempo requerido por el algoritmo MS; esto puede

verse al comparar el tiempo de MS entre SCS y CCS.

» Linea 10 (Fig. 5.5) [MMC]: El algoritmo MS arroja mejores métrias de aproximacion,
en un tiempo similar, y con un menor nimero de consultas a la RB en comparacion
con el algoritmo MMA. Al tener un ME que complejo (C), se trata de reducir el

numero de consultas a la RB.

» Linea 12 (Fig. 5.6) [SMM]: El algoritmo MS arroja mejores métricas de aproxima-
cién, en un tiempo mucho menor, y con un menor ntimero de consultas a la RB en
comparacién con el algoritmo MMA. Al tener un ME que no es simple (M), se trata

de reducir el numero de consultas a la RB.

» Linea 13 (Fig. 5.6) [SCM,SCC]: Conforme aumenta la complejidad del ME;, el algo-
ritmo MS arroja mejores aproximaciones, en un menor tiempo, y con menor nimero
de consultas a la RB en comparacién con el algoritmo MMA. Al tener un ME que

no es simple (M y C, resp.), se trata de reducir el nimero de consultas a la RB.

» Linea 14 (Fig. 5.7) [SSC]: El algoritmo MS arroja mejores métricas de aproximacion,
en un tiempo mucho menor, y con un menor numero de consultas a la RB en
comparacion con el algoritmo MMA. En este escenario en particular, podemos dar
prioridad a las métricas de tiempo y el nimero de consultas a la RB, ya que son las
que mejoran en el algoritmo MS en comparacién con los otros dos. Tener un ME

complejo (C), se trata de reducir el nimero de consultas a la RB.

» Linea 16 (Fig. 5.7) [SSM]: En este escenario el tiempo requerido por MS es mayor en
comparacién con el muestreo por mundos, sin embargo, al muestrear el 20 % de los
programas posibles obtenemos una métrica de aproximaciéon cercana a 0.4; ademas,
el porcentaje de mundos consultados a la RB es menor al 1% de mundos posibles
en el ME. Al tener un ME que no es simple (M), se trata de reducir el nimero de

consultas a la RB.
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Figura 5.3: Resultados
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5.3. Sumario

Para el desarrollo de este capitulo, se disend y ejecuté una bateria de pruebas para
comparar el desempeno de los algoritmos de aproximacion presentados en el Capitulo 3.
Se presentd el diseno del experimento, el objetivo final que motivo la ejecucién del mismo,
la creacién del conjunto de pruebas, las métricas a analizar para comparar los algoritmos
y, por ultimo, los resultados de las pruebas. A partir del andlisis de los resultados, se
pudo completar y validar el arbol de decision presentado en el Capitulo 3, el cual tiene
la finalidad de servir como una guia para seleccionar el algoritmo de aproximaciéon que

mejor se adapte en base a la informaciéon disponible del dominio.






Capitulo 6

P-DAQAP: Plataforma para
DeLP3E

En este capitulo se presenta P-DAQAP (Probabilistic Defeasible Argumentation Query
Answering Platform), una plataforma web para Respuesta a Consultas en Argumentacion
Rebatible Probabilistica, la cual ofrece una interfaz visual y un panel de control que facilita
el andlisis del proceso argumentativo llevado a cabo en la Progamacion Légica Rebatible
(DeLP) [Gar97] y la argumentacién probabilistica a través del modelo DeLP3E [SSMT16].
El desarrollo de esta plataforma comenzé con la necesidad de contar con una herramienta
que permita analizar de manera visual una base de conocimiento DeL.P; luego, una vez
que se desarrollaron y estudiaron los algoritmos de aproximacién y los métodos de sam-
pleo, se decidi6é extender la plataforma para poder trabajar con modelos DeLP3E. Dicha
extension a la plataforma se refleja en este capitulo a través de las funcionalidades que
ofrece la misma, y el diseno de la interfaz de usuario o panel de control se muestra a
través de bosquejos (“Web Mockups”). Con respecto al anélisis del proceso argumentati-
vo en DeLLP, que se podria considerar como la seccion de argumentacion rebatible clasica,
la herramienta representa a través de grafos la interaccién de los argumentos generados
a partir de un programa DeLP. Esto se realiza de dos maneras diferentes: la primera se
centra en las estructuras obtenidas del programa DelLP, mientras que la segunda presenta
las relaciones de derrota desde el punto de vista de los marcos argumentativos abstractos,
con la posibilidad de calcular las extensiones utilizando la seméantica de Dung (ver Sec-
ci6én 2.1 del Capitulo 2). Utilizando todos estos datos, la plataforma proporciona soporte

para conocer el estado de los literales del programa de entrada.
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El objetivo de este desarrollo es mostrar que una herramienta de este tipo puede
resultar muy 1util para el analisis de dominios complejos, como asi también puede ser uti-
lizada con fines educativos (mostrar los procesos argumentativos y probabilisticos dentro
de DeLLlP y DeLP3E). A lo largo del capitulo se presentan casos de uso que muestran estas

capacidades.

Este capitulo se organiza de la siguiente manera: en la Seccién 6.1 se describe la
motivacion principal para el desarrollo de la plataforma; en la Seccién 6.2 se presenta un
caso de uso de la extension DeLP3E para el anélisis de ciberamenazas usando un conjunto
de datos publicos; por ltimo, en la Seccién 6.3, se presenta la plataforma detallando su
arquitectura, el analisis sobre el programa DeLP y los grafos de Dung, y las funcionalidades

que representan la extension DelLP3E.

6.1. Motivacion

Cada dia se desarrollan nuevas aplicaciones e investigaciones en Inteligencia Artificial
(IA) en una amplia variedad de dominios, y en los iltimos anos el drea de aprendizaje
automéatico (ML) ha sido particularmente activa. Un problema inherente en esta drea es
el de la explicabilidad y la interpretabilidad, temas que no eran centrales en los primeros
“auges de la TA” caracterizados por sistemas expertos y modelos basados en reglas. Los
problemas subyacentes a este problema se encuentran dentro del dominio de la TA ex-
plicable (XAI, por sus siglas en inglés), que ahora es ampliamente reconocida como una
caracteristica crucial para el despliegue practico de modelos de TA [ADRD*20]. La im-
portancia de este aspecto se puede apreciar senalando el programa “Inteligencia Artificial
Explicable (XAI)” lanzado por la Agencia de Proyectos de Investigacién Avanzados de
Defensa (DARPA) [Gunl7], que tiene como objetivo crear un conjunto de nuevas técnicas
de inteligencia que permiten a los usuarios finales comprender, confiar y gestionar eficaz-
mente la generacién emergente de sistemas de inteligencia artificial [VM20]. El peligro es
que los modelos complejos de caja negra (algunos de los cuales pueden estar formados por
cientos de capas y millones de pardmetros) [Casl6] se utilizan cada vez més para hacer
predicciones importantes en contextos criticos, y estos modelos generan resultados que
pueden no estar justificados o que simplemente no permiten explicaciones detalladas de

su comportamiento [Gunl7].
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En este trabajo, nos centramos en la ciberseguridad como un ejemplo destacado de un
contexto critico en el que la disponibilidad de explicaciones que respalden la salida de un
modelo son cruciales. La transparencia del modelo puede entenderse como la posibilidad
de conocer los mecanismos a través de los cuales funciona y llega a sus resultados; cuando
esto no es posible, los modelos correspondientes se describen tipicamente como “cajas ne-
gras”. Por lo tanto, la transparencia, junto con un procedimiento que involucre al humano
(Human-in-the-Loop o HITL, por sus siglas en inglés), conduce a procesos de toma de
decisiones més sélidas en cuyos resultados los usuarios pueden confiar [KLK20]. Aunque
los sistemas basados en conocimiento son mas aptos para implementar tales cualidades,
también deben lidiar con informacion proveniente de multiples fuentes heterogéneas con
diferentes niveles de incertidumbre, ya sea debido a brechas en el conocimiento (incomple-
titud), sobreespecificacién (inconsistencia) o por la incertidumbre inherente al contexto.
En los dominios de la ciberseguridad, un claro ejemplo es la tarea del analisis de seguri-
dad en tiempo real, que es un proceso complejo en el que se involucran muchos factores
inciertos dado que los analistas deben lidiar con el comportamiento de diferentes ac-
tores y entidades (como atacantes, usuarios inofensivos, y herramientas de software de
diversa sofisticacién), la naturaleza dindmica de las vulnerabilidades y el hecho de que
las observaciones del personal de defensa sobre posibles actividades de ataque son limi-
tadas. El andlisis de amenazas cibernéticas (CTA, por sus siglas en Inglés) [Als20] es
un problema de inteligencia altamente técnica en el que un analista (humano) toma en
consideracién miultiples fuentes de informacién, con grados posiblemente variables de con-
fianza o incertidumbre, con el objetivo de obtener informacion sobre los eventos de interés
que pueden representar una amenaza para un sistema. Al crear herramientas de IA para
ayudar en dicho proceso, los ingenieros de conocimiento enfrentan el desafio de aprove-
char el conocimiento incierto de la mejor manera posible al resolver diferentes tipos de
problemas [LSSS19].

Debido a la naturaleza de estos procesos de analisis, un sistema de razonamiento auto-
matizado con capacidades humanas en el circuito seria el mas adecuado para la tarea. Tal
sistema debe ser capaz de lograr varios objetivos, entre los cuales distinguimos las siguien-
tes capacidades principales [SSM*14]: (i) razonar acerca de la evidencia de una manera
formal; (ii) considerar la evidencia asociada con la incertidumbre probabilistica; (iii) con-
siderar reglas logicas que permitan que el sistema saque conclusiones basadas en ciertas
piezas de evidencia y aplique iterativamente tales reglas; (iv) considerar piezas de infor-

macion que pueden no ser compatibles entre si, decidiendo cuales son las més relevantes;
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y (v) mostrar el estado real del sistema basado en las caracteristicas descritas anterior-
mente, y proporcionar al analista la capacidad de comprender por qué una respuesta es
correcta y como el sistema llega a esa conclusién (es decir, explicabilidad e interpretabi-
lidad). El modelo que usamos en esta plataforma se basa en razonamiento basado en la
argumentacion; La razon principal detras de esta eleccion es que tal enfoque, disenado
para imitar la forma en que los humanos llegan racionalmente a conclusiones al analizar
argumentos a favor y en contra de ellos, es especialmente adecuado para adaptarse a las
caracteristicas mencionadas anteriormente, proporcionando naturalmente transparencia

en sus mecanismos operativos.

La plataforma P-DAQAP que presentamos en este capitulo permite trabajar con el
modelo DeLP3E [SSMT16], que se disend en funcién de los requisitos mencionados ante-
riormente. A modo de resumen, una base de conocimiento DeLP3E consta de dos partes:
un modelo analitico (MA) y un modelo del entorno (ME), que representan diferentes as-
pectos de un dominio. El primer modelo contiene toda la informacion del dominio y el
conocimiento que estd disponible para el analisis: aqui podemos tener reglas, hechos o
presunciones para representar el conocimiento del dominio. De este modelo podemos ob-
tener conclusiones basadas en la creaciéon y andlisis de argumentos usando programacion
légica rebatible [GS04]. Por otro lado, el modelo del entorno se utiliza para describir el
conocimiento previo y es de naturaleza probabilistica. A diferencia del MA, este modelo
debe ser consistente, lo que simplemente significa que debe existir una distribucién pro-
babilistica sobre los posibles estados del mundo que satisfaga todas las restricciones del
modelo, asi como los axiomas de la teoria de la probabilidad. En general, el ME contie-
ne conocimiento como evidencia, informes de inteligencia o conocimiento sobre acciones,
software y sistemas. Por lo tanto, hay dos tipos de incertidumbre que deben modelarse: la
incertidumbre probabilistica y la que surge del conocimiento rebatible. DeLP3E permite
que ambas coexistan, como asi también combinaciones de las dos, ya que las reglas y
presunciones rebatibles (es decir, hechos rebatibles) también pueden anotarse con eventos

probabilisticos.

La plataforma se basa en las caracteristicas que ofrece DeLP3E para modelar el razo-
namiento en un dominio especifico basado en las observaciones de eventos probabilisticos.
Nuestro objetivo es disenar una herramienta eficaz y eficiente que permita realizar tareas

COINO:
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= evaluar el estado del sistema bajo un conjunto particular de eventos observados

(evidencia);

» derivar los escenarios mas probables en base a escenarios contraficticos (también

conocido como razonamiento “what if”, en inglés) y;

= aproximar el intervalo de probabilidad asociado con una consulta considerando todas

las posibles eventualidades (mundos posibles).

Como veremos, estas tareas se pueden complementar naturalmente con la capacidad de
comprender cémo el sistema llega a su conclusion a través de explicaciones basadas en los
modelos MA y ME.

6.2. Caso de Uso: Analisis de Ciberamenazas con

DeLP3E

En esta seccién presentamos un caso de uso que aprovecha varios conjuntos de datos
desarrollados y mantenidos por MITRE Corporation (una organizacién sin fines de lucro
que trabaja con gobiernos, la industria y el mundo académico) y el Instituto Nacional de
Estandares y Tecnologia (NIST, por sus siglas en Inglés), una agencia dentro del gobierno
de Estados Unidos!. La figura 6.1 muestra una descripcién general de nuestro enfoque.
Primero describimos los componentes bésicos y luego mostramos coémo se especifican los
componentes DeLP3E, junto con dos consultas para abordar problemas especificos en el

dominio del analisis de amenazas cibernéticas.

El modelo ATT&CK es una base de conocimiento curada y un modelo orientado hacia
el comportamiento adversarial en entornos de ciberseguridad; contiene informacion sobre
las distintas fases de un ataque, asi como las plataformas que son el objetivo mas comun.

El modelo de comportamiento consta de varios componentes centrales:

» Tacticas (Tactics), que denota las técticas adversariales que son las metas a corto

plazo durante un ataque.

!Conjuntos de datos MITRE: ATT&CK (https://attack.mitre.org), CAPEC (https://capec.mitre.org)
y CWE (https://cwe.mitre.org). NIST administra la Base de Datos Nacional de Vulnerabilidades (NVD)
(https://nvd.nist.gov) que contiene, entre otros, CVE y CPE.
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In-object Structure
CAPEC [Strict]/ econinion MITRE ATT&CK \
Attack-pattern CAPEC_IDA Accomplishes [Strict]
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Figura 6.1: Mapeo de un conjunto de datos puiblicos sobre ciberseguridad a un modelo

DeLLP3E para el analisis de ciberamenazas.

» Técnicas (Techniques), describiendo los medios por los cuales los adversarios logran

objetivos tacticos.

» Subtécnicas (Subtechniques), describiendo medios mds especificos, a un nivel més

bajo que las técnicas, por los cuales los adversarios logran objetivos tacticos.

» Uso adversarial (Adversarial Group) de técnicas documentadas, sus procedimientos

y otros metadatos.

Los conjuntos de datos de apoyo brindan informacién sobre patrones de ataque (CA-
PEC), tipos de debilidades de software y hardware (CWE) y la base de datos nacional de
vulnerabilidades (NVD). Este tltimo es un depdsito de datos muy valioso; aqui, distin-
guimos dos subconjuntos que incluyen datos sobre vulnerabilidades (CVE) y plataformas
(CPE).

La Figura 6.1 muestra la informacién proporcionada por cada conjunto de datos y
cémo se relacionan entre si mediante claves foraneas. Por ejemplo, las técnicas de ataque
incluidas en ATT&CK enlazan a entradas en CAPEC, que a su vez enlazan a CWE y NVD.

Aumentamos esta estructura con dos caracteristicas para derivar una base de conocimiento
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O: 01 = adv_group(G)
03 = platform_available(P)
02 = software(S)
04 = tech_subtech(T-ST)

Q: w1 = accomp_tactic(Tactic) < tech_subtech(T-ST)
wo = op-in_platform(Platform) < tech_subtech(T-ST)
w3 = impl_techsub(T_-ST) <+ software(S)

wq = capec_rel_weaknesses(CWE_List) < capec_id(T-ST)

ws = cwe_observed(CVE_List) <+ capec_rel_weaknesses(CWE_List)
we = nud_cve(Vuln_info) < cwe_observed(CVE_List)

w7 = known_techst(T_-ST) <+ accomp_tactic(T)

wg = known_techst(T_ST) <« platform_available(P)

D: ¢ = mitigation(M) —< af(p1) = e1
¢2 = likelihoodAttack(CAPEC-ID, Value) —< af(p2) =  ea
A: 51 = prev_techsub(T-ST) —< mitigation(M) af(61) = e3
b2 = known_-mit(M) —< tech_subtech(T-ST) af(62) = e
03 = tech_in_use(T_ST) —< adv_group(G) af(63) = es
04 = soft_in_use(S) —< adv_group(G) af(64) = es
05 = pos_threat(T-ST, S) —< tech_in_use(T-ST), soft_in_use(S) af(05) = er
b6 = ~impl_techsub(T-ST) —< prev_techsub(T-ST) af(d6) = es
&7 = intensify-mit(M) —< known_mit(M), tech_in_use(T_ST), likelihoodAttack(T-ST, high)  af(67) = eo

Figura 6.2: Izquierda: Programa PreDeLLP que conforma el modelo analitico. Derecha:

Funcion de Anotacion.

DeLLP3E. Primero, etiquetamos las conexiones entre conjuntos de datos (asi como los
componentes dentro de ATT&CK) con “[strict]” (estricto) o “[defeasible]” (rebatible),
indicando el tipo de conocimiento que se codifica. Por ejemplo, los casos observados de
una debilidad incluida en CWE estan vinculados a los CVE incluidos en el NVD como
estrictos, ya que se trata de un conocimiento bien establecido. Por otro lado, las estrategias
de mitigacion estan vinculadas a las técnicas como conocimiento rebatible, ya que la
relacién entre las dos es de naturaleza tentativa. La segunda caracteristica, que aparece
en la figura como un pequeno icono que representa un par de dados, indica relaciones que
estan sujetas a eventos probabilisticos. En este caso de uso, todas las relaciones rebatibles

se etiquetan de esta manera.

Usamos toda esta informacion para crear la funcién de anotacién, los modelos analitico
y del entorno y asi, crear una base de conocimiento DeLP3E; un ejemplo pequeno se
muestra en la Figura 6.2. En el lado izquierdo tenemos los elementos del MA, que se

pueden usar para crear argumentos a favor y en contra de las conclusiones; por ejemplo:
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(Ay, tech_in_use(account_discovery)), con

Ai = {83, 01 (adv_group(apt29))}

(Ag, ~impl_techsub(os_credential_dumping)), con
Ay = {0, 01 (prev_techsub(os_credential_dumping)),

o1(mitigation(credential_access_protection))}.

El primero indica que la técnica account discovery se esté utilizando como técnica de
ataque, ya que el grupo avanzado de amenazas persistentes 29 (APT29, también conocido
como “Cozy Bear”) estd activo y se sabe que éste la utiliza. El dltimo se refiere al uso de
credential access protection como técnica de mitigacion para evitar el uso de OS credential
dumping. Este es un claro ejemplo de un argumento que implica incertidumbre, ya que
la proteccién de acceso de credenciales no es un esfuerzo infalible; un ejemplo de esto es
la conocida vulnerabilidad Heartbleed (CVE-2014-0160) que afecté las implementaciones
de OpenSSL, dejandola abierta para que se filtren credenciales. En este ejemplo simple
solo etiquetamos componentes del MA con eventos probabilisticos (ej-eg; los elementos
sin anotacién simplemente se etiquetan con true) y no se detalla cémo se relacionan en
el ME. Un ejemplo podria ser simplemente asumir la independencia por pares (como se

hace en muchos modelos de base de datos probabilisticos), o una red bayesiana.

Finalmente, presentamos dos consultas a las que volveremos en la seccion 6.3.4:

» pos_threat(T1134,50344): ;Cuél es la probabilidad de que se utilice la manipula-
cion del token de acceso (técnica T1134) aprovechando el malware Azorult (ID de

software SO344) para atacar nuestros sistemas?

» intensify-mit(M1026): ;Cudl es la probabilidad de que se implemente la administra-
cion de cuentas con privilegios (estrategia de mitigacion M1026)7 Tener en cuenta
que M1026 mitiga T1134.

A partir de este simple ejemplo podemos notar que la herramienta es de gran utilidad
para analizar dominios complejos. La misma permite realizar diferentes consultas, mode-
lando la informacién argumental y probabilistica en un solo modelo general y modular.
En la seccién relacionada a las funcionalidades DeLP3E (6.3.4), detallaremos las posibles

consultas y la manera de mostrar los resultados al usuario.
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6.3. La plataforma P-DAQAP

La plataforma web que presentamos consiste en una interfaz para visualizar mediante
grafos la interaccion de los argumentos generados a partir de un programa DelLP de en-
trada. Distinguimos tres secciones: la primera estd dedicada al andlisis de las estructuras
obtenidas del programa DelLP (argumentos y derrotadores) y sus interacciones; la segun-
da analiza las relaciones de derrota en un grafo de Dung, y la tercera, es la extension
para trabajar con bases de conocimiento DeLLP3E, es decir, con argumentacion rebatible
probabilistica. A continuacién presentamos un resumen de la arquitectura de la plata-
forma, luego nos enfocamos en los analisis de DeLP y Dung por separado y, por tultimo,

presentaremos las funcionalidades para trabajar con DeLP3E.

6.3.1. Arquitectura

La plataforma P-DAQAP se basa en una arquitectura cliente-servidor. Primero, de-
tallaremos el flujo de trabajo de las secciones DelLP y argumentacién abstracta (grafos
de Dung): el cliente envia el programa DeLP de entrada para que lo procese el médulo
DeLLP que se aloja en un servidor; el modulo DeLLP se encarga de generar los argumen-
tos, las relaciones entre ellos (subargumento y derrotadores), y determinar el estado de
cada argumento, para lo cual genera y analiza los drboles de dialéctica. Luego, los datos
resultantes se envian al cliente en formato JSON donde se presentan gréaficamente. La

figura 6.3 presenta un esquema general de esta arquitectura.

Funcionamiento de P-DAQAP (DeLP y Argumentacién Abstracta) (Figura 6.3)
El usuario ingresa el programa DeLL.P para ser analizado junto con un criterio de preferencia
(prioridad entre reglas o especificidad generalizada). Se realiza un anélisis sintéctico y si
el programa no contiene errores se envia al servidor web (1). Luego, el servidor web envia
el programa y la instruccion que debe ejecutar el médulo DelLP alojado en el servidor
de cémputo (A). El médulo DeLLP se encarga de generar los argumentos y las relaciones
entre ellos (subargumentos y derrotadores), y de retornar los datos en formato JSON al
servidor web (B) para que, luego de verificar la respuesta, sea posible enviar estos datos al
cliente y asi poder graficarlos (2). Esto corresponde al anélisis DeLLP, en el que es posible
obtener todos los argumentos generados y los arboles de dialéctica construidos durante el

proceso argumentativo. Con respecto al andlisis del grafo de Dung, la primera parte del
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Figura 6.3: Arquitectura de la plataforma P-DAQAP.

flujo de trabajo es andloga a la de DeLP, la principal diferencia es que después de (2), el
cliente envia los identificadores de los argumentos, los ataques y la seméntica a calcular
(1); en el servidor web se construye un archivo JSON para realizar una consulta a un
calculador de seménticas (solver) a través de un servicio web (A) y luego, una vez que

se obtiene una respuesta del solver (B), el servidor web verifica la respuesta y la envia al
cliente (2).

Con respecto a la seccién de DeLP3E, la Figura 6.3 muestra un bosquejo de la interfaz
de usuario. Al igual que en la primera seccion, la arquitectura se divide en dos mddulos
principales, el cliente y el servidor. En el lado del servidor se agregan tres submodulos que
implementan el modelo de probabilidad (para el ME), métodos de muestreo y algoritmos
de aproximacién. Los dos tltimos son los presentados y estudiados en los capitulos ante-
riores de esta tesis. A continuacion, se detallara el flujo de trabajo centrado en las tareas
DeLLP3E en el orden de los pasos etiquetados en la interaccién entre los dos médulos prin-

cipales (1 - A — B — 2). Este flujo de trabajo es de naturaleza iterativa e implementa
el modelo HITL (Human-in-the-Loop).

Funcionamiento de P-DAQAP (DeLP3E) (Figura 6.3)
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Cliente: El usuario carga una base de conocimiento DeLP3E (que involucra una especi-
ficacién de MA, ME y la funcién de anotacion) y especifica una tarea (Paso 1). Algunos
ejemplos de tareas son tipos especificos de consultas: calcular todos los literales garanti-
zados con sus intervalos de probabilidad o mostrar explicaciones para un par especifico

literal-intervalo.

Servidor: En este flujo de trabajo especifico de DeLP3E, el servidor web envia el trabajo
para que lo ejecute el médulo de argumentacién probabilistica (paso A); en el caso general,
también podria enviarse al médulo de argumentacion clasica. Este modulo del servidor
genera luego las estructuras de datos asociadas con la base de conocimiento y ejecuta el

trabajo, que involucra flujos de datos y control entre los diferentes submoédulos.

Una vez que los resultados estan disponibles, el servidor es responsable de devolver los
datos de salida en formato JSON al servidor web (paso B). Tener en cuenta que, dada la
naturaleza de los algoritmos de aproximacién, un enfoque basado en algoritmos anytime
puede ser adecuado, en el que los resultados se mejoran iterativamente y el usuario puede

decidir cudndo detener el trabajo.

Cliente: El cliente recibe del servidor la respuesta a la solicitud de trabajo enviada en el
Paso 1 y los datos se presentan al usuario. El analista ahora puede interactuar a través del
tablero en respuesta a los resultados recibidos, por ejemplo, eligiendo hacer modificaciones

a la base de conocimiento DeLP3E o modificando la consulta emitida en el primer paso.

6.3.2. El Analisis DeLP

Como se mencioné anteriormente, el andlisis de los programas DeLP lo maneja el
modulo principal DelLP; que toma un programa DelLP P y un criterio de preferencia como
entradas y retorna un objeto JSON que contiene informacion sobre todos los argumentos
que se pueden construir a partir de P, las relaciones de derrota, el conjunto de literales
garantizados como asi también su correspondiente arbol de dialéctica etiquetado y las
relaciones de subargumento entre argumentos. A partir de estos datos, se dibuja un grafo
DeLP para mostrar los argumentos, subargumentos, relaciones de derrota y estado de cada
argumento. Los elementos utilizados para representar los datos en el grafo se muestran en
la Figura 6.4; en el grafo, los argumentos se representan como triangulos con la conclusion
en la parte superior y un identificador en su cuerpo. También es posible visualizar el arbol

de dialéctica generado para cada argumento y configurar diferentes vistas para el grafo
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A B A B
A es un derrotador de B A es un subargumento de B
(I: interno, C: conclusién)

A B
A ) A
A es un derrotador propio de B A es un derrotador por bloqueo de B

(I: interno, C: conclusién) (I: interno, C: conclusién)

A B

A es un argumento garantizado B es un argumento derrotado

Figura 6.4: Elementos de un grafo Del.P.

DeLP. Ademas del programa DeLlLP a ser analizado, es opcional la especificacién de un

criterio de preferencia, el cual puede ser especificidad generalizada o prioridad entre reglas.

Ahora vamos a mostrar estas caracteristicas con un ejemplo, comenzando con un
grafo simple; considere el siguiente programa DeLP P = (II, A), donde II es el conjunto
de hechos y A es el conjunto de reglas rebatibles, y supongamos que usamos el criterio

especificidad generalizada:

p ~a—<Y Y—<x T——<2
IT= t A= Yy-—<p a—<w w-—<y
z ~w-—<t ~x-—<t x-—=<p

En la Figura 6.5 se muestra el grafo generado para este programa DeLLP con la vista
predeterminada (todas las opciones del panel de configuracién estan habilitadas). Aqui
es posible ver los argumentos creados, cada uno con su identificador y la conclusion que
respalda, sus estados de garantia y las relaciones de derrota. A partir de este grafo DelLP
es posible analizar las estructuras y relaciones que se generan a partir de un programa
de entrada. Para ver el conjunto de reglas que componen un argumento en particular, el
usuario puede ubicar el puntero del raton sobre el argumento en el grafo y se mostrara

(en una ventana emergente) el conjunto de reglas que lo componen. Como se detall6 ante-
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Figura 6.5: Grafo DeLLP del ejemplo P. Figura 6.6: Arbol de Dialéctica.

riormente, también es posible visualizar el arbol de dialéctica asociado a cada argumento.
En la Figura 6.6 se muestra el arbol de dialéctica del argumento con id 1; aqui también

es posible distinguir entre las relaciones de derrota propia o por bloqueo.

A continuacién presentaremos las diferentes vistas que el usuario puede aprovechar

para obtener una visualizacién mas clara del grafo DelLP.

Vistas

La herramienta tiene la capacidad de mostrar todos los argumentos generados a partir
del programa DeLP, todas las relaciones de derrota y de subargumentos, y el estado de
cada argumento en unico grafo llamado grafo DeLP. De manera predeterminada, todos
estos datos se grafican juntos sobre el grafo mencionado; sin embargo, dado que para
programas mas grandes esto puede generar grafos muy saturados y dificiles de analizar,
desarrollamos un conjunto de vistas diferentes que se pueden configurar a través de un
panel de configuraciones. Estas vistas permiten ocultar cierta informacion, reduciendo
las conexiones u ocultando el estado final de los argumentos, con la finalidad de que el
usuario pueda centrarse en el aspecto que mas le importe. Hay cuatro vistas definidas; a
continuacion presentaremos cada una de ellas y el efecto producido por alguna de ellas en

el grafo generado para el programa presentado en la Figura 6.5.
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Figura 6.7: Grafo DeLP de P = (II, A) Izquierda: Ocultando los arcos de la relacién de

subargumento. Centro: Ocultando los arcos del tipo de ataque a la conclusion y la relacion

de subargumento. Derecha: Ocultando el tipo de ataque a la conclusion, la relacién de

subargumento, y el estado de los argumentos.

1. Relacion de argumento y subargumento: Esta vista permite ocultar o mostrar la re-

lacion de subargumento, es decir, los arcos con un circulo en su final que representan

que un argumento es un subargumento de otro (ver figura 6.7 a la izquierda).

Tipos de derrota: Permite diferenciar entre tipos de derrota (propias o por bloqueo),

es decir, mostrar todos los arcos que tienen una flecha en su final y la misma forma.

Tipo de ataque: Con esta vista es posible mostrar u ocultar el tipo de ataque (re-
presentado por los arcos) de una relacién de ataque. En la figura 6.7 (centro) se
muestra el resultado de ocultar el tipo de ataque a la conclusion y la relacion de

subargumento en el grafo del programa DeL.P P.

Estado de cada argumento: Esta vista permite mostrar u ocultar el estado de cada
argunento en el grafo. En la figura 6.7 (derecha) se muestra el resultado de ocultar
el estado de los argumentos, la relacion de subargumento, y el tipo de ataque a la

conclusion sobre el grafo del programa DelLP P.

Una de las configuraciones mas “claras” para analizar programas DelLP que generan

muchas relaciones de derrota se logra ocultando el tipo de ataque interno y mostrando la

relacion de subargumento. Con esta vista, es posible apreciar las relaciones sin sobrecargar

el grafo ya que solo se mostraran las derrotas a las conclusiones; naturalmente, esta

claridad se obtiene ya que se eliminan los arcos que representan derrotas a conclusiones
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internas. Esto permite concentrarse en los conflictos de forma mas directa sin perder
informacion, ya que los arcos eliminados se presentan de forma “implicita” por la relacion

de subargumento. Finalmente, también es posible combinar todas estas vistas.

6.3.3. El Analisis sobre el Grafo de Dung

Como se mencion6 anteriormente, P-DAQAP también permite analizar el grafo DelLP
generado al considerarlo como un marco de argumentacién abstracta, que esencialmente
es un grafo dirigido en el que los argumentos estan representados por nodos y la relacion
de ataque esta representada por arcos. También es posible calcular y mostrar diferentes
semanticas (grounded, estable, preferida y semistable) sobre el grafo, como asi también di-
ferentes intersecciones de extensiones calculadas, esto ultimo para dar soporte a enfoques

cautelosos de respuesta a consultas.

Esta funcionalidad se proporciona ya que, dado el marco de argumentacién abstracta,
es posible analizar los conjuntos de argumentos que deben aceptarse mediante las semdnti-
cas de argumentacion. Teniendo en cuenta que existen dos enfoques principales para la
definicién de semanticas de argumentacién, es importante notar que, incluso cuando se usa
un enfoque basado en extensiones o basado en etiquetas, la “respuesta final” con respecto
a la justificacién del argumento no se determina facilmente. De hecho, hay varias opciones
disponibles en cuanto a la derivacién del estado de justificacion a partir de un conjunto
de extensiones o etiquetas. En un nivel bésico, se pueden considerar dos alternativas muy
simples para la nocién de justificacion: la justificacién escéptica (o cautelosa) requiere
que el argumento sea aceptado en todas las extensiones (o etiquetas), mientras que la
justificacion crédula requiere que el argumento sea aceptado en al menos una extensién (o
etiqueta) [BCG11]. Intuitivamente, una actitud escéptica tiende a tomar decisiones menos
comprometidas sobre la justificacién de los argumentos; en otras palabras, un comporta-
miento escéptico tiende a dejar los argumentos en un estado de justificaciéon “indeciso” y
a aceptar (o rechazar) la menor cantidad de argumentos posibles, mientras que un com-
portamiento menos escéptico (o més crédulo) corresponde a una aceptacién més amplia
(o rechazo) de los argumentos: claramente, una justificacién escéptica implica una jus-
tificacién crédula. Ademads, es posible derivar una tercera justificacion: un argumento es
no justificado (o rechazado) si no esta crédulamente justificado (y, por lo tanto, tampoco

escépticamente justificado). También es importante senalar que en cualquier seméntica de



144 Capitulo 6. P-DAQAP: Plataforma para DeLLP3E

estado tnico coinciden los enfoques escépticos y crédulos, por lo que un argumento solo

puede ser aceptado o rechazado.

P-DAQAP permite trabajar con ambos enfoques para analizar qué conjuntos de ar-
gumentos pueden aceptarse. A continuacion, mostramos como se calculan las semanticas

para el programa DeLLP de entrada.

Calculo de Semanticas y Escepticismo: En DelLP, un ataque tiene éxito y se convierte
en derrota solo cuando el argumento atacado no es preferido sobre el argumento que ataca.
Luego, es esta relacion de derrota la que se utiliza como relaciéon binaria en el marco de
Dung. Aqui, para crear el grafo se usan los componentes clasicos, es decir, los argumentos
estén representados por nodos (circulos) y las relaciones de ataque estén representadas por
arcos. A partir del grafo de Dung generado, es posible calcular las siguientes seméanticas:
grounded, estable, preferido y semiestable; las extensiones calculadas se grafican en otro
grafo a la derecha del grafo de Dung. El cédlculo de las seméanticas se realiza mediante el

solver jArgSemSAT [CVG16], el cual esta disponible a través de un servicio web.

Debajo del grafo de Dung generado se muestran las seméanticas que pueden calcularse;
al seleccionar cualquiera de ellas se realiza la consulta al servicio web de jArgSemSAT y
el resultado se muestra en otro grafo a la derecha del primero. En el segundo grafo, los
nodos que representan al argumento que pertenece a alguna extension de la semantica
calculada se pintan de color verde. Todas las extensiones calculadas se enumeran debajo
del segundo grafo. En las figuras 6.8 y 6.9 mostramos algunos ejemplos de semanticas

calculadas a partir del programa DeLLP P = (II, A).

De la misma manera, es posible calcular y mostrar las intersecciones de las extensiones
mostradas. Una vez calculadas las intersecciones, se habilita un ment para seleccionar qué
semdntica (ahora para mostrar la interseccién de sus extensiones) se desea mostrar en el
segundo grafo. Ademads, mediante este menu, es posible calcular la interseccion de las
intersecciones de la seméntica calculada y mostrarlas en el segundo grafo, lo que genera

una respuesta ain “mas cautelosa”.

6.3.4. Funcionalidades DeLP3E

En esta seccion comenzaremos detallando dos funcionalidades con respecto al caso de
uso presentado en la Seccion 6.2, las cuales se ilustran en el “Tablero de Control” de la

figura 6.3, luego comentaremos algunas funcionalidades a ser implementadas en el futuro.
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Figura 6.8: Semantica DeL.P. Figura 6.9: Semantica Estable.

Estado actual: Consultas registradas

Aqui, se establecen los valores de un subconjunto de variables del ME seguin el estado
actual del sistema (evidencia observada). El analista registra un conjunto de consultas de

interés para monitorear las probabilidades asociadas.

Por ejemplo, considere las consultas presentadas en la Seccion 6.2; el usuario estd
interesado en monitorear una posible amenaza y el grado de aplicacién de una estrategia
de mitigacién correspondiente. En la Figura 6.3 (abajo a la izquierda), podemos ver que
en el estado actual, la consulta “pos_threat(T1134, S0344)” esta actualmente garantizada
por la base de conocimiento con intervalo de probabilidad [0,23,0,7]; este intervalo es
bastante amplio, lo que apunta a una gran cantidad de incertidumbre y falta de resultados
procesables. Por otro lado, la consulta “intensify mit(M1026)” arroja un intervalo de
[0,76,0,89], que comunica una alta probabilidad de la necesidad de intensificar la estrategia

de mitigaciéon asociada con la técnica T1134.

Esta es una herramienta valiosa para los analistas, quienes pueden registrar consultas
sobre estrategias de mitigacién y técnicas de ataque de interés actual. Los resultados
pueden informar, por ejemplo, los niveles de alerta de seguridad y las prioridades del
esfuerzo de actualizaciones para los administradores del sistema. Como se detall6 en el
capitulo 5, las aproximaciones se pueden calcular siempre que el costo de obtener una

respuesta exacta sea demasiado alto. En este caso, el sistema puede permitir al usuario
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ingresar el nimero de muestras que se utilizaran o, dado un limite superior explicito en

el tiempo disponible, decidir una estimacion para el proceso de muestreo.

Escenarios contraficticos (“What If”)

Basado en la misma configuracion que para las consultas registradas, el usuario puede
estar interesado en realizar un razonamiento contrafactico, también conocido como esce-
narios “What If”. En este caso, en lugar de tomar datos y configuraciones de variables del
ME de observaciones directas, el sistema permite al usuario especificar escenarios como

desee y muestra las probabilidades resultantes.

En la figura 6.3, ilustramos esta funcionalidad con las mismas consultas registradas que
antes, mostrando como sus intervalos de probabilidad asociados cambian en dos escenarios
diferentes. En el primero, el analista quiere saber cémo cambian las probabilidades en caso
de que sea muy probable que una técnica se implemente con éxito segun lo informado por
CAPEC (likelihoodAttack( CAPEC-633, high)); el cambio més drastico se produce en la
primera consulta, que ahora arroja una probabilidad entre 85% y 95 %, mientras que
la probabilidad de la otra consulta aumenta hasta el 90 %-100%. Esto se debe a que
CAPEC-633 se refiere a una técnica que, si se sabe que tiene una alta probabilidad de

éxito, esta directamente relacionada con la estrategia de mitigaciéon M1026.

En el segundo escenario, el analista quiere saber como cambiarian las probabilidades
si se agrega una nueva estrategia de mitigacion (new_mitigation(M1018)). Ahora, la con-
sulta “pos_threat(T'1134,50344)” se vuelve menos probable (23 %-50 %, ya que la nueva
estrategia de mitigacién ayuda a prevenir la técnica T1134), mientras que para este es-
cenario, la respuesta a la otra consulta permanece sin cambios porque las dos estrategias

de mitigaciéon no estan relacionadas.

Explicaciones basadas en reglas y escenarios mas probables

Ademas de poder calcular la probabilidad exacta o aproximada de una consulta, es
posible acompanar ese resultado con una explicacion sobre cémo llegd el sistema a esa
respuesta. Ahora discutimos dos enfoques que ain estan en desarrollo para proporcionar
tal informacion sobre el tipo de resultados presentados en las subsecciones anteriores. El
primero se centra en el modelo probabilistico (ME), mientras que el segundo se centra en

las reglas utilizadas para derivar las respuestas a las consultas (MA).
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Escenarios mas probables. Como una combinacién de las dos funcionalidades anterio-
res, el sistema puede calcular un conjunto de k£ escenarios mas probables dado el conjunto
actual de observaciones; en la implementacién actual, que utiliza redes bayesianas para
especificar la distribucién de probabilidad en el ME, este conjunto puede ser calculado
por el moédulo del modelo probabilistico simplemente devolviendo las explicaciones mds
probables (MPE, por sus siglas en Inglés) de la red bayesiana dada la evidencia actual
en el ME. Luego, el resultado de este primer paso se puede combinar con el andlisis con-
trafactico descripto anteriormente y cada escenario se puede explorar teniendo en cuenta

su probabilidad de ocurrencia y sus consecuencias.

Si bien este tipo de andlisis se centra en el modelo probabilistico, conocer los escenarios
mas probables es un primer paso para explicar por qué una determinada consulta esta
relacionada con un determinado intervalo de probabilidad. Por ejemplo, un analista puede
estar interesado en saber por qué el limite superior es mas bajo de lo esperado, y una
primera explicacién seria que se le muestre un escenario de alta probabilidad en el que
se implique la negacion de la consulta. Si se necesitan mas detalles, también se pueden
derivar explicaciones analizando las reglas y argumentos involucrados en las derivaciones,

como se analiza a continuacion.

Explicaciones basadas en reglas. Ademés de analizar los escenarios mas probables,
otra posibilidad es mostrar los argumentos que sustentan la consulta en el subprograma
generado por un escenario particular o conjunto de escenarios. Esto le proporciona al
analista el conjunto de reglas, hechos y presunciones involucradas en la derivacion, y
precisamente qué papel desempenaron, lo que puede resaltar la necesidad de revisar uno
o més de estos componentes (considere, por ejemplo, hechos que provienen de una fuente
de datos desactualizada que necesita ser actualizada o eliminada); un enfoque en esta
direccién se informé recientemente en [BTG21]. Otro beneficio de los enfoques basados
en reglas es que se pueden hacer mas interpretables, por ejemplo, utilizando plantillas
para traducir las reglas al lenguaje natural. Finalmente, como otra posibilidad més para
derivar una explicacion de las salidas del sistema, es posible mostrar al usuario conjuntos
minimos de elementos del ME (variables de la red bayesiana o mundos) que permiten
la generacion de argumentos de apoyo para la consulta, apuntando asi a los elementos

inciertos que juegan un papel en las derivaciones légicas de interés.

Toda esta informacién proporciona a los analistas herramientas que les permiten acep-

tar con mayor confianza la respuesta obtenida o, por otro lado, revisar informaciones o
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conocimientos que no se aplican a la situacion actual.

6.4. Sumario

En este capitulo se presenté P-DAQAP, una plataforma web para facilitar el anali-
sis del proceso argumentativo en DelLP y la argumentacion probabilistica a través del
modelo DeLP3E. Se mostré, a través de casos de uso y ejemplos practicos, que una he-
rramienta de este tipo puede ser de gran utilidad para usuarios que requieran analizar
dominios complejos y que tengan eventos probabilisticos asociados. Ademas de esa utili-
dad en entornos reales, también puede ser usada con fines educativos, ya que ofrece un
conjunto de herramientas graficas para facilitar la lectura y entendimiento de los procesos
argumentales llevados a cabo en el formalismo DeLLP. Uno de los objetivos principales de
este capitulo fue el de mostrar una posible aplicacién de los conceptos presentados en los
capitulos anteriores para la implementacion de una herramienta de software que pueda

ser desplegada y utilizada.



Capitulo 7
Trabajos relacionados

En este capitulo se discutiran diferentes investigaciones y trabajos enfocados en dis-
tintas direcciones pero vinculadas en algin punto al trabajo desarrollado y presentado
en esta tesis. Primero, en la Secciéon 7.1, se presentaran algunos trabajos que vinculan
la teoria de la argumentacion y la teoria de la probabilidad para modelar y razonar en
dominios complejos con presencia de incertidumbre e incompletitud. Luego, en la Sec-
cién 7.2, se mencionaran algunos trabajos vinculados a la generaciéon automatica de bases
de conocimiento para formalismos de argumentacion estructurada, esto en relaciéon al ge-
nerador de programas PreDeLLP presentado en el Capitulo 4. Por tultimo, y en relacion
a la plataforma P-DAQAP presentada en el Capitulo 6, en la Seccién 7.3 se presentaran
algunas herramientas que fueron disenadas para analizar la estructura de diferentes tipos

de razonamiento en argumentacion estructurada.

7.1. Argumentacion probabilistica

Como se menciond en el Capitulo 2, existen en la literatura multiples propuestas para
modelar la incertidumbre e incompletitud a través de la argumentacién y la teoria de
la probabilidad. Dos de los enfoques mas estudiados para argumentacién abstracta son
el enfoque de constelaciones y el enfoque epistémico. Para una lectura completa y deta-
lla de estos dos enfoques, ver [Hun12]. Al igual que en DelLP3E, el uso del enfoque de
constelaciones es costoso computacionalmente [FFP13]; sin embargo, existen avances en
relacion a técnicas de aproximacién y razonamiento automatizado que pueden aplicar-

se [FFP13, FFF18, ACG*20]. En cuanto a las aplicaciones del enfoque de constelaciones,
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se usa para modelar el grafo de argumentos entre oponentes en discusiones argumentati-
vas [HT16], modificar y agregar diferentes perspectivas en un grafo de argumentos [HN20],
y evaluaciones de planes [HKO15]. Para poder modelar la incertidumbre en la asignacién
de probabilidades, el enfoque de constelaciones fue extendido para soportar limites supe-

riores e inferiores para dichas asignaciones a partir del uso de credal sets [ENT19].

El Marco etiquetado para argumentacion probabilistica (Labelling Framework for Pro-
babilistic Argumentetion, en inglés) [RBG'18] es un marco que combina los dos enfoques
mencionados anteriormente. Este marco, basado en una instanciacion de logica rebatible
de la argumentacién abstracta, modela tres representaciones de incertidumbre, donde ca-
da representaciéon induce a la siguiente. El marco es una combinacion de dos enfoques, ya
que trata tanto la incertidumbre sobre la topologia de un marco de argumentacién, como

la incertidumbre resultante sobre si se acepta o no un argumento.

También se utilizan estos modelos para realizar o incluir revision de creencias.
En [Hunlb] se propone la argumentacién probabilistica epistémica como modelo para
el estado de creencias de los agentes durante un proceso de didlogo de persuasién. En
resumen, el estado de creencias actual de un agente se representa como una distribucion
de probabilidad. Un agente puede plantear argumentos y aceptar o rechazar argumen-
tos planteados por otros agentes. Dependiendo si un agente acepta o no un argumento,
se actualiza el estado de creencias de dicho agente, modificando las probabilidades de
determinadas creencias. En este mismo trabajo se proponen diferentes funciones de ac-

tualizacion.

En el mismo trabajo donde se presenta DeLP3E, se considera la revision de creencias
para la argumentacion probabilistica estructurada. La necesidad de la revision de creencias
en este modelos es que la légica probabilistica requiere suposiciones consistentes, incluso
si la programacién logica rebatible no lo hace. Los autores estudian diferentes tipos de
inconsistencias y formas de realizar la revision de creencias sobre el modelo del entorno,
el modelo analitico y la funciéon de anotaciéon. En particular, se proponen postulados para
revisar el modelo analitico y la funcién de anotacion similares a la literatura de revision
de creencias [Han97, FKRS12].

Por otro lado, también existen trabajos que investigan las relaciones entre las redes
bayesianas y la argumentacion probabilistica. Las redes bayesianas se pueden usar para
modelar razonamiento argumentativo [Vre04]. De igual manera, las redes bayesianas se

pueden usar para capturar aspectos de la argumentacion a través del modelo Carneades,
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donde la propagacion de la aplicabilidad de un argumento y la aceptabilidad del mismo
se pueden expresar a través de tablas de probabilidad condicional [GGW10]. La argumen-
tacion también se puede utilizar para construir redes bayesianas [BR16, WBPR19]; como
asf también se pueden generar argumentos a partir de una red bayesiana [TMP*15]. Esto
ultimo implica construir argumentos que involucren un lenguaje basado en reglas para

reflejar la estructura de la red.

7.2. Generadores de programas en argumentacién es-

tructurada

En relacion a la generacion automatica de bases de conocimiento en argumentacién
estructurada, en [AGP*21b] se presenta un generador de programas DeL.P y en [CT16]
se introduce un algoritmo para generar modelos ABA [Ton14|. El motivo para desarrollar
estos generadores fue el mismo que el de esta tesis: realizar pruebas exhaustivas en una
variedad de entornos. Es importante remarcar la importancia de la variedad de entornos,
ya que lo que se busca generar es un conjunto de programas que representen estructuras

argumentales variadas (en tamano y complejidad).

Comenzamos presentando el generador de programas DelLP propuesto en [AGP*21b].
En este trabajo, se generaron 9 series de programas DeLLP agrupadas en tres conjuntos
de diferentes tamanos en base al nimero de reglas que conforman cada programa y el
numero de literales en el cuerpo de las mismas. Aqui, para construir derivaciones finitas
se asociaron las reglas y literales a un nivel definido como: i) el nivel de una regla r es
igual al maximo nivel de los literales presentes en su cuerpo més 1 (las reglas que definen
un hecho se consideran del nivel 1); ii) el nivel de un literal es igual al maximo nivel de
las reglas que tienen al literal en su cabeza (los literales definidos por hechos solo tienen
nivel 1). También se asume que el nimero de literales negados es igual al nimero de
literales positivos multiplicado por un factor A (en el experimento se asume A = 0,1). Los

parametros de este generador son:

= Np: El nimero de hechos en el programa P.

» Ny (resp. Ng = A): El nimero de literales positivos (resp. negativos) usados como

cabeza de al menos una regla en P.
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Npg: El maximo nimero de reglas que definen literales que estan presentes en la

cabeza de alguna regla.

Ns(< Ng): El méximo nimero de reglas estrictas que definen literales que estan

presentes en la cabeza de alguna regla.

Njs: El maximo nimero de literales presentes en el cuerpo de una regla.

= K: El maximo nivel de los literales presentes en el programa.

El procedimiento comienza definiendo los conjuntos de literales positivos y negativos (algu-
nos de estos pueden ser seleccionados para ser hechos). Luego, se selecciona aleatoriamene
un numero N de hechos entre literales positivos y negativos. Las funciones de seleccion
estan disenadas para evitar la seleccion de dos literales complementarios o la seleccién del
mismo literal dos veces. Luego, los hechos seleccionados se agregan al conjunto de hechos
y reglas estrictas del programa. Después se procede a crear el conjunto de reglas rebati-
bles. Para esto 1ltimo, el algoritmo genera reglas y avanza nivel por nivel en el programa.
Primero, se define un nimero de literales que apareceran en la cabeza de las reglas que
tienen el mismo nivel. Luego, se crean los literales asociados a un nivel y las reglas que los
definen. Por ltimo, se retorna el programa formado por el conjunto de hechos y reglas
estrictas, y el conjunto de reglas rebatibles. En este trabajo, no se detallan los andlisis

sobre las estructuras que generan los programas creados.

Con respecto al generador de programas ABA, el mismo toma como parametro de

entrada una tupla formada por (Ns, Nu, Nyn, Niphy Nepps Napp), donde:

= N,: El nimero total de sentencias en el programa.

= N,: El nimero de suposiciones.

= N,;: El ntimero de sentencias distintas a ser usadas como cabezas de reglas.
» N,pp: El nimero de reglas por cabeza de regla distinta.

» Ny El nimero de sentencias por cuerpo de regla.

» Ngpp: El niimero de suposiciones por cuerpo de regla.
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A partir de dichos parametros, se generan diferentes configuraciones sobre las cuales se
ejecutan una serie de consultas. Se generaron cuatro series basicas de modelos ABA. En
las tres primeras series, solo ser varia un parametro; en la ultima serie se hace variar
todos los parametros de manera independiente. Los resultados reportados en este trabajo
indican que los modelos generados contienen sentencias que, al ser consultadas segun
diferentes seménticas, arrojan respuestas del tipo: i) inmediatas, “si” o “no”; ii) respuestas
que no pudieron computarse porque la implementacién de Prolog excedié los recursos o
porque se excedié un limite de tiempo; y iii) respuestas que fueron computadas en tiempos
mayores a 1 segundo, y que tenian estructuras de ataque anidadas entre el grafo de
argumentos aceptables y los que lo atacaban. Los autores consideran que los parametros
definidos permiten generar modelos con sentencias deseables, ya que luego es posible
estudiar el efecto de la variacion de parametros en la proporcion de consultas que caen en

las diferentes clases mencionadas.

7.3. Herramientas graficas para argumentacién

Recientemente, en la comunidad de investigacién se han desarrollado nuevas herra-
mientas de argumentacién que son ttiles para analizar la estructura de diferentes tipos de
razonamiento. Se suele afirmar que estructurar y visualizar argumentos a través de grafi-
cos es beneficioso y proporciona un aprendizaje mas rapido, ya que la visualizacion de
argumentos y las relaciones entre ellos se pueden ver mas claramente en comparacion con
el texto sin formato [VvOPVO08]. Ademas de las herramientas enfocadas a la visualizacion,
también existen sistemas de razonamiento automatizados y asistentes argumentales. El
primero realiza automaticamente el razonamiento sobre la base de la informacién en la
base de conocimiento, mientras que el segundo ayuda a uno o mas usuarios en la formu-
lacion, organizacién y presentacién de argumentos [Ver03]. La principal diferencia entre
ellos es que, mientras que los sistemas de razonamiento automatizados pueden realizar ta-
reas de razonamiento para el usuario, los sistemas de asistencia de argumentos no razonan
por si mismos; el objetivo de los sistemas de asistencia no es reemplazar el razonamiento
del usuario, sino ayudar al usuario en su proceso de razonamiento. La plataforma que
presentamos en el Capitulo 6, tiene las caracteristicas de un asistente argumental y un
sistema de razonamiento automatizado, ya que por un lado permite la construccién au-

tomética de argumentos y el proceso argumentativo a partir de una base de conocimiento
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y, por otro lado, presenta esa informacion a través de grafos de una manera clara para el
usuario, permitiéndole analizar todo el proceso argumental. Ademas, es posible compu-
tar y mostrar las extensiones de las semanticas de Dung (grounded, estable, semistable,
preferidas) para el grafo mostrado, como asi también diferentes intersecciones de dichas

extensiones.

Se han desarrollado herramientas de software que apoyan la construccién y visualiza-
cion de los argumentos y estructuras argumentativas en varios formatos, como por ejemplo,
tablas y grafos [VvOPVO08]. Como resultado, existen algunas herramientas de visualiza-
cién de argumentos [KBSC12], tales como: Araucaria [RR04], Athena [MR02], Convince
Me [SR95], Belvedere [SWCP95], Reason!Able [Van02], y Grafiz [CDL14]. Normalmente,
algunas de estas herramientas producen diagramas compuestos por “cajas y flechas” en
los que las premisas y las conclusiones se formulan como declaraciones. Estas son repre-
sentadas por nodos que se pueden unir mediante lineas para mostrar las inferencias, y las

flechas se utilizan para indicar su direccién.

Algunas de estas herramientas (Belvedere, Convince Me, and Reason!/Able) tienen en
comun que estan orientadas a la educacion y estan disenadas para ensenar pensamiento
critico y habilidades de discusion, probandose en entornos educativos. Sin embargo, existen
algunas diferencias importantes entre ellas; por ejemplo, Belvedere y Reason!Able estan
totalmente disenadas para asistir en la construccién y andlisis de argumentos, mientras
que Convince Me produce redes causales. Reason!Able [Van02] es un software educativo
que admite el mapeo de argumentos para ensenar habilidades de razonamiento. El arbol
de argumentos que se construye con esta aplicacién esta formado por conclusiones, razones
y objeciones sobre un topico en particular. Las razones y objeciones son objetos complejos
que pueden descomponerse para mostrar el conjunto completo de premisas que los confor-
man. Otra herramienta es Aracuria [RR04], un programa para analizar argumentos que
dan soporte a los usuarios para reconstruir y diagramar un argumento dado usando una
interfaz de “seleccionar y arrastrar”. El usuario mueve el texto del discurso que contiene
un argumento como un archivo de texto a un cuadro en una ventana de la interfaz y luego
resalta cada declaracién (premisas y conclusiones). Cada declaracién resaltada aparece
como un cuadro de texto en otra ventana, y luego el usuario puede dibujar una flecha
que representa cada inferencia desde un conjunto de premisas hasta una conclusion. El
resultado es una cadena de argumentacion que aparece como un diagrama de argumentos.

Una vez que el argumento se ha diagramado completamente, se puede guardar para su
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uso posterior en un formato de marcado de argumentos llamado AML (por sus siglas en
Inglés). Aracuria fue la primera herramienta de visualizacién de argumentos en incorporar

el uso de esquemas de argumentacién.

Algunas de las herramientas mas actuales para trabajar con argumentacién y que
ofrecen funciones de visualizacién son OVA+, opMAP y AVIZE. OVA+ [Reel4] (Visua-
lizacién de argumentos en linea) es una interfaz en linea para el andlisis de argumentos.
La herramienta se cre4 como una respuesta al Formato de Intercambio de Argumen-
tos [CMM™06] (AIF, por sus siglas en Inglés) — es una herramienta que permite aplicar
los objetivos de AIF, es decir, la representacién de argumentos y la posibilidad de in-
tercambiar, compartir y reutilizar la estructura de los argumentos. La caracteistica més
importante es la posibilidad de guardar el andlisis en formato AIF de manera local o en
AIFdb [LBRS12] y agregarlo a un repositorio dedicado (creado anteriormente) para poder
compartirlo de manera publica. OpMAP [BHMvS18] es una herramienta para visualizar
espacios de opiniones multidimensionales a gran escala como mapas geograficos. Utiliza
valores probabilisticos de justificacion para calcular qué tan fuertemente dos opiniones son
coherentes entre si. En consecuencia, la muestra de opinion se representa como un grafo
ponderado, llamado grafo de opinion, donde los nodos representan los vectores de opinion
y los arcos muestran los valores de coherencia. Finalmente, AVIZE (Visualizacién y Eva-
luacién de Argumentos) [GBR19] es una herramienta de diagramacion de argumentos. Su
objetivo es ayudar a los usuarios en la construccion y autoevaluacién de argumentos del
mundo real en el dominio de la politica internacional. AVIZE ofrece un conjunto de es-
quemas de argumentos como bloques de construccion cognitivos para construir diagramas

de argumentos.

En el préximo capitulo se presentaran las conclusiones de esta tesis, como asi también

los planes para trabajos futuros.






Capitulo 8
Conclusiones y trabajo futuro

Como se ha detallado a lo largo de esta tesis, el principal objetivo es el estudio de los
mecanismos eficaces y eficientes para computar las respuestas en el formalismo DeLLP3E.
En particular, estudiar y proponer mecanismos que nos permitan aproximar las respuestas
por medio de algoritmos que se basen en toda la informacién disponible de cada compo-
nente del modelo. Nos enfocamos en investigar este aspecto dado que, dar una respuesta
exacta a una consulta en DelLP3E consiste en computar el intervalo de probabilidad aso-
ciado a la consulta realizada, y para esto es necesario recorrer cada escenario posible del
ME; ademés, por cada uno de ellos se debe consultar por el estado de la consulta, y en base
a dicho estado, actualizar los limites del intervalo. Dicho procedimiento, como se detalla
en el Capitulo 3, no es aplicable en un tiempo razonable para instancias grandes. Es por
esto que el objetivo principal para el desarrollo de esta tesis es el estudio y definicién de
técnicas, junto con una guia para seleccionar ctial de ellas aplicar, que nos permitan apro-
ximar el valor del intervalo para una respuesta en base a toda la informacién disponible

de cada componente del modelo DeLP3E. Esto se detalla en los Capitulo 1 y 2.

Para comenzar a avanzar hacia el objetivo establecido, en el Capitulo 3 se estudia en
detalle el proceso de generar una respuesta a una consulta en un modelo DeLP3E, es decir,
cémo computar el intervalo de probabilidad exacto para un literal en particular. Ademas,
se introduce un conjunto de métricas para cuantificar la complejidad de cada componente
del formalismo DeLP3E (ME, MA y Funcién de Anotacién) y, por iltimo, una familia de
algoritmos y enfoques para aproximar el valor exacto del intervalo de probabilidad basados
en las métricas definidas anteriormente. En la Seccién 3.1 se describe la intratabilidad

inherente al problema de computar el intervalo de probabilidad para responder a una
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consulta, luego, en la Seccién 3.2, se define un conjunto de métricas que nos ayudara a
clasificar los componentes del modelo DelLP3E segin diferentes criterios; por tltimo, en la
Seccién 3.3, se presenta un conjunto de algoritmos para aproximar el valor del intervalo
de probabilidad teniendo en cuenta la complejidad de los componentes de la base de

conocimiento segun el valor de las métricas presentadas.

En el Capitulo 4, y con la finalidad de poder evaluar el desempeno de los algoritmos
propuestos en el Capitulo 3, se presentan tres generadores para crear modelos DeLP3E
que nos permiten generar diferentes escenarios de complejidad de manera automatica. Se
presenta el analisis, diseno, y la ejecucién de tres algoritmos para crear, a partir de un
conjunto de parametros, cada uno de los tres componentes de una base de conocimiento
DeLP3E. Una de las principales caracteristicas de estos generadores es que nos permiten
crear modelos cuyos valores de métricas pueden ser ajustables en base al valor de los
parametros de entrada que guian el proceso de generacion. En la Seccién 4.5, se presentan

los conjuntos de modelos generados que son usados en los experimentos del Capitulo 5.

En el Capitulo 5 se presenta el diseno, ejecucion, y analisis de un conjunto de pruebas
empiricas con el objetivo de comparar el comportamiento de los algoritmos de aproxima-
cién presentados sobre diferentes modelos DeLP3E. Dichos algoritmos son los presentados
en el Capitulo 3, y los modelos DeLP3E fueron generados a través de las herramientas
presentadas en el Capitulo 4. El objetivo es comparar los algoritmos de aproximacion
sobre diferentes modelos DeLP3E para analizar su comportamiento con respecto a dife-
rentes criterios. Con esto, validamos y exploramos alternativas sobre la diferentes lineas

del arbol de decisién presentado al final del Capitulo 3.

Como ejemplo de aplicacion para las técnicas desarrolladas, en el Capitulo 6 se presen-
ta P-DAQAP (Probabilistic Defeasible Argumentation Query Answering Platform), una
plataforma web para Respuesta a Consultas en Argumentacion Rebatible Probabilistica,
la cual ofrece una interfaz visual y un panel de control que facilita el andlisis del proceso
argumentativo llevado a cabo en la Progamacién Légica Rebatible (DeLP) [Gar97] y la
argumentacién probabilistica a través del modelo DeLP3E [SSM*16]. El desarrollo de esta
plataforma comenzo con la necesidad de contar con una herramienta que permita analizar
de manera visual una base de conocimiento DeL.P; luego, una vez que se desarrollaron y
estudiaron los algoritmos de aproximacién y los métodos de sampleo, se decidié extender
la plataforma para poder trabajar con modelos DeLP3E. Dicha extensién a la platafor-

ma se refleja en este capitulo a través de las funcionalidades que ofrece la misma. En la
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Seccion 6.1 se describe la motivacién principal para el desarrollo de la plataforma; en la
Seccién 6.2 se presenta un caso de uso de la extension DeLLP3E para el anélisis de ciber-
amenazas usando un conjunto de datos publicos; finalmente, en la Seccién 6.3 se presenta
la plataforma, aqui se detalla su arquitectura, el andlisis sobre el programa Del.P y los

grafos de Dung, y las funcionalidades que representan la extensiéon DeLP3E.

Finalmente, en el Capitulo 7 se mencionan y discuten algunos trabajos relacionados a

los puntos principales de esta tesis.

Como contribucién final del desarrollo de esta tesis, se han realizado diferentes trabajos

de I+D en los que:

» Se definieron dos enfoques de aproximacién: uno basado en mundos (muestreo a
partir del ME) y otro basado en subprogramas (muestreo a partir del MA). Tam-
bién se presentaron dos algoritmos de aproximacién (que implementan los enfoques
mencionados), y una métrica para determinar la calidad de una aproximacion obte-

nida.

= Se propuso un conjunto de métricas con el objetivo de poder cuantificar la comple-

jidad y el tamano de cada componente de un modelo DeLP3E.

= Se presentd un arbol de decisién que tiene como finalidad servir de guia para la
seleccion del algoritmo de aproximacion en base al valor de las métricas mencionadas

y el costo de computarlas.

= Se desarrollaron generadores automaticos de modelos DeLP3E. Estos tienen la ca-
pacidad de, a través de la configuracion de sus parametros, hacer variar las métricas
de complejidad y tamano de cada componente a generar. A partir de estas herra-
mientas, se pudieron generar de una manera bien fundada conjuntos de prueba para

evaluar los algoritmos de aproximacion.

= Se llevaron a cabo experimentos para analizar el comportamiento de los algoritmos

de aproximacion.

= Se presenté P-DAQAP, una plataforma web para facilitar el analisis del proceso

argumentativo y probabilistico de un modelo DeLP3E.
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Trabajo futuro

En busca de continuar con el desarrollo y mejora de los procedimientos para computar
respuestas en el formalismo de argumentacion probabilistica DeLP3E, como asi también
la construccién de un benchmark estructurado y parametrizado que permita generar y
experimentar con instancias de diferentes caracteristicas, resulta necesario llevar adelante
mas trabajo de experimentacion e investigacion con los componentes principales de estos

modelos.

Con la intencion de alcanzar ese objetivo, y como continuacién del trabajo realizado

en el desarrollo de esta tesis, se plantean los siguientes trabajos futuros:

= Continuar con las tareas de evaluacion empirica con datos sintéticos comenzadas
durante el desarrollo de esta tesis, considerando mayor diversidad de configuraciones
y modelos probabilisticos. Esto nos permitira expandir el estudio realizado de las
técnicas de muestreo, como asi también establecer los limites de la implementacién

actual en relacion al costo computacional.

= Estudiar, disenar e implementar algoritmos para reutilizar los resultados obtenidos
durante el proceso de computar una respuesta en DeLP3E, para asi evitar realizar
cémputos redundantes frente a una situaciéon de cambio en algiin componente del
modelo o una consulta modificada. Esto implica llevar a cabo un analisis acerca
del proceso de computo, pero siguiendo un enfoque incremental que nos permita
almacenar resultados parciales ya computados y estudiar cémo incorporar la nueva
informacion evitando computos duplicados. Esto es un paso crucial para desarro-
llar implementaciones que puedan utilizarse y desplegarse en entornos reales que
requieran respuestas rapidas, por ejemplo, en Sistemas de Procesamiento de Flujos,

Eventos Complejos y Ciberseguridad, entre otros.

= Disenar y construir un benchmark estructurado y parametrizado de modelos
DeLP3E. Para esto, se requiere continuar con el estudio y desarrollo de cada uno
de los tres generadores presentados y, en particular, el Generador de Programas
PreDelLP (GPP). Esto implica abordar el estudio de los pardmetros y las métricas
establecidas para cada generador, con la finalidad de poder extenderlos para asi tener
un mayor control en la estructura generada de cada modelo, y arribar a un conjunto

de instancias que sera de valor para la comunidad de argumentacién estructurada
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probabilistica como herramienta de comparacion de desempeno de algoritmos de

respuesta a consultas.

= En relacion al punto anterior, también es posible estudiar la manera de aplicar el
diseno y parametrizacion del GPP para trabajar con otros formalismos de razona-

miento rebatible, por ejemplo, ABA y ASPIC, entre otros.

» Estudiar diferentes alternativas para proporcionar explicaciones que acompanen a
las respuestas de las consultas ejecutadas. Esto es particularmente importante en los
dominios de interés mencionados anteriormente, ya que un analista o experto en el
dominio puede utilizar las explicaciones proporcionadas para corregir conocimiento
incorrecto, tener una aceptacion mas fuerte de las conclusiones obtenidas y, ademaés,
llevar a cabo auditorias y andlisis mas detallados ya que se dispone de registros de

mayor calidad del proceso que se lleva a cabo para computar las respuestas.

En relacién a la plataforma P-DAQAP presentada en el Capitulo 6, es importante
senalar que el desarrollo de herramientas para trabajar con teorias de la argumentacion
alin se encuentra principalmente en una fase experimental. Hay mucho que aprender y
experimentar sobre la forma en que los argumentos y las relaciones entre ellos pueden
presentarse de manera sensata y clara a los usuarios, y mucho mas si se considera in-
formacién probabilistica. Por lo tanto, P-DAQAP es un trabajo en progreso, tanto en
términos de funcionalidad como de experiencia de usuario. Un punto importante a abor-
dar en este sentido es que la cantidad de informacién que se muestra puede ser bastante
abrumadora, y es fundamental definir con precisién qué informacién se debe presentar
al usuario, asi como también la manera de ser presentada. En este sentido, actualmente
continuamos experimentando con diferentes configuraciones para lograr una distribucion
més eficiente. Por lo tanto, una parte importante del trabajo actual y futuro en esta linea

de investigacién pasa por mejorar la herramienta y agregar funcionalidades como:

1. Exportar los grafos en formato AIF.
2. Disenar una interfaz gréfica para introducir criterios de preferencia.
3. Disenar una mejor interfaz grafica para trabajar con el célculo de seméanticas.

4. Disenar una libreria externa que nos permita la distribucién de la plataforma y, de

esta manera, permitir que P-DAQAP sea importado por otras herramientas.
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Finalmente, es esencial ofrecer las opciones para guardar, imprimir, y exportar los

grafos y resultados generados en diferentes formatos.
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