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Resumen

Los sistemas distribuidos han evolucionado a lo largo de los anos a través de distintas
vertientes. Dentro de ellas, uno de los paradigmas que mas se desarroll6 en el tltimo tiempo es
el Internet de las Cosas, que puede definirse como la conexién a Internet de objetos fisicos,
con el fin de interactuar con los mismos de manera remota e integrarlos a otros procesos
informéticos. Son varios y multidisciplinarios los desafios que esto implica: desde la gestién
de energia de los dispositivos, hasta la lectura de los datos por parte de usuarios finales.
Dentro del amplio rango de objetos de estudio que involucra este paradigma, esta tesis intenta
contribuir con soluciones concretas a problemas especificos, haciendo énfasis principalmente
en cuestiones relacionadas con las capas logicas de las redes de comunicacion.

En los diferentes capitulos que componen este trabajo, se presentan, entre otras cosas,
arquitecturas, disenos, modelos formales, extensiones de protocolos de comunicacion exis-
tentes e implementaciones en escenarios reales. Todas las propuestas tienen como principal
motivacién aportar al desarrollo del Internet de las Cosas en casos de uso reales que buscan
el bienestar social.

Abstract

Distributed systems have evolved over the years in different ways. Among them, one of
the most developed paradigms in recent times is the Internet of Things, which can be defined
as connecting physical objects to the Internet, in order to interact with them remotely and
integrate them with other computer processes. The challenges that this implies are several
and multidisciplinary: from energy management, to data consumption by end users. Within
the wide range of study subjects involved in this paradigm, this thesis attempts to contribute
with concrete solutions to specific problems, focusing mainly on issues related to the logical
layers that compose communication networks.

The different chapters that compose this work present architectures, designs, formal mo-
dels, extensions of existing communication protocols and implementations in real scenarios,
among other things. The main motivation of all these proposals is to contribute to the
development of the Internet of Things in real use cases that aim social wellfare.
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Captulo 1

Marco de referencia

1.1. Motivacon

La cantidad de objetos conectados a Internet ha estado creciendo sustancialmente en los
ultimos anos. Estudios presentados en Noviembre de 2020, gra cados en la Figura 1.1, esti-
maron que, en el mundo, alrededor de 21,7 mil millones de objetos enviaron y/o recibieron
informacon a trawes de internet, lo que implica un aumento del 8.5% con respecto al afo
anterior [1]. De esa cantidad 9,9 mil millones fueron tekfonos noviles, laptops o computado-
ras, mientras que 11,7 mil millones fueron otros dispositivos, como autos, electrodonesticos
y maquinaria industrial. Esta tendencia ha dado lugar a que se de na el ermino \Internet
de las Cosas" - 10T (Internet of Things) - como un nuevo paradigma en el que se embeben
capacidades computacionales y de comunicacon en cualquier objeto concebible [2].

Figura 1.1: Cantidad de objetos conectados a internet a lo largo de los anos.

loT enconto en las redes de sensores inabhmbricas (WSN, por sus siglas en inges), una
base importante teorica y pactica para su desarrollo [3]. Estas redes buscaban diferentes



propsitos asociados al monitoreo ambiental, la vigilancia y aplicaciones militares entre otras.
Basadas en microprocesadores y sistemas embebidos de bajo consumo, los nodos permitan
medir distintas variables y transmitir la informacon. Sin embargo, la comunicacon utilizada

no contaba con su ciente alcance ni escalabilidad para que pueda implementarse en grandes
areas. Las tecnologas actuales de comunicacon han superado muchas de las limitaciones
gue tenanestas propuestas como el rango de cobertura de las comunicaciones y el consumo
de energa. Esto permite que IoT crezca mucho nas ala que las redes de sensores, que si
bien siguen siendo un importante campo de desarrollo, no es elunico.

En efecto, 10T se encuentra en la salud, la educacon, el gobierno, la industria, el transpor-
te y las ciudades en general, por mencionar algunasareas. Las posibilidades de intercambiar
datos, procesarlos en la nube con una capacidad escalable y accesible, integrarlos con otras
fuentes, y generar informacon que sela consumida a trawes de distintos canales y en casi
cualquier lugar del mundo, dando lugar a nuevos conocimientos, convierte a la 10T en un
paradigma que no encuentra pacticamente Imites para su crecimiento. Todo esto se basa
en redes de comunicaciones que cada da alcanzan mayor distancia con mas autonoma y
con abilidad, integrando redes publicas, privadas y telebnicas. Por esta raon fundamental,
la generacon de nuevos protocolos o la adaptacon de los ya existentes, pensados para un
red en principio esttica y de un rumero mucho menor de nodos, constituyen por cierto un
area de investigacon en constante desarrollo.

Dentro del gran grupo de tecnologas de comunicacon asociadas a esta nueva rama de
la computacon, se encuentran protocolos que abarcan desde las capas inferiores del modelo
OSI como la fsica, hasta las mas superiores como la de aplicacon. Algunos fueron creados
incluso antes de que se bautice con el ermino \loT", y su utilizacon fue adaptada para
actualizarse a las nuevas necesidades. Tales son los casos de MQTT y HTTP. El primero,
es un protocolo de publicacon-suscripcon, donde los nodos esan desacoplados al haber un
agente que actia de intermediario en el paso de mensajes. Fue creado en 1999 con el objetivo
de estandarizar la comunicacon en las aplicaciones de telemetra. El segundo, es un protocolo
desarrollado originalmente para la web, y si bien popularmente se utiliza all, con el tiempo
fue ganando espacio para ser una alternativa de intercambio de datos en IoT. Por otro lado,
hay protocolos que fueron disenados espec camente para satisfacer los requerimientos que
aplicaciones tpicas de loT pueden tener. Dos ejemplos son CoAP y LoRaWAN. Mientras
el primero est basado en la arquitectura REST utilizada comunmente en HTTP, pero con
pagquetes mucho mas comprimidos y funcionales a este nuevo paradigma, el segundo busca
ser una solucon de comunicaciones integral para redes de largo alcance.

Son numerosos los desafos ain en discuson relacionados a esta nueva realidad, que inclu-
ye una diversidad de protocolos y tecnologas, y cada vez nas objetos conectados. Algunos
de los identi cados son la calidad de servicio - QoS (Quality of Service) - y la escalabilidad
[4]. El primero trata de brindar la capacidad de controlar el ta co para ofrecer distintos
tipos de calidad de conexbn a los usuarios. En 10T, debido a limitaciones de ancho de banda
en algunas regiones u otras limitaciones de conectividad, asegurar QoS es un problema que
sigue abierto. Por otro lado, al ser cada vez mayor el volumen de informacon enviada y al-
macenada, cuestiones como la escalabilidad toman relevancia ante las limitaciones fsicas que
la red impone. En muchos casos, se vuelve necesario implementar mecanismos que permitan
Itrar y extraer los datos nmas relevantes, tanto en las bases de datos como en las redes de
comunicaciones.



A medida que crece esta tendencia, y el internet invade nuevos espacios y objetos coti-
dianos, estos desafos se vuelven ain mas evidentes. El poder resolverlos permitia, entonces,
continuar con la integracon de las computadoras en el entorno de los humanos, concepto
conocido como computacon ubicua y estrechamente ligado a I0T. Para que las interacciones
entre maguina-maquina y maquina-humano sean cada vez nas frecuentes y menos noto-
rias, se necesita seguir desarrollando las tecnologas de comunicacon que subyacen dichas
interacciones.

Como ocurro a nes del siglo XX y comienzos del Xl con Internet, 10T es un paradigma
gue cambia el concepto de la comunicacon y la interaccon entre la tecnologa y las personas.
La ubicuidad entendida como aquella tecnologa disponible en todo lugar y en todo momento
y la \omnipresencia" como aquella que enmascara su existencia al punto de dejar de notarla
como tal, llevan a lIoT a un lugar desde el cual los seres humanos quedan inmersos en el ciclo
de comunicacbn como un eslalon mas. Son productores, consumidores, interfaces hacia otras
personas y/o dispositivos, una cadena en la cual cada eslalon indistintamente sea un dispo-
sitivo 0 un ser vivo, se transforma en necesario para la transferencia de la informacon. Este
sistema gigante interconectado de diferentes maneras y por distintos caminos es el soporte
sobre el que in nidad de aplicaciones se podan construir y desarrollar. Estas aplicaciones
podan incidir como se describe mas adelante en esta tesis, sobre distintos aspectos que abar-
can desde la organizacon social en ciudades (educacon, salud, gobierno, ta co, ambiente),
produccon agrcola o industrial, manejo de situaciones crticas en regiones de riesgo como
aguellas sometidas a desastres naturales, entre otras.

1.2. Organizacon de la tesis

Este trabajo de tesis busca proponer redes que se adapten a distintas necesidades, re-
guerimientos y oportunidades, partiendo de protocolos existentes utilizados en Internet de
las Cosas. Para ello, se tuvieron en cuenta distintos escenarios, como la evacuacon de una
ciudad ante un desastre natural y redes de sensores en lugares remotos, como puede ocurrir
en el sector agrcola.

Se organiza del siguiente modo. El trabajo est divido en Partes. Cada Parte esa com-
puesta por Captulos que estn relacionados bajo una misma idea. En cada Captulo se
presenta un trabajo, su desarrollo y sus conclusiones. Al nal, se encuentra una concluson
general de la tesis, que integra y relaciona los distintos Captulos y Partes. La Parte | in-
troduce la tesis, su motivacon y los fundamentos tecnobgicos y sociales que sirven como
contexto de la misma. La Parte Il contiene dos capitulos que se centran en aspectos relacio-
nados al diseno e implementacon de sistemas loT. Por un lado, se describe la arquitectura
de un sistema de monitoreo de riego agrcola, que fue desarrollado y probado en maqui-
naria real. Por otro lado, se propone un diseno de una infraestructura para un sistema de
auto-evacuacon, que fue evaluado formalmente y mediante experimentos realizados sobre
una implementacon prototipo. La Parte Ill, contiene otros dos captulos que describen pro-
blematicas encontradas en la utilizacon de protocolos IoT y propone @mo resolverlas. El
primer capitulo presenta una extenson de MQTT para agregarle soporte de comunicacon
en tiempo real suave. El segundo describe una modi cacon para que gateways LoRaWAN
puedan modelar el ta co basandose en distintas polticas. Finalmente, la Parte IV aborda



las conclusiones y el trabajo futuro.

1.3. Contribuciones

Durante el trabajo doctoral se realizaron publicaciones cient cas que enmarcan la pro-
puesta de esta tesis. Cada una de ellas hace foco en alguna problenatica de IoT. A conti-
nuacon, se presenta una lista de las mismas.

1.3.1. Artculos de revista de alcance internacional

REVO1 Finochietto, M., Eggly, G. M., Santos, R., Orozco, J., Ochoa, S. F., & Meseguer, R.
(2019). A Role-Based Software Architecture to Support Mobile Service Computing
in 10T Scenarios. Sensors, 19(21), 4801.

REVO02 Finochietto, J. M., Micheletto, M., Eggly, G. M., Pueyo Centelles, R., Santos,
R., Ochoa, S. F., Meseguer, R., & Orozco, J. (2021). An loT-based infrastructure
to enhance self-evacuations in natural hazardous events. Personal and Ubiquitous
Computing.

REVO03 Finochietto, M., Santos, R., Ochoa, S. F., & Meseguer, R. Dealing with the
Backhaul Tra c in Io0RT Monitoring Systems using LoRaWAN. En revison.

1.3.2. Artculos en conferencia

CONFO1 Eggly, G., Finochietto, M., Dimogerontakis, E., Santos, R., Orozco, J., Meseguer,
R. (2018). Real-Time Primitives for CoAP: Extending the Use of IoT for Time
Constraint Applications for Social Good. In UCAmI 2018. The International Con-
ference on Ubiquitous Computing and Ambient Intelligence. MDPI.

CONFO02 Eggly, G. M., Finochietto, J. M., Micheletto, M., Centelles, R. P., Santos, R.,
Ochoa, S. F., Meseguer, R., Orozco, J. (2019). Evacuation Supporting System
Based on loT Components,. In 13th International Conference on Ubiquitous
Computing and Ambient Intelligence UCAmI 2019. UCAmI 2019. MDPI

CONFO03 Albisu, I., Araneta, J. P., Cisneros, F., Finochietto, J. M., Garin, J. M., & Robetto,
J. (2019). Sistema de monitoreo remoto verstil para riego por pivote central. In
| Taller Argentino de Internet de las Cosas (TAIC 2019)-JAIIO 48 (Salta).

CONFO04 Eggly, G. M., Finochietto, J. M., Micheletto, M., & Santos, R. (2019). Internet de
las cosas como bien social. In | Taller Argentino de Internet de las Cosas (TAIC
2019)-JAIIO 48 (Salta).

1.3.3. Resumen de detalles

En [CONFO1] se presenta una extenson del protocolo peticon-respuesta CoAP para
gue este soporte comunicacon en tiempo real suave. Se describe el modelo general con una
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maquina de estados y las modi caciones de diseno necesarias. Como ejemplo de aplicacon,
Se propone una que persigue nes sociales, ya que busca e cientizar el transporte en combis,
popularmente utilizado en Peu. Mediante el uso del protocolo modi cado, los usuarios pue-
den conocer que combi les conviene tomar para llegar a su destino mas apidamente. Con la
misma idea de agregar capacidad en tiempo real suave, se llevo a cabo el trabajo de [REVO01],
pero tomando como base un protocolo publicacon-suscripcon. Se describb el modelo nue-
vamente con una nmaquina de estados, y se realio un diseno nas detallado para MQTT.
Adenmas, se implementaron todos los componentes necesarios en @digo abierto, y se publi®
en la web un simulador para que dicha extenson pueda ser probada. Como caso de uso, se
describo un sistema de agricultura de precison que registra las distintas variables del suelo y

el clima en tiempo real. Otro trabajo relacionado a la agricultura es [CONFO03]. En el mismo,

se describe la arquitectura de un sistema loT para monitorear sistemas de riego por pivot
central. Asimismo, una implementacon se llew a cabo y se evalw su funcionamiento en
campo. Este tipo de aplicaciones, como las presentadas hasta el momento con nes sociales
y ambientales, representan la idea de [CONF04]. En este trabajo, se introduce el paradigma
de Internet de las Cosas como una herramienta de bien social, que busca mejorar la calidad
de vida de la sociedad y el medio ambiente. Se describen brevemente sus tecnologas, sus
desafos y algunas aplicaciones.

En los trabajos [CONF02] y [REVO02] se presenta un modelo de auto-evacuacon masi-
va para ciudades donde ocurren desastres naturales. El contexto de estos eventos implica
gue la comunicacon puede ser inestable y la infraestructura en general puede verse afec-
tada (transporte, caminos, electricidad, etc). Por lo tanto, se describe un sistema de loT
donde los mismos ciudadanos pueden evacuar, dependiendo lo menos posible de terceros.
Particularmente en [REV02], se hace foco en las interacciones entre los componentes de este
sistema, incluyendo los usuarios humanos. Adenas, el modelo descrito es evaluado formal-
mente mediante un dervidado de calculo de procesos, y se realizan pruebas empricas en una
implementacon a nivel prototipo.

Finalmente, en [REV03] se describe un modelo de gateway para LoRaWAN que tiene
como objetivo disminuir el ta co de la red de backhaul del sistema. En las aplicaciones loT
instaladas lejos de centros urbanos, en lugares donde no se cuenta con una infraestructura de
comunicacbn estable, se debe contemplar que las redes alternativas son caras o con un ancho
de banda limitado. Es necesario entonces ltrar el ta co a nivel gateway para disminuir el
throughput de estas redes. Se presentan en este trabajo 4 polticas de modelado de ta co,

y se desarrollo un simulador mdigo abierto basado en NS3 para llevar a cabo una serie de
simulaciones que buscan validar la propuesta.



Captulo 2

Fundamentos de 10T desde una
perspectiva social

2.1. Motivacon

loT se instab con fuerza a partir del surgimiento de la verson 6 del protocolo de Internet
(IPv6). La enorme disponibilidad de direcciones IP, {28), permitd imaginar un mundo en el
gue todas las cosas pudieran ser enumeradas y eventualmente identi cadas por medio de ese
rumero. As descrito, I0T servira para poder seguir a una vaca desde su nacimiento hasta
gue es vendida en la gondola de un supermercado trazando toda su vida. Sin embargo, en
este caso, la vaca identi cada no tendra la inteligencia y no brindara mas informacon que
la que se pudo recolectar en su camino. Si el sistema fuera inteligente, se podra interactuar
con ella para determinar otra serie de informacon. El concepto de IoT fue cambiando con
el transcurrir de los anos a medida que se acrecentaba la disponibilidad de comunicacon y
la capacidad de los sensores para procesar datos y brindar informacon.

La disponibilidad de datos provenientes de mnultiples tipos de sensores requiere de dos
etapas adicionales imprescindibles para que puedan ser usados. La primera etapa consiste
en darle contexto al dato para que pueda ser evaluado como informacon. Para esto es
importante conocer la localizacon del sensor, la calidad del mismo, el instante en que el
dato fue obtenido, entre otras. Luego esa informacon se transforma en conocimiento al ser
correlacionada con otra informacon. Por ejemplo, un sensor de temperatura brinda un dato
20 grados centgrados, este dato en s carece de un valor pactico si no se indica dnde fue
adquirido, en gte momento y @mo. Supongamos que el dato proviene del exterior de una base
anartica en el mes de junio. Se tiene la informacon asociada al dato pero el conocimiento
dice que ese dato no es \alido porque en el mes de junio no puede haber esa temperatura en
la Anartida.

Hoy en da las ciudades cuentan con diversos tipos de sensores que permiten monitorear
distintos aspectos de la vida urbana. Gamaras de seguridad, identi cadores de patentes de
autos, sistemas de transporte con mediounico de pago, sistemas de parqumetros, seguimien-
to de unidades de transporte publico como taxis, colectivos, trenes, subteraneos. Es conun
gue al ingresar por una autopista se indique la demora estimada para llegar a diferentes
lugares y el estado del ta co. Sin embargo, estos sistemas actian de manera independiente



y no hay un mecanismo integral que permita detectar inconvenientes y modi car las con-
diciones para disminuir los tiempos necesarios para trasladarse por la ciudad. Aplicaciones
como Waze o el navegador de Google utilizan la informacon que obtienen de los dispositivos
noviles para determinar las rutas mas apidas de manera diramica. Si adenmas estos datos
se fusionaran con otros provenientes de otras fuentes sera posible por ejemplo modi car los
tiempos de los semaforos o incluso el modo en que se habilita la circulacon en cruces de
avenidas de doble mano y sendas peatonales. La frecuencia y e cacia del transporte publico
tamben podran ser ajustados de manera inteligente en funcon de las variaciones constantes
gue se mani estan.

Si bien el tansito es un problema presente en todas las ciudades en la actualidad, hay
otros inconvenientes deorden publico que son tamben importantes como la recoleccon de
la basura, el tratamiento de e uentes urbanos, sistemas inteligentes de iluminacon, atencon
primaria de salud, seguridad, etc. En cada uno de los casos mencionados, la disponibilidad
de informacon en tiempo real convenientemente procesada puede brindar bene cios impor-
tantes.

2.2. 10T como herramienta de mejora en la calidad de
vida

Con el inicio del siglo XXy la exploson de la Web como un medio de comunicacbn, nego-
cios, publicidad y relaciones sociales, Internet se transforno en un aglutinador de cuestiones
bien diversas. Con la incorporacon de IPv6 las limitaciones en el rumero de dispositivos
identi cables practicamente desaparecieron y es posible entonces hablar de 10T sin mayores
inconvenientes.

En ciudades grandes, las personas parten de sus hogares temprano para regresar entrada
la tarde. El tiempo de viaje es considerable y muchas veces una jornada de 12 horas o nmas
tiene incluidas de 3 a 5 horas de transporte diario por diferentes medios. Poder disminuir estos
tiempos constituye un incremento en la calidad de vida de miles de habitantes. Para lograr
mejorar estos problemas se requiere avanzar en varios aspectos. El principal es el transporte
publico. Contar con el adecuado rumero de unidades en los horarios de mayor demanda y con
recorridos que permitan optimizar el viaje de los pasajeros. En segundo lugar se debe brindar
la infraestructura necesaria para que se pueda garantizar la circulacon del transporte publico
libre de congestiones. Para esto se introducen zonas exclusivas para circulacon de colectivos,
se eliminan cruces a nivel entre autos y trenes quitando barreras entre otras acciones. A
pesar de esto, en ciudades grandes del mundo desarrollado donde se han implementado las
mejoras de infraestructura y de transporte publico, las congestiones contiruan. 10T tiene la
posibilidad de mejorar considerablemente esto. Cada unidad de transporte, vagn de tren
0 subteraneo, colectivo, taxi o remise tendra un nodo que indique en todo momento la
posicon actual, hacia donde se dirige y la cantidad de pasajeros que lleva. Las @amaras
de seguridad ya dispuestas 0 en caso de ser necesario se deben agregar nuevas @maras
monitorean el ujo de autos y colectivos en las diferentes calles. Finalmente, la informacon
proveniente de los propios usuarios que pueden con sus dispositivos noviles indicar tambgen
su posicon y velocidad de desplazamiento. Todos estos elementos se utilizan para decidir



la frecuencia de los semaforos y priorizar el ujo en las arterias con mayor congeston. El
problema del tansito es complejo y debe ser analizado con algoritmos de ruteo evitando
transformar una calle sin congeston en una congestionada al derivarle un caudal de autos
importante.

El estacionamiento es otro aspecto que in uye en la vida de las ciudades. Habitualmente
restringido en las zonas @ntricas, se desarrollan lugares para dejar los autonoviles. Aqu
nuevamente 0T puede brindar una herramienta para ayudar a los conductores a estacionar
sin mayores problemas. Para esto los sitios de estacionamiento deben estar sensorizados,
sea por @amaras o por detectores de ocupacon, de modo de poder contabilizar los espacios
libres. Esta informacon debe ser puesta en Inea de manera que el conductor pueda saber
hacia que lugar dirigirse. Debido a que muchos buscan los mismos lugares, se debe considerar
nuevamente la densidad de autos en una determinada zona o dirigendose a la misma para
computar los espacios disponibles. De este modo un automovilista que inicia su viaje con
30 minutos de anticipacon al llegar a la zona de estacionamiento enconta una situacon
diferente a la presente al partir. Por este motivo el algoritmo de asignacon de estacionamiento
debe funcionar con caractersticas de tiempo real.

loT puede impactar adenas en el sistema de salud. Las aplicaciones de e-health son co-
munes en la actualidad y varan su complejidad de acuerdo al nivel de desarrollo. Desde una
historia clnica digital como elemento nmas sencillo a tratamientos ambulatorios con moni-
toreo remoto desde el centro de salud, hay una gran cantidad de aplicaciones que pueden
mejorar la calidad de vida de muchos pacientes y personas con un bajo costo. La utilizacon
de sensores de cadas en adultos mayores como de apneas en nifos menores a un afno de
vida, son algunas de las posibilidades con las que ya se cuenta en la actualidad. Sin embar-
go es posible tamben pensar en detectores de accidentes viales para la pronta atencon de
los accidentados, y el seguimientos de pacientes cardacos y de personas con enfermedades
neurobgicas como Alzheimer o Parkinson, entre otras. Enmarcado en un contexto mas am-
plio, con una adecuada sensorizacon del hogar, un adulto mayor podra ser monitoreado en
sus variables vitales en tiempo real y recurrir a la asistencia nedica cuando las condicio-
nes fueran desfavorables. Esto incluye ademas la administracon de la climatizacon de los
ambientes, la asistencia lumnica, el control del gas y de la electricidad. Los protocolos de
comunicacbn para los sensores en este caso se podran conectar utilizando redes pensadas
para distancias cortas como ZigBee o Bluetooth [5][6]. Los adultos mayores sufren con los
cambios de sus lugares habituales, por este motivo las internaciones en hogares geratricos
0, peor las internaciones hospitalarias, son muchas veces causas de depresiones y de agrava-
miento de los cuadros. Sin embargo, muchas veces por su cuadro clnico estn incapacitados
para vivir solos sin asistencia. Este tipo de sistemas contribuyen a prolongar la calidad de
vida manteniendo a los mismos dentro del espacio que les es habitual.

El campo educativo es otraarea en la cual el 10T puede mejorar la calidad de vida. Si
bien es cierto que en este caso hay ya muchas aplicaciones relacionadas en Internet por medio
de las cuales los alumnos pueden estudiar siguiendo cursos virtuales y evitando tener que
transportarse hasta los lugares en los que se dictan las clases, tamben es cierto que se pueden
desarrollar nuevas herramientas y actividades en relacon a esto utilizando para dispositivos
noviles, @amaras de video, cuadernos digitales, libros digitales, etc.

Los servicios publicos como gas, agua y electricidad pueden ser monitoreados y adminis-
trados digitalmente tamben por medio de medidores inteligentes que permitan detectar fallas
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cuando las hubiera y ayuden a controlar el consumo mejorando el rendimiento energetico y
por lo tanto globalmente el consumo masivo.

En la descripcon anterior nos referimos a aplicaciones que mejoran la calidad de vida de
las personas en zonas urbanas y en particular con una alta densidad poblacional. Sin embargo,
podemos extender el modelo a la zona rural. En este caso las aplicaciones no tendran que ver
con los sitios de estacionamiento, las congestiones de tansito o cualquiera de los problemas
urbanos mencionados. Por ejemplo, los factores meteorobgicos son importantes debido a que
los caminos son, por lo general, de tierra y cuando llueve se anegan, las crecidas de ro pueden
causar danos en animales y cultivos, la utilizacon de sistemas de apoyo productivo para la
agricultura y ganadera de precison aseguran procesos de riego controladom, entre otros.
Hay un sinrumero de oportunidades adenmas en documentacon y tamites administrativos a
nivel nacon, provincia y municipio. Los autonoviles podran estar identi cados digitalmente
y la propiedad de los mismos evitando todos los tamites burociaticos asociados. La forma
mas kasica de IoT est basada en la identi cacon de las cosas y en este campo podran
encontrarse tamben los documentos personales, laborales, etc.

2.3. Protocolos

En 10T es usual que la comunicacon sea entre maquinas (M2M). En muchos casos, los
dispositivos que conforman los nodos tienen baja capacidad de mmputo y memoria por
lo que implementan protocolos que no les resultan complejos. En la capa de transporte
se utilizan tanto UDP [7] como TCP [8] y por sobre ellos se usan tanto MQTT [9] como
CoAP [10]. El primero de ellos utiliza un paradigma publicador/suscriptor sobre TCP y el
segundo una peticon/respuesta sobre UDP. En el caso de nodos nmas sencillos, COAP aparece
como una opcon mas natural dado que el conjunto UDP/CoAP requiere de menos recursos
computacionales que TCP/MQTT.

El mayor desafo en cualquiera de los dos casos es lograr que los mensajes lleguen a des-
tino con la menor demora posible pero adenmas que los datos que transportan puedan ser
interpretados por diferentes aplicaciones en un modo transparente a n de poder obtener el
mayor provecho de los mismos. Este punto es muy importante dado que las fuentes de infor-
macon se multiplican epidamente con el avance de 10T. Es fcil encontrar nuevas estaciones
meteorobgicas, @maras de seguridad, lectores de patentes, sensores de estacionamiento, en-
tre las mas comunes. Dada la naturaleza de mejor esfuerzo presente en Internet, es necesario
para dar coherencia temporal a los datos incorporar una marca de tiempo. Con la misma se
puede computar la demora con que la informacon fue obtenida y descartarla cuando una
mas actualizada se obtenga.

En la capa de enlace y fsica hay una variedad muy amplia de posibilidades para conectar
los eventuales nodos. Entre las mas usadas estan IEEE 802.11 [11] y sus derivados cuando
es inabmbrica e IEEE 802.3 cuando es cableada. Estas dos constituyen las normas kasicas
para redes locales en la actualidad pero hay otras que permiten la conexon a distancia con
bajo costo como son los casos de LoRA/LoRaWAN y SigFox [12] [13] [14] [15]. En zonas
urbanas cada vez es mayor la presencia de las redes 4G. A diferencia de todas las anteriores,
estas tienen un costo directo sobre cada sensor que se incorpora a la red.

En zonas rurales en donde es difcil conseguir acceso a las redes de datos, la utilizacbn
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de LoRa/LoRaWAN es una alternativa de bajo costo que permite transmitir mensajes a dis-
tancias grandes con una baja densidad de nodos intermedios. La implementacon de sistemas
de apoyo al mejoramiento en la calidad de vida podra entonces extenderse tamben a las
zonas rurales con baja densidad poblacional.

De igual modo, poder acceder de manera simple a centros de atencon primaria sin largas
esperas brindan a los ciudadanos una mejora que se mani esta claramente. Todos estos son
solamente algunos puntos en los cuales se observa que 10T en un correcto uso de los datos
sin violacon de la privacidad o la seguridad de las personas puede signi car una mejora que
se traduce en un bien social.

2.4. Consideraciones nales

En este captulo se introdujeron algunos conceptos lasicos de 10T y el potencial que tiene.
Actualmente ya irrumpo en la vida cotidiana de tal manera que esh cambiando muchos de
sus aspectos. En algunos casos, las aplicaciones que se desarrollen sobre 0T podran implicar
una mejora signi cativa en la calidad de vida de las personas. Muchas de lasareas en las
cuales se podra in uir tienen como objetivo mejorar sustancialmente la movilidad, el acceso
a la salud, la educacon, la seguridad, la documentacon, el monitoreo medioambiental, y la
industria en general, entre otras. Cuestiones que sin ser primordiales como el acceso a los
servicios publicos elementales (agua, gas, electricidad, cloacas) impactan directamente en la
vida cotidiana y enultima instancia en la productividad ecoromica.
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Parte |l

Disero e implementacon de sistemas
loT
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Captulo 3

Disero e implementacon de un
sistema para monitoreo de riego

3.1. Motivacon

La Organizacon de las Naciones Unidas para la Alimentacon y la Agricultura (FAO), ha
establecido como desafo para la agricultura del 2050 [16] suplir un incremento en la demanda
mundial de alimentos de manera mas sustentable, contemplando, entre otros factores, una
futura crisis del agua. Alineado con este objetivo, desde el Estado Argentino se esan llevando
a cabo diversos proyectos orientados a aumentar y hacer nas e ciente la super cie regada
para explotacon agrcola. Entre ellos se encuentran el Plan Nacional de Riego [17], cuya
meta es duplicar la super cie regada para el 2030, y el Plan Nacional de Agua [18], con la
meta de incorporar nuevasareas a la produccon agrcola mediante riego.

Uno de los sistemas de riego que nmas creco en super cie regada en laultima cecada en
Argentina, es el sistema por pivote central [19]. Slo en la Provincia de Buenos Aires, en el
ano 2015, se hallaron 2.500 crculos regando una super cie de 147.001,73 ha. [20].

El sistema de riego por pivote central es un netodo de riego por asperson conformado
por una piamide en el centro, y una serie de tramos enlazados que giran alrededor de la
misma formando un crculo. La piamide esa compuesta generalmente por cuatro patas,

y contiene un tubo con un codo giratorio por donde sube el agua desde una bomba y se
traslada a los tramos. Cada tramo cuenta con un motor que le permite avanzar por el campo

y una tubera principal, desde donde cuelgan las boquillas por donde cae el agua al suelo.
La Figura 3.1 ilustra un esquema del sistema. Estos equipos operan de manera autonatica,

por lo que no requieren la presencia de una persona en el lote que los opere.

A pesar de su e ciencia de riego, y su autonoma, estos equipos presentan fallas. Una
falla implica que el equipo deja de funcionar de la manera esperada. Es decir, que estando
el mismo encendido, no avanza y/o no esparce agua. Las causas de las mismas pueden ser
varias, como falta de energa (sea ekctrica 0 combustible) o paradas de seguridad de los
motores. Sin embargo, las mismas no son consideradas en este trabajo ya que lo relevante
es que la falla ocurre, sin importar el por gqie. Existen dos tipos de fallas frecuentes, que
pueden resumirse a los siguientes dos escenarios:

1. La bomba de agua deja de suministrar agua, pero los tramos del pivote siguen avan-
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Figura 3.1: Componentes de un pivot.

zando sin regar la super cie debajo de ellos.

2. Los tramos del pivote se frenan, pero la bomba de agua sigue funcionando lo cwal hace
gue se inunde una zona y se deje de regar otras.

Cualquiera sea el escenario que se presente, el cultivo se veila afectado de manera negativa,
ya sea por no recibir agua, o por recibir demasiada. En aquellos con una sensible demanda
hdrica, como la papa, esto puede derivar en lo que se conoce como estes hdrico y disminuir
su rendimiento [21]. Adenas, desde un punto de vista ambiental y ecoromico, tamben pueden
ser muy perjudiciales, ya que estos equipos manejan un caudal aproximado de 200.000 litros
/ hora, y, cuando estn alimentados por generadores, consumen aproximadamente 20 litros /
hora de combustible. Como agraviante, en zonas como el sudeste de la Provincia de Buenos
Aires, el agua utilizada para riego se obtiene de las napas, por lo que cada hora que un
equipo esh esparciendo agua sin regar, se esan malgastando 200.000 litros de agua potable.

Por estas razones, los responsables de riego (muchas veces los mismos productores agrco-
las), supervisan de manera personal y diaria su correcto funcionamiento. Sin embargo, una
gran desventaja de este netodo, es que si se presenta una falla al poco tiempo de nalizada
una ronda de supervison, se debe esperar a la siguiente ronda para que esta sea detectada.
Esto se traduce a un desperdicio de combustible y agua directamente proporcional a las
horas en las que el responsable est ausente sin supervisar.

En este captulo se propone un sistema que disminuye el desperdicio en combustible y
agua derivados de las fallas detectadas de manera tarda en equipos de riego de pivote central.
Existen productos similares en el mercado, pero tienen dos caractersticas que di cultan la
adopcon por parte de los productores. La primera es que dependen de una infraestructura
de comunicacbn que en muchas zonas de Argentina no esh disponible [22]. Estas necesitan
de cobertura celular o WiFi en el lote o en las proximidades del mismo, ya sea para enviar
alertas SMS, para comunicarse desde el lote a un servidor en Internet, o para comunicarse
con un nodo cercano mediante RF y utilizarlo como gateway a Internet. La segunda es que
muchos de estos productos son provistos por los mismos fabricantes de equipos de riego y
lo funcionan en algunos modelos.
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3.2. Materiales y netodos

El sistema puede organizarse mediante las cinco capas arquitecbnicas [23] conunmente
utilizadas para estructurar un sistema de Internet de las Cosas: percepcon, transporte, pro-
cesamiento, aplicacon y negocio. Para simpli car el aralisis arquiteconico del sistema, no
se incluye la capa de negocios y algunos detalles de diseno de servicios (como las noti ca-
ciones SMS) y los algoritmos de deteccon de fallas. La Figura 3.2 muestra los componentes
principales, y a continuacon se describen las capas.

Figura 3.2: Diagrama de capas de la solucon con orientacon horizontal.

3.2.1. Capa percepcon

El desafo principal en esta capa es el de disenar un sistema de sensores que pueda ser
utilizado en cualquier pivote central (interoperable). Luego de analizar productos similares
[24], se determirp utilizar un receptor GPS en la punta de los tramos y un sensor de preson en
el cano principal de agua del equipo. El receptor GPS es la placa open source SODAQ ONE
v3 [25] alimentado con un panel solar de 1 WATT, el cwal enva la posicon perbdicamente
a un gateway disenado especialmente para este proyecto. El gateway se alimenta del tablero
principal del pivote, y tiene conectado el sensor de presbn a una entrada analogica de su
microcontrolador ATMEGA2560. Con la posicon se determina si se esh moviendo (mediante
diferencia de ubicaciones), y con el sensor de preson si hay agua uyendo. Estas 2 variables
son la salida principal de esta capa.

3.2.2. Capa transporte

Dos puntos importantes a resolver en esta capa incluyen @wmo comunicar el receptor
GPS con el gateway, teniendo en cuenta que puede haber cientos de metros de distancia
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entre ambos, y ®omo enviar los datos del campo a un servicio remoto, considerando que
el lote puede no contar con senal celular ni servicio de Internet. Para el primer caso, se
resolvo utilizar LoRa, un protocolo RF que tiene un alcance teorico mayor a 30 km [26]. La
con guracon del mismo fue de Spreading Factor 12 y un ancho de banda de 125 KHz. Para
el segundo caso, se escogb la comunicacon satelital ya que esta garantiza conectividad en
cualquier ubicacon a cielo abierto sin necesidad de montar una infraestructura aparte. El
proveedor elegido fue SkyWave que cuenta con una red de satlites geoestacionarios llamada
IsatData Pro (IDP) con cobertura en la regon. El gateway, entonces, arma un paquete con
datos de preson y posicon, y los enva al satlite cada 15 minutos, para que luego sean
consumidos por una interfaz REST. El perodo de envo se eligd considerando los costos del
servicio satelital y la necesidad de negocio.

3.2.3. Capa procesamiento

El objetivo de esta capa es procesar y almacenar los datos que llegan desde el campo,
principalmente si se esh moviendo el equipo y si hay presencia de agua. Con estas variables se
puede determinar en clal de los 3 estados kasicos se encuentra el equipo: regando (movendose
con agua), parado (quieto sin agua) o falla (movendose sin agua o parado con agua). Al
estar en una fase experimental, es importante poder aumentar o disminuir &cilmente los
recursos necesarios para el procesamiento. Se opb por montar un ambiente serverless, en el
cwal el proveedor asigna los recursos necesarios para ejecutar el @digo de manera diramica
[27]. Puntualmente se eligdb un modelo FaaS (Function-as-a-Service), donde el mdigo que
se enva al servidor es una funcon asociada con un activador. Como proveedor, se opb por
Google Cloud Platform, debido a que ya se contaba con experiencia en su uso, y los productos
utilizados fueron Cloud Functions como herramienta FaaS y Cloud PubSub como sistema de
mensajera y activadores. Para almacenar tanto los paquetes sin procesar (a modo de copia
de seguridad) y los estados ya procesados, se eligd Keen.io que es un servicio robusto de
almacenamiento y consulta de eventos, el cual permite asociar dichos datos con una fecha y
hora para optimizar consultas con paametros temporales.

3.2.4. Capa aplicacon

Se relevaron cuatro requerimientos que se destacan. El primero es que se debe poder
acceder desde un tekfono celular ya que el productor agrcola no siempre esa en su o cina.
El segundo involucra la interoperabilidad por lo que debe funcionar en gran variedad de
modelos y marcas de celular (smartphones). El tercero es que la interfaz ga ca debe re ejar
apidamente los cambios de estado del riego de manera automatica. Y el cuarto es que se
debe poder consultar la informacon ain cuando no haya conexon a Internet, por ejemplo
en el campo. Para resolver las primeras dos cuestiones se desarrolb una aplicacon web
adaptable a distintos tamanos de pantalla, lo que permite utilizar cualquier celular moderno
como cliente. Para las otras dos, se utilio la base de datos NoSQL Firestore, que mediante
WebSockets actualiza a los clientes cuando detecta un cambio en sus documentos, y se opb
por desarrollar la aplicacon como PWA (Progressive Web Applications) con cacte en el
cliente.
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3.3. Resultados

La Figura 3.3 muestra imagenes de los resultados del diseno e implementacon del sis-
tema propuesto, que comend en mayo de 2018 y culmiro en marzo de 2019. En total, se
monitorearon 59 equipos de 5 marcas distintas: Valley, Lindsay, T-L, Montenegro y Roc-
kink. La distancia mas larga entre el receptor GPS y el gateway fue de 770 m mientras que
la mas corta fue de 282 m. Los mismos estuvieron distribuidos en la Provincia de Buenos
Aires, procesando nas de 8.035.200 bytes provenientes del gateway y detectando 144 fallas
veri cadas por los usuarios.

(a) Foto del gateway en(b) Foto de la placa del (c) Foto del receptor (d) Captura de la apli-
campo. gateway. GPS en campo. cacon.

Figura 3.3: Imagenes del sistema implementado.

3.4. Discusiones

Los resultados obtenidos indican que el sistema propuesto cumple con el objetivo de
detectar fallas. Sin embargo, se debe continuar probando en nmas equipos y durante mas
tiempo para seguir evaluando su rendimiento y con abilidad a lo largo del tiempo.

La capa percepcon no presenb grandes problemas, a excepcon de que a algunos sen-
sores presentaron fallas producto de la condensacon y hubo que reponerlos. En la capa de
transporte, hubo algunas perdidas de mensajes, que si bien no se registraron formalmente,
fueron aisladas y no afectaron el funcionameinto del sistema. La comunicacon satelital tuvo
tamben algunas cadas informadas por el proveedor, pero fueron perodos cortos y aislados,
y tampoco provocaron grandes interrupciones en el monitoreo. En lo que respecta a la capa
de procesamiento y aplicacon todo funcioro correctamente y los bugs que se encontraron
fueron menores y mpidamente corregidos.
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3.5. Consideraciones nales

En este captulo se presenb la descripcon de una arquitectura de un sistema de Internet
de las Cosas y algunos detalles de su implementacon, aplicada a una problenatica del
agro. Esta es una primera verson, que serl tomada como base para continuar su desarrollo.
A continuacon, se describen brevemente algunas de las caractersticas y desafos en las
pioximas tareas de investigacon y desarrollo.

En primer lugar, el registro hisorico de distintas variables, como la preson, las horas de
riego, y las precipitaciones, puede resultar interesante como un sistema de soporte de toma
de decisiones para el responsable de riego. En este area se pueden incorporar ecnicas de
inteligencia arti cial para el procesamiento de datos.

Tamben se busca realizar una estadstica de la cantidad de veces que un sistema de riego
por pivote central puede fallar en una misma campana de riego. Con esta informacon, se
podea estimar la cantidad total de fallas en un grupo de pivotes, y, por lo tanto, de recursos
gue podran ahorrarse con un sistema como el propuesto en este trabajo.

Una caracterstica a considerar, es cortar la bomba de agua cuando los tramos se frenan
y viceversa. Una gran diferencia con respecto al sistema propuesto, es que ejercer control
de esta manera resulta poco viable de aplicar en todos los casos. Como primer ejemplo, se
puede considerar el caso en que una bomba suministre varios equipos de riego. Si uno de
ellos se frena y el sistema apaga la bomba, el resto de los lotes se vean perjudicados por
falta de agua. Otro ejemplo, es aquellos sistemas con motor a combuston, donde resulta
muy complejo automatizar el apagado de la bomba, y cualquier inconveniente no atendido
a tiempo, puede poner en riesgo gran parte de la produccon. Se necesitara de personal
capacitado y disponible de manera constante para acudir ante cualquier desperfecto que se
presente.

Adenas, se buscam evaluar la factibilidad de adaptar este sistema a otros equipos de
riego utilizados en la produccon agrcola. De esta manera, sela mayor la posibilidad de
mitigar el desperdicio de agua producto de fallas, ayudando a enfrentar la crisis de agua que
se espera.

Por ultimo, se trabajarl para migrar la comunicacon a un esandar como LoRaWAN.

Esto traema el bene cio de utilizar un protocolo probado por varias industrias e incorpo-
rar nuevos sensores de terceros. El principal desafo es adaptar LoRaWAN a una red con
capacidad limitada como es la satelital. Un primer paso se da en otro captulo de esta tesis.
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Captulo 4

Diserno de una infraestructura para un
sistema de auto-evacuacon ante
desastres naturales

4.1. Motivacon

Seaun las Naciones Unidas, durante el 2019 el 55,3% de la poblacon mundial viva en
asentamientos urbanos. Este rumero aumentaa a un 60 % para 2030, donde una de cada
tres personas vivia en ciudades con al menos medio milbn de habitantes [28]. El crecimiento
de la poblacon urbana hace que las ciudades sean nmas vulnerables a los desastres naturales
y a los provocados por el hombre [29]; por lo tanto, se requieren nuevos sistemas para hacer
gue las ciudades sean nas resilientes.

La estrategia mas aceptada para alcanzar tal objetivo es disenar sistemas robustos e
inteligentes que permitan reducir riesgos y mitigar el impacto de eventos extremos en la
poblacon civil. Por lo general, el diseno y la implementacon de estos sistemas se realizan
durante la etapa de \preparacon" para desastres (es decir, durante la plani cacon de ®mmo
responder a un evento extremo), y los sistemas resultantes se utilizan durante la etapa de
\respuesta” [29].

Aunque todas las actividades de socorro en casos de desastre son importantes, este trabajo
se centra en apoyar la evacuacon de la poblacon civil durante los desastres naturales. El
objetivo del proceso de evacuacon es llevar a las personas a un lugar seguro lo antes posible,
considerando el estado actual y futuro del evento extremo (por ejemplo, un tsunami, huraan,
deslizamiento de tierra, inundacon o incendios forestales).

Mientras que en las emergencias urbanas, como incendios en edi cios, los primeros en
dar soporte son las organizaciones de respuesta temprana (por ejemplo bomberos, policas y
paranedicos), en el caso de desastres naturales el proceso se realiza principalmente a trawes
de auto-evacuaciones, ya que son masivas y se realizan en paralelo. Por lo tanto, los civiles
y la infraestructura publica deben estar preparados para abordar ese proceso. Contar con
planes de evacuacon y sistemas de apoyo adecuados reduce los riesgos y tamben el impacto
de un evento extremo.

La idoneidad de un sistema para soportar una evacuacon es consecuencia de su disefo.
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Aunque la implementacbon del sistema tamben juega un papel clave en la efectividad de la
solucon, su diseno es mucho nas relevante ya que un disefno de ciente generalmente no se
puede solucionar con una implementacon adecuada.

El diseno de un sistema de evacuacon debe abordarse en la etapa de preparacon, y
su efectividad potencial debe evaluarse teorica y empricamente para asegurar su idoneidad
cuando se utilice en escenarios reales. En este sentido, la evaluacon del diseno del sistema
antes de implementarlo, es tan importante como su modelado.

El diseno de estos sistemas debe considerar como usuarios no lo a los socorristas y
gestores de emergencias, sino tambéen a los evacuados, ya que son productores y consumi-
dores directos de informacbn sobre el proceso de evacuacon y del evento extremo que esan
cursando. Por lo tanto, estos sistemas deben ser interactivos y, con suerte, proporcionar
inteligencia ambiental (Ambient Intelligence o Aml) a trawes de soluciones distribuidas y
aubnomas [30].

Dado que la infraestructura de comunicacon regular en el area afectada suele caer o
colapsar durante un desastre [31], el sistema de evacuacon debe contar con su propia infra-
estructura de comunicacon, que debe ser lo su cientemente resistente como para operar en
condiciones extremas. Teniendo en cuenta la gran cantidad de civiles que participan en estas
evacuaciones, el ujo de informacon permitido entre los participantes debe disenarse ade-
cuadamente para evitar la sobrecarga de comunicaciones y el colapso de la infraestructura.

En este captulo se propone una infraestructura de comunicacon basada en loT que
permite la participacon activa de civiles en auto-evacuaciones a gran escala. Describimos
su estructura, comportamiento, la forma de desplegarlo en areas urbanas, y tamben la
forma en que varios tipos de usuarios lo emplean para proporcionar y consumir informacon.
La infraestructura proporciona inteligencia ambiental a los evacuados en la ruta hacia los
refugios.

El trabajo tamben presenta una representacon formal de dicha infraestructura utilizando
loT- Calculus [32]. Esta formalizacon facilita la evaluacon temprana del diseno del sistema
de evacuacbn y permite su mejora durante el proceso de preparacon para emergencias.

Este trabajo ampla la presentacon de una conferencia previa en la que los autores intro-
dujeron los conceptos kasicos de esta propuesta [30]. Esta extensbn incluye una de nicon
completa de la infraestructura basada en 10T, su validacon, una estrategia simpli cada pa-
ra desplegarla, una implementacon real de los nodos de la infraestructura y simulaciones
de medidas reales que muestran el desempefo potencial de un sistema de evacuacbn en
particular.

4.2. Estado del arte

Disenar e implementar sistemas de evacuacon de emergencia basados en TICs representa
un desafo para cualquier organizacon; particularmente, cuando estos sistemas tienen que
soportar auto-evacuaciones. Este desafo aumenta con el tamano y la complejidad delarea
a abordar, y tamben con el rumero y tipo de participantes involucrados en el proceso de
evacuacon. Por lo tanto, modelar e implementar estos sistemas tiende a ser nas factible
cuando tienen que respaldar las auto-evacuaciones de los edicios que abordar procesos
masivos (por ejemplo, desples de una alerta de tsunami).
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Los avances en la tecnologa de Internet de las cosas (I0T) nos han permitido concebir
e implementar inteligencia ambiental en espacios reducidos (por ejemplo, edi cios, centros
comerciales y aeropuertos), y as dar un mejor apoyo a los procesos de auto-evacuacon [33].
En [34, 35] se presentan ejemplos de estos sistemas de evacuacon basados en loT. Por lo
general, estos sistemas determinan las rutas de evacuacbn en tiempo real, considerando las
caractersticas del peligro, el comportamiento de los evacuados y las condiciones ambientales,
y luego guan a los evacuados a zonas seguras. Aunque sonutiles, la mayora de los sistemas
de evacuacon basados en loT implican una importante instrumentacon de infraestructura
fsica, lo que limita su capacidad para abordar evacuaciones a gran escala.

En las evacuaciones masivas, los sistemas de alerta temprana (Emergency Warning Sys-
tems o EWS) suelen utilizar la infraestructura de comunicacon de transmison (por ejemplo,
transmison de radio y televisbn, y sistemas de sirena) para iniciar el proceso de evacuacon
y dar indicaciones generales a los evacuados. La transmison de informacon a trawes de estas
infraestructuras es unidireccional, o que restringe la participacon de los evacuados como
potenciales proveedores de informacon [36].

Tamben hay EWS y sistemas de geston de emergencias que permiten la comunicacon
digital full-duplex entre organizaciones de respuesta temprana y agencias gubernamentales
durante las evacuaciones; por ejemplo, a trawes de redes celulares y privadas [37, 38]. Sin
embargo, estos sistemas no suelen estar disponibles para civiles [39, 40].

Varios investigadores han planteado la necesidad de incluir a los evacuados como acto-
res formales en los esfuerzos de socorro en casos de desastre, dado que las organizaciones
de respuesta temprana generalmente no pueden ocuparse de estas actividades en perodos
cortos de tiempo [41, 42]. Por lo tanto, los civiles que actian como sensores humanos pueden
proporcionar informacon sobre el estado y la evolucon tanto del evento como del proceso
de evacuacon [43, 44, 45, 46]. Esto abre varias oportunidades para concebir nuevos siste-
mas interactivos, basados en el paradigma de Internet de las Personas [47], que ayuden a
incrementar la efectividad de las evacuaciones masivas.

Con respecto a la participacon de civiles en situaciones de emergencia, la literatura re-
porta varias experiencias en las que las personas utilizan los servicios de redes sociales (Social
Network Services o SNS) para ayudar a lidiar con estos eventos [48, 49]. Sin embargo, en
los desastres naturales elarea de incidencia suele verse afectada por un apagn de comuni-
cacon debido a danos fsicos, sobrecarga de ta co o falta de electricidad [50, 37, 38]. Por
lo tanto, el uso de SNS vy la infraestructura de comunicacon regularmente utilizada puede
no ser factible en estos lugares. Las personas ubicadas fuera delarea de incidencia difunden
frecuentemente informacon a trawes del SNS sobre el proceso de respuesta y el evento; sin
embargo, esta informacon tiende a estar desactualizada, ser inexacta o incompleta [51]. Esto
limita la capacidad de usar SNS para monitorear la evolucon del proceso de evacuacon y el
evento.

La literatura tamben reporta pocas propuestas que permitan a los civiles ubicados en
elarea afectada reportar y recibir informacon durante una evacuacon; la mayora de ellos
considera sistemas de comunicaciones noviles ad hoc (por ejemplo, basados en Twitter o
mensajes de texto ad hoc [52, 53]). Estos sistemas interactivos son utiles para coordinar
actividades enareas pequenas, pero presentan limitaciones en evacuaciones a gran escala ya
gue la infraestructura de comunicacon que utilizan tiene baja con abilidad y ancho de banda,

y un corto rango de alcance [54]. En este sentido, el trabajo mas cercano a esta propuesta es

22



el sistema de comunicacon propuesto en [55], donde los civiles utilizan una aplicacon novil

y una infraestructura LoRaWAN para intercambiar mensajes de texto cortos con familiares

y organizaciones de respuesta temprana. Por lo tanto, estas personas informan su estado
y reciben informacon de otros. Dicho sistema fue concebido para apoyar a la poblacon
civil despes de un terremoto, donde las evacuaciones no son frecuentes y la movilidad de
las personas es baja o nula. Por lo tanto, esa propuesta debe adaptarse para usarla como
soporte de comunicacon durante evacuaciones a gran escala.

Los trabajos anteriores destacan la necesidad de que los sistemas de evacuacon sean
interactivos y permitan la participacon ubicua de los evacuados, no solo como sensores
humanos, sino tamben como receptores de informacon. Las capacidades de estos sistemas
deben disenarse y evaluarse durante la etapa de preparacon de estas evacuaciones para
tratar de asegurar la efectividad de estos sistemas cuando se utilicen en la pactica. El
modelado formal aparece como un enfoque apropiado para representar tanto la estructura
y comportamiento de los sistemas como su interaccon con los usuarios potenciales. Este
modelo formal tamben nos permite visualizar las capacidades de los sistemas y realizar
evaluaciones y ajustes tempranos durante el proceso de preparacon.

La literatura reporta varias propuestas para modelar diferentes aspectos de un sistema de
evacuacbon. Por ejemplo, en [56] los autores presentan una ontologa llamada SEMA4A (Sim-
ple EMergency Alert 4 [for] All) para modelar la accesibilidad a los mensajes de noti cacon
de emergencia a trawes de distintos sistemas de informacon de respuesta a emergencias. En
[57], los autores amplan el trabajo anterior e introducen una ecnica semiautonatica para la
adquisicon de conocimientos y el modelado de rutas de evacuacon accesibles. Finalmente,
en [45] los autores proponen algunas pautas para implementar aplicaciones noviles que apo-
yen las noti caciones de emergencia y actividades de respuesta donde los ciudadanos acuan
como sensores humanos.

Por otro lado, en [58] los autores informan de una encuesta sobre enfoques para el mo-
delado jearquico de sistemas complejos de 10T, como los necesarios para soportar grandes
evacuaciones. En [59] se introduce un enfoque basado en modelos para modelar a los diferen-
tes usuarios (por ejemplo, evacuados y socorristas) que participan en un sistema Aml. En [60]
los autores introducen el @lculo para representar la diramica de estos sistemas, basandose
en el alculo propuesto en [61]. Siguiendo un enfoque similar, en [32] los autores amplan
el @alculo para hacer frente a las caractersticas especiales de los dispositivos, procesos y
servicios de redes de IoT.

En este trabajo, se utiliza esteultimo enfoque para representar formalmente la estructura
y el comportamiento de una infraestructura basada en IoT que admite auto-evacuaciones en
procesos masivos. Esta formalizacon utiliza el loT-Calculus para describir los componentes
del sistema y la interaccon entre ellos; tamben se emplea para validar la funcionalidad
de un sistema de evacuacon particular. Las siguientes secciones describen y formalizan la
infraestructura propuesta basada en loT.
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4.3. Propuesta

4.3.1. Arquitectura

Para comprender mejor la infraestructura propuesta, primero se deben identi car los tipos
de usuarios que emplean el sistema de soporte de evacuacbn para realizar sus actividades.
Estos usuarios son tomadores de decisiones, socorristas y evacuados como se muestra en
la Figura 4.1, con especial enfasis en esta ultima poblacon porque es la nas grande y
generalmente no se incluye en otros sistemas de evacuacon basados en TIC.

Figura 4.1: Jerarqua de roles considerada en el sistema.

La infraestructura propuesta no considera interacciones directas entre estos usuarios,
como una forma de reducir la sobrecarga de informacon en sus nodos y enlaces de comuni-
cacon. En cambio, proporciona inteligencia ambiental a trawes de una jerarqua de compo-
nentes que coopera para brindar servicios a los usuarios. La interaccon entre un usuario y
el sistema de evacuacbn, y tamben entre los componentes de la infraestructura, se basa en
un conjunto de servicios prede nidos. Estos servicios utilizan informacon estructurada para
asegurar su transmison y procesamiento apropiados, aun si la carga en los componentes del
sistema es alta.

La participacon de los usuarios nales se materializa mediante el uso de aplicaciones de
software que son capaces de interactuar con un tipo particular de nodo de la infraestructura
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propuesta. Los tipos de nodos se de nieron como roles de los componentes del sistema y se
organizaron en una jerarqua de acuerdo con la infraestructura propuesta basada en loT.
Estos roles son los siguientes: Centro de Operaciones de Emergencia (E), Refugios (S, del
inges Shelters), Unidades de Testigos (W, del inges Witness Units) y Unidades Moviles
(M). Producen y consumen informacbn segun su tipo, y todos son estacionarios, excepto las
unidades noviles. La Figura 4.1 presenta un diagrama de la infraestructura que incluye la
jerarqua de roles y las interacciones permitidas entre ellos.

El centro de operaciones de emergencia es la raz del sistema; concentra toda la infor-
macon disponible y tamben la mayor parte de su procesamiento. Los administradores de
emergencias monitorean y coordinan los esfuerzos de evacuacon desde este nodo. Los refu-
gios son administrados por socorristas que reciben, albergan y eventualmente enrutan a los
evacuados. Cada refugio informa sobre su estado (es decir, su disponibilidad y capacidad
para recibir evacuados) al centro de operaciones de emergencia y a las unidades de testigos
ubicadas dentro de suarea de in uencia. Las unidades de testigos son componentes aubno-
mos que permiten a las unidades noviles (es decir, los evacuados) acceder a la infraestructura
de apoyo de evacuacon, por ejemplo, para informar sobre su ubicacon o para obtener rutas
de evacuacon sugeridas para llegar al refugio mas cercano. Finalmente, las unidades noviles
estn representadas por los dispositivos noviles utilizados por los evacuados.

Estos nodos pueden producir y consumir diferentes tipos de informacon de acuerdo
con su jerarqua, y estas acciones pueden realizarse por orden explcita de un ser humano
(usuario) o como resultado de interacciones no supervisadas entre los agentes aubnomos que
se encuentran en los nodos. El tipo de interacciones permitidas entre nodos debe de nirse en
el momento del diseno del sistema, ya que afecta a la escalabilidad del mismo, su capacidad
para lidiar con el ujo de informacbn y, en consecuencia, su efectividad potencial para
soportar evacuaciones a gran escala.

Esta infraestructura puede operar independientemente de una conexbn a Internet, sin
embargo, se guarda una copia de su informacon en la nube como respaldo, para aumentar
la disponibilidad de la informacbn en caso de colapso de nodos o enlaces de comunicacon, y
tamben para permitir el monitoreo remoto del proceso sin interferir con el funcionamiento
del sistema. Aunque los nodos tipo E y S estn preparados para trabajar en condiciones
extremas, existe una conexon satelital entre estos nodos y la nube (enlaces de puntos en la
Figura 4.1).

4.3.1.1. Descripcon de roles

Cada tipo de nodo (es decir, el rol considerado en la infraestructura) tiene capacidades
particulares para producir y consumir informacon, y tamben para interactuar con otros
nodos. A continuacon, se describen las propiedades y capacidades de estos nodos.

Unidades Mviles Los nodos etiquetados como M representan los dispositivos noviles
utilizados por los evacuados (por ejemplo, un tekfono inteligente). Estos dispositivos deben
tener una interfaz WiFi y una aplicacon de software espec ca que permita a los usuarios
conectarse a nodos W (es decir, unidades testigo) cerca de la ubicacon de los usuarios. Una
vez iniciada, la aplicacon escanea el entorno en busca de un W que sirva como punto de acceso
para iniciar sesbn en el sistema de evacuacon. Esto permite a los nodos M recuperar rutas de
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evacuacon actualizadas en funcon de su ubicacon utilizando la informacon intercambiada
con la W. Las unidades noviles pueden informar sobre su ubicacon actual y tamben la
presencia de obshculos en elarea a trawes de la unidad testigo a la que esain conectadas.

Unidades Testigo Como se mencioro, los nodos W le permiten a los nodos M acceder
a la misma informacon disponible en el sistema; por ejemplo, las rutas de evacuacon para
llegar al refugio mas cercano. Estos nodos pueden verse como puntos de acceso que al mismo
tiempo son nodos nales de una LPWAN (Low Power Wide Area Network). La funcionalidad

de los W les permite recibir informacon de Ms sobre nuevos obshaculos, calcular las rutas
basandose en la informacon delarea y enviar una ruta actualizada al refugio seguro nmas
cercano. La cantidad de dispositivos conectados a un nodo W permite al sistema visualizar
la cantidad de evacuados que requieren un refugio en elarea y la cantidad de personas
gue utilizan los diferentes caminos. La interaccon entre los M y los W debe ser ligera (por
ejemplo, a traves de mensajes JSON codi cados) para aumentar tanto como sea posible la
capacidad de Ws para actuar como un punto de acceso para los evacuados. La cobertura
gue brindan los W en elarea de evacuacon in uye fuertemente en la capacidad del sistema
Aml para dirigir a los evacuados hacia los refugios. Por lo tanto, el despliegue de estos nodos
debe plani carse cuidadosamente para garantizar la mayor cobertura posible en elarea de
evacuacon.

Refugios Los refugios, etiquetados como S, son el destino de los evacuados. Las carac-
tersticas de cada refugio (por ejemplo, ubicacon, capacidad, disponibilidad, ocupacbon y
area de in uencia) son informadas y actualizadas por los equipos de respuesta temprana a
cargo de la gestbn de estos nodos. Esta informacon se entrega perodicamente a trawes del
sistema ya que tiene consecuencias directas en la evolucon del proceso de evacuacon. Nor-
malmente, un refugio se representa en el sistema a trawes de una o nas computadoras con
conexon satelital a la nube y conexbn inahmbrica tanto a las W en suarea de in uencia
como al centro de operaciones de emergencia. Como se muestra en la Figura 4.1, cada S tiene
un conjunto de W que se distribuyen dentro de suarea de in uencia. Cuando un S ya no
esh disponible por algin motivo, los W enrutan a las personas a otro nodo S.

Centro de Operaciones de Emergencias Este nodo, etiquetado como E, representa el
principal repositorio y unidad de procesamiento de informacon del sistema de evacuacon;
tamben es la raz de la infraestructura propuesta. Adenas de recibir todos los mensajes de los
S, E tiene que actualizar las rutas de evacuacon hacia los S y dar cuenta de su capacidad para
recibir nuevos evacuados. La aplicacon de software utilizada por los tomadores de decisiones
para monitorear el proceso les permite agregar o eliminar obstculos en elarea de evacuacon.
Con esta informacon adicional, el sistema de evacuacon puede calcular dirmamicamente rutas
mas apropiadas para los evacuados y mantener informados a los nodos.

4.3.1.2. Flujo de la informacon

La Figura 4.2 muestra el ujo de informacon entre los roles considerados en la infra-
estructura propuesta. La informacon se mueve a lo largo del sistema a traves de caminos
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jearquicos. La informacon sobre obstaculos o bloqueos detectados por los evacuados even-
tualmente llega al E en una propagacon aguas arriba, a traves de Ws y Ss. Esta informacbn

se propaga posteriormente en sentido descendente para mantener a todos los nodos debi-
damente informados. La gura tamben muestra la forma en que W y S toman decisiones
locales basadas en datos provenientes de los M.

Figura 4.2: Flujo de informacon entre los roles del sistema.

4.3.1.3. Tolerancia a fallas

El sistema propuesto se basa en una infraestructura distribuida, donde algunos nodos
pueden fallar debido a varias razones. Por lo tanto, en el disefo de la infraestructura se con-
sideo su capacidad para recuperarse de fallas parciales. Por ejemplo, los nhodos implementan
un protocolo \keep-alive" mediante el intercambio perbdico de mensajes de estado como
una forma de detectar fallas en los nodos del sistema.

Cuando un nodo W esh cado, el refugio vinculado a esa unidad asume la funcon de W
e informa la situacon a E. Cuando un refugio esta cado (o sobrepoblado), los W vinculados
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ael reconocen la situacon y dirigen a los evacuados al siguiente mas cercano. El E tambgen
detecta la situacon e informa en consecuencia a los denas refugios de la zona.

Cuando el nodo E esh cado, la estructura jearquica del sistema permite que cada refugio
asuma la coordinacon de los W en suarea de in uencia. En consecuencia, se crean varias
islas de infraestructura que operan de manera independiente una de otra hasta que los E
vuelven a estar disponibles para coordinar y uni car el sistema. Si bien estaultima situacon
tiene una baja probabilidad de ocurrir, dado que el E esh particularmente preparado para
enfrentar eventos extremos, tamben se consideo en el disefno de la infraestructura.

4.3.2. Modelado de interacciones

En esta seccon, describimos formalmente los nodos y sus interacciones utilizando loT-
Calculus [32]. El uso de una representacon formal nos permite validar el disefro de un sistema
de evacuacon particular que utiliza la infraestructura propuesta; particularmente, es posible
determinar la capacidad del sistema para soportar interacciones y ujo de informacon entre
los nodos. Por lo tanto, el rendimiento potencial del sistema se puede evaluar a trawes de
simulaciones y su disefo se puede ajustar en el momento de la preparacon, considerando los
resultados de la simulacon.

Siguiendo la semantica propuesta en loT-Calculus, todo el sistema puede ser descrito
por(4.1):

Nge $ nsjns$ nwjnw $ ny ~f EjS§WjMg (4.1)

donde ny indica un nodo de tipox, en este caso E, S, W o M. El smbold& indica la
presencia de una comunicacbon de enlace entre ambos nodqsndica que los enlaces, nodos
0 procesos funcionan en paralelo.

El alcance de este modelo se ha limitado a describir las principales interacciones entre los
roles considerados en el sistema. Ademnas, para poner foco en el modelado de las interacciones,
la computacon local adicional que realiza cada nodo no se describe en el @alculo, sino que
se ha encapsulado en las funciones siguientes:

= setV(Vv): almacena el rumero de verson v de la ruta en el nodo actual.
= getV() : devuelve el rumero de verson de la ruta almacenado en el nodo actual.
» setO(0): Almacena los obsaculoso en el nodo actual.

= getO() : Devuelve los obsticulos almacenados en el nodo actual desde laultima vez
gue se invom esta funcon.

= setR(r): almacena los cambios de la ruta en el nhodo actual.
= getR(Vv): Devuelve los cambios de ruta desde el rumero de versande la ruta.

» updateR(0): calcula y almacena una nueva ruta y el rumero de verson de la ruta, en
funcon de la ruta almacenada actual, y los obstaculos agregados o eliminados@n
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Se asume que cada vez que se recibe una nueva ruta, las funciones anteriormente descritas
resuelven la geston de conictos y la fuson de rutas.

Una vez que el sistema est formalmente de nido, el siguiente paso es identi car los
procesos que se ejecutan en cada tipo de nodo, y los canales y variables que utilizan para
comunicarse dentro de un nodo y entre diferentes nodos.

4.3.2.1. Interacciones entre unidades Mviles y Testigo

Siempre que los evacuados se muevan hacia los nodos S durante el proceso de evacuacbon,
es necesario representar el hecho de que los M y los W tendian conexiones transitorias entre
ellas. Por lo general, los nodos M escanean elarea en busca de la presencia de un nodo W que
les permita iniciar seson en el sistema y, luego, obtener o actualizar su ruta de evacuacon.
Por esta raon, los M envan automaticamente una solicitud de transmisonwifiConn con
el canal de descargwifiP ull , y los valores de la ruta almacenada localmente con verson
y los nuevos obstculoso. Para facilitar la comprenson, se ha dejado fuera del modelo los
detalles involucrados en el proceso por el cual ambos roles se conectan.

Una vez que estos nodos establecen una conexon, el W calcula y actualiza la ruta y su
verson en base a los obshaculos recibidos de las unidades noviles (si los hay), y utiliza el
canal de descargavifiP ull para enviar laultima ruta r y el rumero de versonv. La ruta r
podra ser solo la diferencia entre la ruta conocida M y la ruta recen creada en W, mientras
gue la verson v podra ser un rumero basado en una marca de tiempo relacionada con la
ultima ruta. La Figura 4.3 muestra los canales y la interaccon entre los nodos My W.

(@) (b)

Figura 4.3: (a) M enva una solicitud de conexon y sus datos locales a W, y (b) W enva la
ultima ruta y verson a M.

La de nicon formal de M se puede encontrar en (4.2). Esh compuesto por dos procesos
gue se ejecutan en paralelo. El proceso P se encarga de interactuar con el nodo W y actualizar
la pantalla del novil am, mientras que el proceso Q interactia con la entrada explcita de
un usuario a trawes de sm para obtener la lista de obstculos en elarea y registrarlos en el
sistema.

29



M= nu[!PjlQ]

P = wifiConn !ngetV() ; getO() ; wifiP ull i:
wifiPull (r;v):setV(v):rr! an

Q=(0) sp:setO(0)

(4.2)

La descripcon de los W es mas compleja ya que interactian con los M, pero tamben
con los S. La representacon de su interaccon se completa con la Figura 4.4.

4.3.2.2. Interacciones entre unidades Testigo y Refugios

Una vez que el W tiene una nueva ruta, adenmas de actualizar el M, transmitia estos
nuevos cambios a S a trawes del candbraPush. Luego, el S utlizaa dicho canal para
transmitir actualizaciones a otros W (representados en el diagrama como W') cuyas rutas
de evacuacbn se vean afectadas por estos cambios. En este caso, no es necesario establecer
una conexbn como se haca con WiFi, ya que muchas LPWAN (como LoRa, o LoRaWAN
en modo ABP) no requieren un proceso de registro.

(a) (b)

Figura 4.4: (a) Una vez que W calcula una nueva ruta, la enva a S, y (b) S actualiza las
otras unidades testigo W' correspondientes cuyas rutas se han visto afectadas.

El nodo W, que se de ne formalmente en (4.3), ejecuta simulaneamente los procesos
R y T. El procesoR acepta la solicitud de conexon del nodo M, calcula la nueva ruta y
luego enva los datos de ruta actualizados a los nodos M y S en dos subprocesos paralelos.
El procesoT describe la obtencon de datos actualizados de la ruta del nodo S.

W= nyw['Rj!T]

R = wifiConn ?(v; o; wifiP ull ):updateR(0) :
(wifiPull hgetR(v);getV() i j (4.3)
loraP ushhgetR(V) ; getV() i)

T = loraP ull ?(v;r):setV( V) :setR(r)
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4.3.2.3. Interacciones entre Refugios y el Centro de Operaciones de Emergen-
cias

Las S son similares a las W ya que mantienen una doble conexbn: una con los Wy la
otra con el E. La interaccon con E se puede realizar con una conexon a Internet por satlite
con able o con un protocolo de RF de largo alcance con able. Cada nodo S puede pensarse
como un gateway LPWAN (por ejemplo, LoRa o LoRaWAN). Cuando recibe nuevos datos
de ruta, los enva a los nodos W como se expli® anteriormente, y tamben al nodo E con un
enlace unidireccional llamadanternetP ush. Otros nodos, S, recibian esta actualizacon de
E a trawes de un canal de transmison de difuson llamadointernetP ull . Esto se ilustra en
la Figura 4.5.

(@) (b)

Figura 4.5: (a) S enva nuevos datos de ruta a E, y (b) E actualiza los otros refugios S' con
los datos recibidos.

S se de ne formalmente en (4.4). Como en casos anteriores, dos procesos paralelos esta-
blecen el comportamiento de este tipo de nodo. El procebbrecibe datos de ruta del W
y los enva a E y a otros W. El procesoV recibe datos de E y los enva a los W que se
encuentren en elarea de in uencia de S.

S=ns[UjIV]
U = loraP ush(r; v):setR(r) :setV(v):

(loraP ull'!fr;vi j internetP ushhr;vi) (4.4)
V = internetP ull ?(r; v):setR(r) :setV(v):

loraP ull'!fr; vi

Finalmente, el centro de operaciones de emergencia E se describe en (4.5), en el que esan
involucrados los procesoX e Y. El primero almacena y transmite a los S' los nuevos datos
de ruta recibidos de un S. El segundo recibe informacon sobre obstculos de los tomadores
de decisiones a trawes ds, luego actualiza los datos de ruta y, nalmente, transmite dicha
informacon a los nodos S'.
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E=ne[XjIY]

X = internetP ush (r; v):setR(r) :setV(v):
internetP ull !hr; vi
Y =(0) se:updateR(0) :internetP ull !hr; vi

4.3.2.4. Formalizando el ujo de informacon a traes del sistema
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En (4.6) y (4.7) se muestra @mo el sistema evoluciona desde un nodo M reportando
un obshculo, hasta que la ruta actualizada llega a E. Para comprender mejor el ujo de
informacon a lo largo del sistema de nodos, se han tenido en cuenta estos aspectos:

= Como los nodos tienen varios procesos ejecuandose simulaneamente, solo se muestran
aguellos que tienen actividad, mientras que los otros nodos se escriben cogjo],
siendox el nombre del nodo, lo que indica que no estn realizando acciones.

= Solo se han utilizado nombres de procesos para abstraer los detalles de la implemen-
tacon.

= Se han agregado funciones de activacon a cada proceso Yy, por lo tanto, se pueden
crear y ejecutar nuevas instancias de los mismos. El nombre de los activadores esa
compuesto por la pre jotrig (del inges trigger) y el nombre del proceso.

La formalizacon del ujo de informacon comienza en 4.6(a) con la formulacon de los
nodos y los activadores. En la siguiente iteracon del sistema -4.6 (b)-, todos los activadores
se disparan para que cada proceso genere una nueva instancia y espere los datos a trawes de
sus canales de entrada. En 4.6(c) un evacuado (es decir, un nodo M) presenta un obstaculo
ded’asy,. Luego, M encuentra a un W y se conecta por WiFi en 4.6(d). En 4.6(e) W calcula
una nueva ruta (y un nuevo rumero de verson) basandose en la informacon recibida. El
sistema luego itera hasta 4.6(f), donde W enva la nueva ruta y el rumero de verson a M,

y este ultimo actualiza la pantalla de la aplicacon novil a,, en 4.6(g). En este punto, la
instancia del procesd generado en 4.6(b) naliza su ejecucon en M.

El sistema contirua procesando y evoluciona a 4.6(h), donde S recibe de W la nueva
ruta y el rumero de verson,; as, la instancia del procesoR en W termina su ejecucon.
Finalmente, S enva la nueva ruta y el rumero de verson a E en 4.6(i). Ahora, E tiene una
ruta actualizada que se geneo considerando la informacon de un obstculo presentada por
un evacuado. A partir de este punto, el sistema esh listo para continuar actualizando la
informacon almacenada en todos los S y W que participan en el sistema de evacuacon.

4.3.3. Implementacon

El sistema propuesto se implemenb como prueba de concepto en el Laboratorio de Sis-
temas Digitales de la Universidad Nacional del Sur, Argentina. En esta implementacon,
se utilizaron componentes y placas de desarrollo para realizar prototipado. Basicamente, el
sistema requiere que se puedan implementar los cuatro roles ya de nidos: unidad novil, uni-
dad testigo, refugio y el servidor en el centro de operaciones de emergencia. A continuacon,
presentamos una breve descripcon de estos componentes.

4.3.3.1. Unidades Myviles

Estas unidades son los dispositivos habituales que utilizan los evacuados (por ejemplo, su
tekfono inteligente) y representan los nodos M del sistema. Estos dispositivos ejecutan una
aplicacon de software disenada para interactuar con la infraestructura (particularmente con
unidades testigo) y as obtener soporte para el usuario durante la evacuacon.
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La aplicacon muestra un mapa delarea donde se encuentra el evacuado, y tambgn varias
marcas que incluyen la ubicacon del usuario, la ruta de evacuacon sugerida para llegar al
refugio mas cercano y obshculos en el camino, como por ejemplo, cables ekctricos cados,
incendios y puentes inaccesibles (Figura 4.6 (a)).

@) (b) (c)

Figura 4.6: Interfaces de usuario del Sistema de Apoyo de Evacuacon: (a) ruta de evacuacon,
(b) interfaz para el informe de obstculos e (c) indicaciones para llegar al refugio.

Mediante la aplicacon, el usuario puede actuar como sensor humano durante el proceso
de evacuacon, proporcionando informacon sobre obstaculos ain desconocidos en el sistema.
Al tocar en la pantalla del dispositivo la ubicacon de un evento a informar, la aplicacon
muestra un meru con obstaculos comunes (Figura 4.6 (b)). Una vez agregado el obshaculo,
el W actualiza la informacon localmente, descartando las rutas que pasan por esa zona y
emitiendo la alerta a su S e indirectamente a E. El sistema tamben presenta indicaciones
(distancia, direccon y tiempo de viaje estimado) para llegar al refugio, considerando la ruta
de evacuacon sugerida (Figura 4.6 (c)).

En las interfaces de usuario, la ubicacon de los nodos W se muestra como marcadores
azules, las ubicaciones de las zonas peligrosas se muestran como marcadores rojos con sus
respectivos iconos y el camino rojo en la calle marca el camino sugerido que debe seguir
un usuario. Cada marcador del mapa tiene un meru emergente con informacon detallada.
En la seccon superior derecha, la interfaz de usuario muestra un bobn desplegable con
instrucciones para el evacuado.

Esta aplicacon utiliza las unidades testigo para implementar una gua a los evacuados
a los refugios, como si se tratase de un \rastro de migas de pan" donde se debe llegar a un
destino para luego veri car el rumbo del siguiente. En tal proceso, los nodos M se conectan
alternativamente a varios W segun la ubicacon de las personas. Las acciones que realizan
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los dispositivos noviles para mantener a los usuarios nales conectados a la infraestructura
(y tamben para proporcionarles inteligencia ambiental) son invisibles para los evacuados.
Por lo tanto, estos usuarios nales perciben la aplicacon novil como un sistema ubicuo que
les ayuda a llegar a un refugio, independientemente de su ubicacon actual. En este sentido,
el adecuado despliegue de nodos W en la zona de evacuacon juega un papel clave en la
ubicuidad percibida por los usuarios nales durante el proceso de evacuacon. Mas adelante
se analiza este aspecto y se propone un algoritmo para realizar esta implementacon.

La aplicacon novil utiliza tecnologas basadas en la web, como por ejemplo la librera
Lea et para mostrar un mapa interactivo con rutas y marcadores. Los componentes GUI
son proporcionados por la biblioteca de estilos de Framework 7 y la comunicacon con los W
se maneja a trawes de la biblioteca Axios, que es un cliente HTTP basado en aplicaciones
para navegadores. Esta implementacon permite distribuir la aplicacon de muchas formas,
sin modi car el odigo fuente. Una primera opcon de distribucon podra ser generar una
aplicacon independiente para computadoras noviles y de escritorio, que podra compilarse
con varios frameworks, como Apache Cordova o Electron. Adenas, la aplicacon tamben
puede alojarse en un servidor web y distribuirse a trawes de HTTP, como la mayora de
los sitios web. Porultimo, tambéen se puede distribuir como una aplicacon web progresiva
(PWA). Una PWA es un sitio web que se puede instalar como una extenson de un navegador
y se ejecuta de forma aubnoma, como si se tratase de una aplicacon nativa.

4.3.3.2. Unidades Testigo

Los nodos W juegan un papel clave ya que los evacuados acceden al sistema de evacua-
con a trawes de ellos. Los usuarios noviles interacuan directamente con los W subiendo
obstculos en la ruta y descargando la ruta actualizada al refugio. Este tipo de nodo no solo
actia como un intermediario entre el sistema de apoyo a la evacuacbn y los evacuados, sino
gue tamben tiene la capacidad de calcular rutas alternativas basadas en informacon local.
Hay dos interfaces de comunicacon presentes en cada W: (a) un enlace LoRa que se usa
para intercambiar informacon con el S asociado, y (b) un WiFi que se usa como punto de
acceso a los M.

Los W se pueden construir usando una computadora Raspberry Pi 3B comercial. En
ella, se implementa una interfaz LoRa con la placa TTGO LoRa32 SX1276, a traws de la
comunicacbn en serie. La gura 4.7 muestra una alternativa para implementar estas unidades
testigo y sus interfaces para interactuar con unidades noviles y refugios.

La placa Raspberry Pi est con gurada como un punto de acceso que proporciona una
red WiFi abierta bajo el SSID de \WU_ID ". Esta red est con gurada con un portal cautivo,
por lo tanto, cuando el usuario novil accede a la red WiFi, el navegador del dispositivo se
abre automaticamente con una pagina web \personalizable" que muestra un mapa fuera de
Inea centrado en la ubicacon actual del usuario. Esto ayuda a aumentar la sensacon de
ubicuidad percibida por el usuario.

Un servidor de WebSockets que se ejecuta en Raspberry Pi (es decir, en la unidad testigo)
esh a cargo de administrar el intercambio de informacon y la interaccon con otros nodos.
Cada obsaculo informado por un usuario se almacena en un archivo de formato JSON en
la base de datos del dispositivo novil. Cada vez que una unidad novil se conecta a la red
WiFi, un script del servidor fusiona las bases de datos locales y remotas a trawes de un
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Figura 4.7: Esquematico del sistema.

proceso de sincronizacon de informacon. Un proceso de este tipo no es exigente en erminos
de computacbon y uso de memoria, ya que la informacon a sincronizar est estructurada,
principalmente en base a representaciones de texto, y los algoritmos de sincronizacon pueden
ser simples.

Todos los nuevos informes provenientes de los nodos noviles se ponen en una cola del W
para transmitirlos al S correspondiente. Por lo tanto, los W actuian como puente entre los M
y el S. Adenss, todos los mensajes de los W cercanos, que llegan a trawes de la comunicacon
LoRa, se transmiten al servidor Raspberry Pi a trawes de mensajes en serie y se almacenan
en la base de datos local de la unidad testigo.

4.3.3.3. Refugios

El nodo que representa un refugio (S) se implementa mediante una computadora de
escritorio con capacidad de procesar y almacenar la informacon del proceso de evacuacon
en suarea de in uencia. Dado que estas unidades estin ubicadas enareas seguras, esan
preparadas para enfrentar eventos extremos; por lo tanto, podemos suponer que los nodos
S contaan con energa y servicios de comunicacon durante el proceso de evacuacon (o la
mayor parte del mismo).

En la implementacon actual, los S reciben informacon de los W en suarea de in uencia
y cargan dicha informacon en el Centro de Operaciones de Emergencia (E) a trawes de
un enlace LoRa. Los refugios cuentan tambéen con acceso a Internet con able (por ejemplo,
Internet satelital) para respaldar la informacbn en la nube mientras el servicio est disponible
y comunicarse con el E.

Este tipo de nodo informa perodicamente su disponibilidad para recibir evacuados. Cuan-
do se alcanza su Imite de capacidad, informa de la situacon a los W y E para desviar a mas
evacuados al refugio disponible mas cercano. Los S tamben implementan un protocolo de
persistencia en la comunicacon (keep-alive) para detectar cadas en los enlaces con Wy E.

4.3.3.4. Centro de Operaciones de Emergencias

Aligual que los S, el E est ubicado en unarea segura, por lo tanto, se puede implementar
utilizando un servidor con nultiples capacidades de comunicacon. Aunque no es obligatorio,
este servidor debera contar con un enlace satelital a Internet que le permita respaldar la
informacon de evacuacon en la nube.
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Este nodo cuenta con un sistema de software que permite a los gestores de emergencias
establecer y modi car rutas cuando sea necesario, y transmitir dicha informacon a los S
y los W. El sistema permite tamben a estas personas monitorear el proceso de evacuacbn
y tomar decisiones que se transmiten a los nodos en funcon del rol que desempenan en la
infraestructura propuesta.

4.3.3.5. Disponibilidad de la informacon

Las estrategias utilizadas para representar y compartir informacon a trawes de la in-
fraestructura basada en IoT afectan la disponibilidad de la informacon y, por lo tanto,
las actividades de toma de decisiones y la efectividad de los procesos de evacuacon. Para
mejorar la disponibilidad de la informacon, la infraestructura propuesta utiliza mensajes
codi cados (es decir, tipos de mensajes prede nidos) estructurados en formato JSON. Esto
ayuda a reducir el tamano del mensaje y tamben a comprender y sincronizar su contenido
cuando llega a un nodo de destino. En consecuencia, reduce el consumo de energa y ancho
de banda involucrado en la difusbn de informacon.

La interaccon entre nodos sigue la jerarqua de roles que se muestra en la Figura 4.1,
y se realiza usando un paradigma maestro/esclavo, donde solo un nodo puede transmitir
mensajes en un cierto intervalo de tiempo. Esta estrategia ayuda a evitar colisiones.

Para garantizar la equidad en las oportunidades de transmitir mensajes, E inicia la en-
cuesta utilizando el algoritmo Round-Robin, dando control a el primer S (ver Figura 4.8).
Este nodo reconoce la solicitud e indica en el mensaje cuantos W estn trabajando en suarea
de in uencia, y tamben el rumero de evacuados alojados en el refugio. Luego, el S inicia el
sondeo de los W tambéen de forma rotativa, y cada W responde con uno o mas mensajes
dependiendo de la cantidad de nuevos eventos u obstaculos a reportar.

Figura 4.8: Proceso de intercambio de informacon.

La respuesta de un W es un objeto estructurado JSON que contiene tres campos: la
identi cacon del nodo, los datos del evento y el mensaje de terminacon (verdadero/falso). El
campo de datos de eventos es una matriz que puede contener hasta 5 eventos (una cargautil
de 220 bytes) y la cantidad de nodos M que atraviesan ese W. Cada evento esh representado
por su ubicacon (latitud y longitud), un identi cador que representa el tipo de evento u
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obshculo, una clave para guardarlo en la base de datos y una marca de tiempo que indica
el momento en el que se registo. El W Itra eventos duplicados cargados por los nodos M.

Elultimo mensaje entre un W y un S incluye un campo de terminacon que cierra la
interaccon entre estos nodos. Una vez que el S recibe este mensaje de nalizacon, utiliza la
operacobn por turnos para determinar el poximo W para sondear. Cuando se han sondeado
todos los W, el S enva la informacon actualizada al E y cierra la comunicacon. DespLes de
esto, la E inicia la interaccon con el siguiente S y se repite el proceso.

En escenarios de evacuacon, la disponibilidad de informacon tamben est relacionada
con la capacidad del sistema de apoyo para cubrir elarea fsica donde se encuentran los
evacuados. Por lo tanto, la tecnologa de comunicacon utilizada para implementar los enlaces
entre nodos, y tamben el algoritmo utilizado para implementar los W, juegan un papel clave.
Las siguientes secciones abordan estos dos aspectos.

4.3.3.6. Tecnologas de comunicacon

En cuanto a los enlaces de comunicacon entre los nodos E, S y W, se implementaron
mediante tecnologa LoRa, y la comunicacon entre los nodos W y M se implemenb mediante
WiFi. Los transceptores LoRa se con guraron para tener el mayor rango de comunicacon
posible en entornos urbanos y, por lo tanto, permitir a los evacuados un fcil acceso a
la informacon en la ruta de evacuacon. En particular, la red LoRa se con guio con los
siguientes paametros: el Spreading Factor (SF) se establece en 12, el ancho de banda (BW)
en 125 KHz y la tasa de codi cacon (CR) en 5.

La implementacon de la infraestructura propuesta implica el uso de componentes simples
gue eshan disponibles en el mercado local, son con ables y su costo es asequible. Estas carac-
tersticas hacen que la propuesta sea factible de ser implementada en pases subdesarrollados
o en desarrollo. Adenmas, la decison de utilizar dispositivos noviles (en particular, teefonos
inteligentes) para iniciar seson en la infraestructura de soporte permite a los evacuados tener
un acceso masivo y ubicuo a la informacon relevante durante las evacuaciones, y contribuye
a la adopcon del sistema por parte de los civiles.

Con respecto al despliegue del sistema, y considerando que este es un problema NP-
Hard, la siguiente seccon describe el algoritmo para desplegar los nodos de la infraestructura
propuesta.

4.3.3.7. Despliegue de la infraestructura

La infraestructura fue disenada para ayudar a proporcionar inteligencia ambiental al
entorno de evacuacon. Por lo tanto, debe brindar un apoyo efectivo para que los evacuados
cuenten con una gran cantidad de nodos W, convenientemente desplegados, para orientar
y encaminar el proceso de evacuacon hacia los S. Para esto, la ubicacon de los nodos W
debe permitir que el sistema implemente senderos como \migajas de pan" que puedan ser
seguidos fcilmente por los evacuados mientras se mueven haciaareas seguras. Cuantos W
implementar y conde ubicarlos es un problema de cobertura tpico que ha demostrado ser
NP-Hard [62].

En [63] se introdujo un algoritmo voraz (greedy en ingks) para abordar este problema,
y en [30] se propuso un enfoque metaheurstico basado en un algoritmo geretico. La idea
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general para desplegar los W es colocar las unidades de tal manera que un evacuado (es
decir, una unidad novil) tenga una distancia de cobertura maxima deD entre dos de ellos.

As, cuando un M se mueve de un W a el siguiente en su ruta de evacuacon, el tiempo
transcurrido sin el apoyo del sistema es mnimo.

La distancia se puede medir en metros o en el tiempo promedio que necesita un evacuado
para moverse entre los dos W. La forma adecuada de medir la distancia depende del tipo de
evacuacbn que se apoye, ya que no es lo mismo si el M esh caminando o usando un vehculo
(scooters, autos, camiones), y tamben si est subiendo en una colina o en un territorio llano.
Como la distancia es una variable que depende de las condiciones que rodean la ciudad en la
gue se desplegam el sistema Aml, simplemente nos referimos a ella de forma abstracta (sin
unidad de medida).

Para determinar un rumero adecuado de unidades de testigos y sus ubicaciones para
maximizar la cobertura del sistema Aml, la ciudad con unared se divide en regiones

= Ry Ry, de modo que8i 6 | Rj\ Rj = y[sRi = A. Por lo general, las ciudades
tienen una gran red de calles que ayuda a reducir estos problemas a regiones nmas pequenas.
En cada regon, se debe construir un graf®&( ; ), donde cada nodo; 2 representa una
interseccon de calles y las aristas;; indican la unbn entre x; y x; . El pesow( j ) representa
la distancia, j = ji. Finalmente, se debe de nir una distancia maxima deseable entre dos
W, D.

El algoritmo de ubicacon de nodos W es bastante sencillo. La distancia maxinia debe
con gurarse como paametro. Teniendo en cuenta este valor y elarea de la regon de des-
pliegue, se puede calcular una cuadrcula regular para lograr una distribucon equidistante
de nodos W. Los nodos en el mapa que estin cerca de cada punto de la cuadrcula regu-
lar se seleccionan como ubicaciones para nodos W y, por lo tanto, es posible obtener una
distribucon tentativa en la regon.

Esta solucon se puede mejorar si se utiliza esta distribucon como condicon inicial de
un netodo de optimizacon, como el propuesto en [30]. Sin embargo, la simplicidad de este
algoritmo de implementacon representa una fortaleza.

El algoritmo se ejecub para determinar el despliegue de infraestructura en la ciudad
de Baha Blanca, en Argentina. La forma del terreno hace que esta ciudad sea propensa a
las inundaciones. Adenmas, la ciudad alberga una gran zona industrial petroqumica y un
puerto donde funciona una estacon de transferencia de GLP (gas licuado de petoleo) con
transportistas. Por lo tanto, se requiere un sistema de apoyo a la evacuacon de la ciudad.

El mapa de la ciudad de Baha Blanca se descargp de OpenStreetMayy el modelo
de la calle se extrajo de los datos de la misma plataforma y se convirto en un ga co
completamente conectado utilizando las herramientas de Octave[64]. La Figura 4.9 muestra
el mapa original de la ciudad a la izquierda y su representacon ge ca a la derechB. se
estableco en 500 metros.

La gura 4.10 muestra las ubicaciones donde se deben implementar los W de acuerdo
con el algoritmo propuesto. Los puntos negros indican la ubicacon de los W. Los crculos
rojos muestran una posible agrupacon de W, y la ubicacon de S se indica con un punto
verde. Aproximadamente 40 W estan en elarea de in uencia de un S. Como puede verse en
algunos casos, los crculos (es decir, elarea de in uencia de S) se superponen; sin embargo,

1(https://www.openstreetmap.org/)
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Figura 4.9: Mapa de la ciudad de Baha Blanca.

en esa situacon, los W eshan vinculados a un solo S.

La distribucon de W sobre el mapa de la ciudad no representa una cuadrcula perfecta,
ya que el paton de calles en algunasareas no es regular. En estos casos, la distribucon de
distancias mnimas entre nodos W vecinos da como resultado una distribucon normal, como
se muestra en la Figura 4.11.

4.3.4. Evaluacon

La evaluacon del sistema se divido en dos pasos: la recoleccon de datos experimentales
y la simulacon del sistema. Las siguientes secciones explican las actividades llevadas a cabo
en estos pasos y los resultados obtenidos.

4.3.4.1. Recoleccon de datos experimentales

La recopilacon de datos experimentales impli® la instalacon de un nodo que representa
un refugio, que se ubi® en un lugar a 30 m de altura. Dicho nodo estaba vinculado a una
unidad testigo mediante un enlace LoRa. Los transceptores LoRa se con guraron como se
indio previamente, es decir, con SF=12 y BW=125KHz.

La unidad testigo se colom® en seis puntos diferentes de la ciudad, mezclando areas re-
sidenciales y comerciales, y tamben considerando diferentes distancias entre el refugio y la
unidad testigo. En todos los casos, la unidad testigo se instab en una ubicacon de 1,6 m de
altura. El Cuadro 4.1 presenta los resultados obtenidos para las variables RSSI (indicador
de fuerza de la senal recibida) y SNR (relacon senal/ruido).

Distancia [m] | RSSI [dBm] | SNR [dB]
2000 -113 -12.95
1800 -119 -10.50
1300 -116 -14.80
1000 -111 -10.53
700 -118 -9.55
500 -115 -16.50

Cuadro 4.1: Valores de RSSIy SNR a diferentes distancias entre el refugio y la unidad testigo.
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Figura 4.10: Mapa para el despliegue de nodos W en la ciudad de Baha Blanca, considerando
D =500m

Para cada ubicacon de la unidad testigo, se realizaron cinco experimentos para informar
1, 5, 10, 15 y 20 eventos, lo que representa 11 mensajes en total. Laultima solicitud del
refugio fue respondida con 4 mensajes para brindar los 20 eventos. En todos los casos, el
retardo de transmisbn del enlace fue de 33,01 segundos, con un rendimiento efectivo de 26,9
[Bytes de cargautil]/[s]. La tasa total de fallos de las solicitudes fue del 9 %. Estos rumeros
ilustran la capacidad de los enlaces de red para entregar mensajes con una baja tasa de
errores, considerando las interferencias propias de una ciudad.

Con el n de analizar el desempefo potencial de un sistema de apoyo a la evacuacbon
basado en la infraestructura propuesta, simulamos el despliegue de 100 unidades de testigos
en elarea urbana de la ciudad de Baha Blanca. Los valores obtenidos a trawes de la reco-
leccon de datos experimentales se utilizaron para modelar la infraestructura de la red, y las
simulaciones se implementaron usando Octave.

Con respecto a la idoneidad de este despliegue para soportar una evacuacon masiva real,
es importante notar que cada unidad testigo puede proporcionar acceso simulaneo a 30-40
personas. Esto signica que, a trawes del despliegue simulado, entre 3000-4000 evacuados
pueden obtener simulaneamente informacbon sobre sus rutas de evacuacon en pocos segun-
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Figura 4.11: Distribucon de distancias entre nodos vecinos usand» = 500m

dos. Como se mencioro, la informacon de las rutas de evacuacon es liviana, fcil de fusionar

y se gestiona localmente en el dispositivo novil de los evacuados, por lo que las unidades
testigo pueden informar las rutas de evacuacon a cientos de miles de personas en unos pocos
minutos. A continuacon, se explica el proceso de simulacbn y los resultados obtenidos.

4.3.4.2. Simulacon del sistema

Para cada unidad testigo, se simub el rumero de eventos que se reportaan (es decir,
mensajes que se enviaan al refugio) con un generador de Poisson aleatorio. Se eligb esta
distribucon porque modela eventos aleatorios con cierta probabilidad de ocurrir en un de-
terminado intervalo de tiempo oarea, siguiendo una distribucon exponencial que no tiene
memoria. La tasa de la distribucon de Poisson varb entre 1y 10, lo que equivale a informar
entre 1 y 50 eventos por unidad testigo.

El sistema se simub 100 veces para cada tasa posible y se promediaron los resultados.
Esto representa un escenario de simulacon en el que la red esh estresada. Mas mensajes en
la red implica mas tiempo de espera para ser seleccionados para ser enviados, hasta que el
incremento en el ta co satura la capacidad de la red de comunicaciones.

La gura 4.12 muestra la latencia en el acceso a la red. Como puede verse, el retraso es
proporcional a la velocidad a la que se generan los mensajes en las unidades testigo. Como la
poltica de programacon propuesta es una simple operacon por turnos, el retraso promedio
aumenta cuando se deben enviar mas mensajes.

La gura 4.13 ilustra el rendimiento (throughput) de la red medido en [bytes de carga
util)/[s]. La variacon absoluta no es signi cativa en funcon del ndice de generacon de
eventos, menor al 1%. Esto se debe a que cuando la tasa es baja, la cantidad de informacbn
a enviar tamben es baja; y cuando se incrementa la tasa, tamben se incrementa el retardo
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Figura 4.12: Retraso de transmison en una infraestructura con 100 unidades testigo.

en la red, por lo tanto, la relacon nal es similar. Finalmente, cuando la red esh saturada,
el rendimiento es independiente del rumero de eventos, ya que no hay mas ancho de banda
disponible.

Figura 4.13: Rendimiento (throughput) de una infraestructura con 100 unidades testigo

Teniendo esto en cuenta, es posible predecir el comportamiento del sistema en funcon de
la cantidad de unidades testigo necesarias para respaldar las evacuaciones masivas en una
ciudad oarea en particular. Claramente, existe una compensacon entre el rumero de estas
unidades desplegadas y el rendimiento nal de la red.

Se pueden implementar varias alternativas para mantener el rendimiento en niveles razo-
nables y, al mismo tiempo, proporcionar buenos senderos para los evacuados. Esto se puede
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lograr permitiendo que algunas unidades testigo reporten eventos a los refugios utilizando
polticas de prioridad diramica para sondear las unidades testigos. Adenas, el sistema de-
bera permitir el sondeo simulaneo de unidades testigo que no se encuentran dentro del
rango de comunicacon, evitando colisiones. Se puede hacer en casos como el de la Figura
4.10, donde hay cinco refugios y aproximadamente 170 unidades de testigos que pueden em-
parejarse para mejorar el tiempo de respuesta. De esta manera, la regdon superior izquierda
se puede plani car simulaneamente con la inferior derecha, mientras que la zona superior
derecha se puede plani car junto con la inferior izquierda. Finalmente, la regon central se
plani ca para realizarse sola, ya que tiene regiones superpuestas con las otras cuatro. De esta
manera, el retardo promedio se reduce signi cativamente y el rendimiento se incrementa ya
gue dos refugios reciben informacon actualizada de manera simulanea.

Las capacidades que muestra el sistema simulado son consecuencia del uso de la in-
fraestructura propuesta, pero tamben del conjunto de decisiones de diserno que ayudan a
incrementar los Imites y la cobertura de dicha infraestructura. En particular, la tecnologa
utilizada para vincular los nodos, la densidad y ubicacon de las unidades testigo desplega-
das en el campo, el tipo de informacon intercambiada entre los componentes y el tipo de
interaccon permitida entre los nodos, son aspectos de diseno que deben abordarse durante
la etapa de disefo, ya que tienen consecuencias directas sobre el rendimiento del sistema.

4.4. Consideraciones nales

En este cuarto captulo se propuso una infraestructura basada en loT para brindar apoyo
a civiles y organizaciones de respuesta temprana durante procesos de evacuacon a gran
escala. La misma las interacciones implcitas y explcitas entre el sistema Aml y los evacuados.

La formalizacon de esta infraestructura se realiz mediante una adaptacon de IoT-
Calculus, que permite modelar estos sistemas y tamben evaluar su desempeno en tiempo de
preparacon. Por lo tanto, el disefo de los sistemas de apoyo a la evacuacon puede ajustarse
en funcon de los resultados de la simulacon e implementarse solo desples de que hayan
demostrado ser adecuados desde una perspectiva teorica.

Tamben se propuso un algoritmo de implementacon simple para determinar las ubica-
ciones adecuadas de W en unarea urbanay, por lo tanto, proporcionar inteligencia ambiental
a los evacuados mientras son guiados a los refugios. El camino a los refugios requiere que
las unidades noviles utilizadas por los evacuados se conecten a diferentes W mientras las
personas cambian de un lugar a otro. Estas interacciones entre los componentes del sistema
son invisibles para los usuarios nales, quienes perciben la aplicacon novil como un sistema
ubicuo que les permite acceder a informacon sobre su ruta de evacuacon en cualquier mo-
mento y lugar. En este sentido, la densidad de nodos W, la tecnologa utilizada para conectar
los componentes del sistema y el tipo de informacon intercambiada entre estos nodos juegan
un papel clave. Esto se debe a que la ubicuidad percibida por los usuarios nales y el Imite
de colapso del sistema debido a la sobrecarga de informacon, dependen de estos aspectos.

La infraestructura propuesta implementa un protocolo de persistencia de conexon que
detecta fallas en los componentes del sistema, y mecanismos para cambiar dirmamicamente
el comportamiento de los nodos en caso de que ocurran. Este cambio de comportamiento
tamben considera situaciones en las que un nodo vuelve a funcionar normalmente desples
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de un colapso temporal.

Se implemenb una prueba de concepto del sistema basado en placas de desarrollo. Utili-
zando datos recopilados de un escenario real, se modeb una infraestructura particular para
soportar evacuaciones masivas en elarea urbana de la ciudad de Baha Blanca, en Argentina.
La capacidad de ese sistema se evallto mediante simulaciones y los resultados muestran no
olo la viabilidad de la propuesta, sino tamben su capacidad para afrontar el proceso de
evacuacbn incluso cuando la red est sobrecargada.

Aunque la infraestructura propuesta fue disenada particularmente para apoyar la inte-
ligencia ambiental enareas de evacuacon urbana, podra usarse con otros propsitos si los
sistemas consideran restricciones de implementacon particulares; por ejemplo, el despliegue
de W debe garantizar la cobertura del servicio en toda elarea de destino, y la informacon
intercambiada por los nodos de la infraestructura debe minimizar los colapsos debidos a la
sobrecarga de informacon. En este sentido, se requiere una validacon mas experimental de
la infraestructura propuesta para determinar sus Imites, no lo para soportar procesos de
evacuacon a gran escala, sino tamben para ser aplicada en otros dominios de aplicacon.
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Captulo 5

MQTT con capacidad de Tiempo Real
Blando

5.1. Motivacon

Mobile Service Computing (MSC o informatica de servicios noviles en espanol) es un
nuevo paradigma que fusiona los paradigmas de la informatica de servicios y la informatica
nmovil. Deng y col. [65] identi can tres macroescenarios (0 patrones de implementacon) para
proveer y consumir servicios de software: nube a novil (cloud to mobile o C2M), novil
a novil (mobile to mobile o M2M) y una combinacon de los anteriores (hbrido). En el
primer escenario, los servicios se implementan en la nube o en servidores y son consumidos
por usuarios a trawes de un dispositivo novil. La nube actia como un intermediario que
almacena y procesa datos y tamben proporciona servicios que permiten a los usuarios de
noviles actualizar y consumir dichos datos. Ejemplos de aplicaciones que utilizan este pation
de implementacon son Waze y Foursquare. Este paton es ampliamente utilizado hoy en da
ya que tiene varios bene cios, entre ellos su simplicidad para estructurar aplicaciones, pero
requiere de un enlace de comunicacbn estable entre la nube y las unidades noviles.

En el segundo escenario (M2M), cada dispositivo novil realiza interacciones punto a pun-
to con otros dispositivos sin utilizar unidades intermediarias obligatorias como servidores o
la nube. En este escenario, los dispositivos consumen y brindan datos y servicios de manera
ad hoc, generalmente utilizando redes oportunistas. Ejemplos de aplicaciones que utilizan
el paton de implementacon M2M son aquellas que interacian con asistentes digitales, co-
mo Amazon Echo o Google Home, donde la comunicacon entre los dispositivos es ad-hoc
y peer-to-peer. Siempre que, en escenarios M2M, el soporte de comunicacon no dependa
de tener una infraestructura de comunicacon disponible (por ejemplo, redes 4G o Wi-Fi),
las aplicaciones que utilizan este paton de implementacon tienden a ser nmas robustas en
erminos de capacidad de interaccon ad-hoc. Este paton aprovecha los enlaces de comuni-
cacon estables, pero no necesariamente les exige que presten o consuman servicios. Por esa
raon, los enfoques M2M se utilizan con frecuencia en aplicaciones que respaldan procesos
de respuesta a emergencias o0 actividades de colaboracon enareas sin comunicacon basada
en infraestructura.

Finalmente, los escenarios hbridos son aquellos en los que partes del sistema usan in-

49



teracciones C2M y otras partes usan con guraciones M2M. Este escenario heterogeneo es
el mas representativo en Internet de las cosas. Por ejemplo, en un sistema de vigilancia del
hogar, los sensores y actuadores utilizan regularmente un enfoque M2M para interactuar
con la unidad de control que detecta intentos de entrada no autorizados. Normalmente, esta

unidad de control utiliza un escenario C2M para enviar alertas a la polica, las empresas de

seguridad y los habitantes de esa casa.

Se han identi cado varios desafos en la implementacon de MSC en entornos hbridos, por
ejemplo, seguridad, comunicacon, e ciencia y conciencia del contexto o \context-awareness"
[65]. En particular, para una amplia variedad de aplicaciones basadas en IoT, es necesario
analizar datos y dar soporte a interacciones en tiempo real, ya que generalmente implican
monitoreo, toma de decisiones aubnomas y entrega de noti caciones tempranas que re-
presentan actividades con restricciones de tiempo [66] [66] [67] [68] [69]. Si el sistema no
reacciona a tiempo, su e cacia esh en riesgo. Este requisito se hace evidente en los sistemas
de 10T que detectan cadas de adultos mayores que viven solos o0 en aquellos que entregan
alertas tempranas de peligros naturales.

Dar soporte a interacciones en tiempo real ha sido abordado por varios trabajos de in-
vestigacbn, pero las propuestas actuales asumen la disponibilidad y estabilidad del vnculo
entre los componentes del sistema. Aungque eso esta bien para muchos dominios de aplica-
ciones, no lo es para otros donde el soporte de comunicacbn es incierto, por ejemplo, en
sistemas de alerta temprana de peligros naturales que generalmente involucran varias redes
publicas y privadas para detectar y noti car eventos extremos a la poblacon (por ejemplo
inundaciones, incendios forestales, deslizamientos de tierra, tsunamis y erupciones volani-
cas). Siempre que estas acciones se realicen lo mas apido posible, se requiere un soporte de
interaccon blando en tiempo real en una red con estabilidad incierta [70] [71].

Este captulo aborda el soporte de interaccon en tiempo real para dispositivos de un
sistema de IoT orientado a servicios, que utiliza enlaces de comunicacon inestables. Este
desafo de comunicacon no ha sido abordado lo su ciente en la literatura, particularmente
cuando el proveedor de servicios y el consumidor interacuan a traves de un enlace de comu-
nicacon con estabilidad incierta. En entornos de IoT, este tipo de esquema de interaccon
ocurre frecuentemente debido a diferentes razones, como la gran variedad de interfaces de
red utilizadas o la cantidad de soluciones aubnomas que coexisten e interoperan en un mis-
mo entorno. Desples de una extensa revison de la literatura, no se ha encontrado ningun
modelo de comunicacon capaz de soportar interacciones en tiempo real entre componentes
de un escenario de IoT que considere enlaces de comunicacon inestables.

La principal contribucon de este captulo es la introduccon de una arquitectura MSC,
denominada Software Real-Time Interaction (SRTI), que involucra los roles que juegan los
diferentes dispositivos participantes (publicadores, suscriptores y brokers) y tamben una
diramica entre roles para proporcionar y consumir estos servicios de software dentro de las
restricciones temporales. Esta arquitectura facilita la inclusbn de marcas de tiempo para
manejar el ta co en tiempo real blando, incluso en condiciones de redes inestables. Para
probar el concepto, se presenta una librera que extiende el proyecto Mosca [72], y cuenta
tamben con una interfaz gl ca para de nir las funciones de agregacbon y procesamiento
de los publicadores. Esta propuesta fue evaluada mediante simulaciones y los resultados
obtenidos son muy prometedores.
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5.2. Estado del arte

Como se mencioro anteriormente, la mayora de las soluciones IoT implican restricciones
de tiempo para recopilar y procesar informacon, tomar decisiones y enviar acciones que los
componentes del sistema deben realizar. Cuando existen restricciones de tiempo, se dice que
el sistema es de tiempo real si al menos una de las tareas a realizar debe ejecutarse antes
de una fecha Imite determinada. Esta restriccon es difcil de cumplir cuando los enlaces de
comunicacbn son inestables o si estin sujetos a grandes variaciones de rendimiento debido
a la carga de ta co.

A continuacbn, se presenta una revison de trabajos relacionados que consideran limita-
ciones de tiempo en los tres aspectos involucrados en esta propuesta: modelos estructurales
de loT, aplicaciones de 0T y tecnologas y modelos de procesamiento de datos para soportar
las aplicaciones.

5.2.1. Modelos estructurales de loT

En su artculo fundamental, Deng et al. [65] presentan y discuten las oportunidades y
desafos para proporcionar MSC en tres escenarios, pero particularmente en aquellos que
se adhieren a patrones de implementacon hbridos, que tienen una estructura similar a
los escenarios de I0T. Entre estos desafos, los autores plantean la necesidad de estudiar
los aspectos de la comunicacon que inciden en la prestacon y el consumo del servicio,
particularmente cuando el enlace de comunicacon es inestable o incierto, ya que impacta en
la disponibilidad de estos servicios. En dicho artculo, los autores presentan tres escenarios de
interaccon: C2M, M2M y una mezcla de ellos denominada hbrida. La necesidad de mantener
la conexon, incluso cuando algunos de los dispositivos participantes esan en movimiento,
es un problema comnun en estos entornos de interaccon, ya que determina la capacidad real
del sistema para admitir interacciones en tiempo real.

La mayora de los modelos de interaccon de 10T se basan en dos enfoques. Uno de ellos
involucra un mecanismo de publicacon-suscripcon en el que algunos dispositivos actuan co-
mo proveedores de datos publicando bpicos espec cos en nodos especiales llamados brokers,
mientras que otros actian como consumidores de esos bpicos suscribendose a los servicios
proporcionados por los brokers. Este enfoque se implementa mediante protocolos como Mes-
sage Queue Server Telemetry Transport (MQTT) [9]. El otro enfoque esh relacionado con
una estructura cliente-servidor mas chsica en la que ciertos nodos solicitan datos, mientras
que otros responden a la solicitud, utilizando un protocolo muy simple y ligero como el Cons-
trained Application Protocol (CoAP) [10]. Ninguna de estas estrategias admite interacciones
en tiempo real.

En cuanto a arquitecturas o infraestructuras orientadas a soportar interacciones loT,
se presenta una situacon similar a los trabajos anteriores. Por ejemplo, una arquitectura
distribuida escalable para I0oT se informa en [73], donde los autores proponen un modelo de
comunicacon integral que no contempla restricciones de tiempo. De manera similar, en [74],
los autores introducen un enfoque de @alculo de procesos para formalizar una infraestructura
de comunicacon de loT. Aunque esta propuesta aborda varios aspectos del intercambio de
mensajes, no se tienen en cuenta las consideraciones en tiempo real.

En [75] se presenta una comunicacon cognitiva M2M para sistemas de IoT utilizando
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una perspectiva de pila; sin embargo, el tiempo no se incluye como variable crtica dentro
del aralisis de la propuesta. En [76], los autores utilizan el marco de componentes BIP (del
inges comportamiento, interaccon y prioridad) [77] para modelar y reforzar la correctitud

de las aplicaciones de loT con recursos limitados. Al igual que en los trabajos anteriores, las
limitaciones de tiempo no se consideran como un valor crtico dentro de la evaluacon.

Siguiendo un enfoque diferente, Aziz [78] propone un netodo formal para representar
y analizar una infraestructura de comunicacon de IoT. La exactitud de la representacbn
del modelo de comunicacon se evalla mediante netodos formales, y la implementacon del
sistema utiliza un paradigma de publicacon-suscripcon analizado con base en el protocolo
MQTT [9]. Aunque en esta propuesta las limitaciones de tiempo se consideran una variable,
el autor no proporciona un mecanismo para validar los requisitos de tiempo del sistema.

En [79], los autores propusieron una extenson de MQTT para ejecutar sobre redes opor-
tunistas o redes intermitentes para aplicaciones de IoT. En esta situacon, los nodos utilizan
el mecanismo de almacenamiento y reenvo, ya que la transmison lo es posible en el mo-
mento en que hay una conexon entre los nodos. Los autores no analizan el comportamiento
del sistema desde un punto de vista de tiempo real.

5.2.2. Aplicaciones basadas en IoT

Varios investigadores destacan la necesidad de ampliar el conocimiento en redes de sen-
sores inabhmbricos y computacon en la nube, como instrumentos que den soporte a las
aplicaciones de software de 10T, y comprender el papel que desempena el big data, el inter-
cambio de informacon y la colaboracon para la prestacon de servicios basados en loT [65]
[80]. En particular, el intercambio de informacon y la colaboracon en estas infraestructuras
imponen varios desafos a los disenadores de sistemas. Dependiendo del servicio que sea
provisto, se puede necesitar dar soporte a interacciones en tiempo real.

En [81], los autores presentan varias aplicaciones roloticas asistidas por 0T que operan
con restricciones temporales. Sin embargo, estos sistemas utilizan redes locales (LAN) o de-
dicadas; por lo tanto, su propuesta de brindar soporte de interaccon en tiempo real entre los
componentes del sistema no considera la inestabilidad potencial de los enlaces de comunica-
con. En este caso, los retrasos en los enlaces de comunicacon se analizan con instrumentos
tradicionales en tiempo real, ya que la red est dedicada a la aplicacon. Un trabajo similar
se informa en [82], donde los autores proponen un nodulo de clasi cacon inahmbrico de
bajo costo para entornos industriales, tamben basado en redes dedicadas.

En [83], los autores introducen el concepto de nube de deteccon, donde Internet se utiliza
como la principal red de comunicacon y la nube representa el lugar donde los datos se pueden
almacenar y recuperar para su procesamiento y uso. Aunque esta propuesta presenta una
arquitectura gererica y muestra una implementacon de la misma, no hay una consideracon
en tiempo real en el modelo; por lo tanto, no se puede utilizar para apoyar la interaccon en
el escenario estudiado.

Una propuesta similar se describe en [83], donde los autores presentan un nmetodo de
monitoreo ubicuo para respaldar los servicios nedicos de emergencia basados en I0oT. En
este escenario, la informacon recuperada de los dispositivos de deteccon se comparte a
trawes de Internet, pero la propuesta no considera garantas en tiempo real en el proceso de
interaccon. Para el mismo dominio de aplicacon, Koley y Ghosal proponen un sistema de
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seguimiento de ubicacon y comunicacon de emergencia que ayuda a reducir los danos en

emergencias vehiculares [84]. Aunque este sistema aborda interacciones en tiempo real, no
considera formalmente la posibilidad de tener enlaces de comunicacbn inestables entre sus

componentes.

La agricultura de precison (o agroromica) tambgen es unarea en la que se requiere una
comunicacon en tiempo real blando. En [85] [86], los autores describen el uso de tecnologas
de la informacon para mejorar la productividad de las granjas utilizando sistemas de soporte
de decisbn que se alimentan con datos provenientes de sensores.

La introduccon de nuevas funcionalidades en la tecnologa celular, como el protocolo
LTE, promueven el desarrollo de nuevas aplicaciones en el campo de las comunicaciones de
maquina a maquina. En este sentido, en [87] [88], los autores analizan el desempeno de una
red Long-Term Evolution Advanced (LTE-A) para aplicaciones en la comunicacon Vehculo-
Infraestructura (V2I) y Vehculo-Vehculo (V2V). Adenas, proponen un mecanismo para que
vehculos con baja relacon senal / interferencia mas ruido (SINR) puedan ser atendidos por
otros vehculos, que tienen un enlace de calidad mucho mayor.

En [57], los autores implementaron un simulador llamado LTEV2Vsim, que permite ges-
tionar la movilidad de los vehculos y realiza la asignacon de paquetes de comunicacon,
siguiendo diferentes algoritmos controlados por red y aubnomos. La herramienta resulta
interesante para representar escenarios de IoT con alta movilidad pero considera enlaces de
comunicacon estables entre los nodos.

Con respecto a la forma en que los dispositivos de 10T se conectan a Internet, se puede
hacer de varias maneras. Muchas veces, estos dispositivos forman parte de redes privadas que
tienen acceso a redes abiertas a trawes de una puerta de enlace. En estos casos, hay varias
opciones en el protocolo de la capa de enlace. Por ejemplo, para 802.11, es posible usar
LoRa [89], Sigfox [12] y el disenado para redes vehiculares como 802.11p [90]. Otras veces,
los dispositivos pueden estar conectados a Internet mediante una red 4G. En un futuro
poximo, existe una discusbn abierta sobre el papel que tenda el poximo protocolo 5G en
relacon con las redes vehiculares [91] y @mo interactuaan con otros dispositivos [92]. La
discuson se centra en la latencia en la comunicacon y la forma en que los mensajes se envan
realmente entre los nodos que participan en la red [57] [93].

Todas estas propuestas son representativas de muchas otras que comparten fortalezas
similares pero, en particular, debilidades para soportar interacciones en tiempo real en redes
inestables. Por lo tanto, una primera pregunta que se plantea es >@mo estin abordando los
sistemas actuales estos escenarios de interaccon? La respuesta es simple: relajando una de
estas condiciones. Si la comunicacon en tiempo real es obligatoria, entonces la red debe ser
estable (por ejemplo, dedicada). En otros casos, las propuestas actuales no pueden garantizar
una QoS en tiempo real; por lo tanto, no se debe proporcionar ningun servicio crtico a traes
de dicha infraestructura. Si necesitamos abordar ambas condiciones simulaneamente (como
en muchos sistemas de monitoreo remoto), se debe de nir un nuevo modelo de comunicacbn
para respaldar las interacciones entre los componentes del sistema.

5.2.3. Comunicacon en tiempo real en escenarios basados en loT

Desples de realizar una extensa encuesta sobre tecnologas y modelos de procesamiento de
datos en tiempo real para respaldar las aplicaciones de I0T, Yasumoto et al. [94] no enconto
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ningun protocolo o implementacon capaz de proporcionar QoS en tiempo real cuando se
trabaja con Internet abierta (o redes inestables). Sin embargo, la literatura reporta varios
trabajos interesantes que pueden utilizarse como referencia para de nir o analizar propuestas
de comunicacon en tal dominio de estudio. Por ejemplo, en [95] [96], los autores introducen un
aralisis temporal en CoAP [10], que permite medir la latencia o retraso en la transmisbon de
datos. Esto esutil para determinar el rendimiento de un protocolo o enlace en particular; sin
embargo, no es su ciente para garantizar restricciones en tiempo real o QoS. Relacionado con
CoAP, en [97], los autores analizan una extensbn de este protocolo mediante la introduccon
de nuevas primitivas en tiempo real que se validan mediante maquinas de estados nitos.

Por otro lado, Kolozali et al. [98] introducen un procedimiento para tratar con ujos
de datos en tiempo real dentro de aplicaciones de loT, pero este trabajo de investigacon
no indica @mo el procedimiento contempla plazos asociados y @mo estos se veri can con
pruebas de plani cacon. El aralisis informado se limita a una baja latencia / uso retardado
de la red.

Object Management Group (OMG) propone el servicio de distribucon de datos (DDS)
para la especi cacon de sistemas en tiempo real [99] que se implementa como un middleware
basado en Common Object Request Broker Architecture (CORBA). Esta propuesta trata el
intercambio de mensajes entre diferentes componentes de la red. Las interacciones en DDS se
adhieren a un mecanismo de publicador / suscriptor, y el modelo de interaccon contempla
diferentes QoS, incluido el tiempo real [100]. Para hacer eso, DDS introduce varios atributos
como fecha Imite, latencia y periodicidad. Adenas, cuenta con varias implementaciones co-
mo RTI Connext DDS (propietaria) https://www.rti.com/products/dds y OpenDDS (®@digo
abierto) http://opendds.org . Aunque esta propuesta es muy completa, bien especi cada y
validada, el soporte en tiempo real que proporciona requiere de un enlace de comunicacon
estable en el tiempo. Por lo tanto, solo los conceptos detas de la formulacon de esta pro-
puesta se pueden reutilizar si queremos proporcionar QoS en tiempo real en el escenario de
estudio.

En [70], los autores propusieron el uso de vehculos areos no tripulados (UAV) para
proporcionar conectividad en escenarios de socorro en casos de desastre estableciendo una red
ad-hoc de vuelo. Hay dos aspectos principales considerados en esa propuesta: la plani cacon
de mensajes en tiempo real y el despliegue de los nodos. Aunque la comunicacon se realiza
mediante dispositivos noviles, la red es dedicada y no est abierta a Internet. En [71], se
proporciona un aralisis en tiempo real de redes intermitentes cuando se utilizan mulas para
vincular nodos desconectados. El aralisis de plani cacon en este caso contempla no solo la
periodicidad de los mensajes y el ancho de banda disponible, sino tamben el orden de visita
de la mula y la velocidad real con la que se mueve. Como en el caso anterior, no se considera
una aplicacon de Internet abierta, sino una aplicacon especial ad-hoc creada para apoyar
la accon de los bomberos durante los incendios forestales.

54



5.3. Propuesta

5.3.1. Arquitectura

Cualquier modelo de interaccon propuesto para hacer frente al desafo planteado debe
de nir dos aspectos kasicos de la solucon: la estructura del escenario de interaccon y el
comportamiento del modelo de interaccon. El primero establece los componentes que estaan
presentes en el escenario de IoT y el papel que tendan dichos componentes. El segundo
aspecto describe la diramica del modelo de interaccon y la forma en que los servicios de
interaccon son provistos considerando las restricciones preestablecidas. A continuacon, se
presenta el diseno de estos dos aspectos en el modelo SRTI y se discute el fundamento detas
de las principales decisiones de disefo.

5.3.1.1. Estructura del escenario de interaccon

Existen varias alternativas para estructurar el escenario de interaccon de loT; sin em-
bargo, la mayora implementa una arquitectura de tres niveles que involucra las capas de
deteccon, red y aplicacon [101] (Figura 5.1). Esta arquitectura est. disenada para coordinar
la funcionalidad de los nodos con el n de obtener un comportamiento integral del sistema,
mediante la integracon y coordinacon de sus partes. Esta estructura no esht relacionada
con el modelo tradicional de Internet de cinco capas; de hecho, cualquier sistema de IoT
debe contar con protocolos anidados de capa de enlace, red y transporte para operar en la
red abierta de Internet.

Figura 5.1: Modelo de capas de un escenario de interaccon de Internet de las Cosas (IoT).

La capa inferior involucra la coleccon de dispositivos fsicos que participan en el sistema,
por ejemplo, sensores y actuadores que interactian con el entorno fsico u objetos inteli-
gentes que actian como intermediarios de interaccon o repositorios de datos temporales.
La capa de red se encarga de conectar todos los componentes para permitir interacciones y
coordinar el comportamiento individual de los dispositivos para generar un comportamien-
to colectivo del sistema (0 subsistema). Por lo tanto, esta capa transporta la informacon
entre los componentes del sistema e implementa mecanismos para abordar varios aspectos
de la comunicacon como modulacon, control de acceso al medio, enrutamiento, transporte
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y control de ujo. Finalmente, la capa de aplicacon proporciona los servicios del sistema a
los usuarios nales; incluye usuarios humanos, otros sistemas y tamben componentes de su
propio sistema (por ejemplo, actuadores). Los comportamientos complejos del sistema, por
ejemplo la toma de decisiones contextualizadas, generalmente se implementan en este nivel.

En este modelo arquitecbnico, un nodo puede actuar sobre las tres capas, ya que puede
ser una unidad sensora que transmite los datos recolectados luego de procesarlos y trans-
formarlos en informacon. Algunos nodos pueden recopilar informacon y luego organizarla
siguiendo ciertos criterios o ltros para reenviarla a otros nodos. Finalmente, algunos nodos
toman decisiones en funcon de la informacon que reciben.

El modelo SRTI se adhiere a dicha estructura considerando tres tipos de nodos: termi-
nales, brokers y procesadores. Hay diferentes tipos de nodos en el sistema y algunos de ellos
deben implementar diferentes servicios en cada capa. Las terminales estn representadas por
los sensores y actuadores presentes en el sistema. Claramente, estos son parte de la capa de
deteccon y brindan servicios simples a los brokers (Figura 5.2). Una terminal puede estar
vinculada a mas de un broker, y dicho vnculo esta cebilmente acoplado. En el caso de los
actuadores vinculados a mas de un broker, cada cambio en el estado del dispositivo se pro-
paga a todos los brokers involucrados, siguiendo un mecanismo de propagacon de cambios
similar al propuesto para el paton modelo-vista-controlador [102].

Figura 5.2: Jerarqua de las interacciones entre nodos.

Los brokers son nodos intermediarios que interactian con un subconjunto de terminales
relacionados con el n de proporcionar cierta inteligencia kasica en el nivel medio. Por ello,
implementan varios servicios basados en las terminales vinculadas a ellos. Por ejemplo, se
puede disenar un broker para interactuar con todos los sensores y actuadores relacionados con
el aspecto de seguridad de una casa inteligente, mientras que otros brokers pueden abordar
otros aspectos del sistema, como el consumo de energa, la provison de recursos o el bienestar
ambiental. En este escenario, los brokers acuan como un interruptor, conectando sensores
0 actuadores con los consumidores en la capa de aplicacon.

Finalmente, los nodos procesadores suelen incrementar la inteligencia del sistema utili-
zando los servicios proporcionados por los brokers. Como en el caso anterior, un procesador se
puede vincular a nultiples brokers y viceversa. Los procesadores se implementan en la capa
de aplicacon. La geston de eventos en esta capa generalmente se adhiere al modelo de publi-
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cacon-suscripcon [100] [103]. A diferencia de los modelos de acoplamiento cliente-servidor o
solicitud-respuesta, la publicacon-suscripcon facilita la incluson y excluson de dispositivos
y tamben la orquestacon diramica de los servicios proporcionados por los nodos, haciendo
gue los sistemas sean nmas exibles y fciles de evolucionar [103] [104].

Es importante senalar que los tipos de nodos representan construcciones conceptuales; por
lo tanto, pueden alojarse en el mismo dispositivo, en particular los brokers y los procesadores.

5.3.1.2. Geston inteligente de bpicos en el escenario de comunicacon

El modelo de 0T descrito en la seccon anterior se ocupa de la funcionalidad de los nodos
y no de ®mo se intercambia la informacon entre los nodos de la red. Si se considera que las
aplicaciones loT abiertas que se ejecutan en Internet abierta, son aquellas cuyos dispositivos
utilizan enlaces proporcionados por proveedores de servicios de Internet (ISP), es necesario
describir la interaccon entre los nodos en erminos de las capas de red tradicionales. Como se
mencioro anteriormente, la capa de red de IoT comprende todos los aspectos de comunicacon
relacionados con el intercambio de informacon, y estos esan representados por las capas
fsica, de enlace, de red y de transporte en el modelo tradicional de Internet.

Aunque las aplicaciones de I0T asumen que se puede acceder a los sensores y actuadores
a trawes de una Internet abierta en un modo de acceso plano, todava en la pactica exis-
ten varias restricciones, como el descubrimiento diramico de servicios, los proveedores de
informacon y el enrutamiento. Sin embargo, incluso si estas restricciones se abordan ade-
cuadamente, la red requerira un gran ancho de banda para evitar el desbordamiento y la
congeston del ta co. El uso de brokers en este escenario reduce el ta co, ya que recopilan
informacon de los publicadores y la envan a los suscriptores bajo demanda.

Los brokers tienen un agente inteligente en tiempo real { Intelligent Real Time Agent
o IRTA { asociado en la capa de aplicacon. Este agente est suscrito a todos los bpicos
publicados en el broker por un lado, mientras que tamben recibe todas las suscripciones
al broker. Los datos publicados son lItrados por el agente de acuerdo con un conjunto de
funciones que puede con gurar el usuario nal del sistema. Cada publicacon tiene metadatos
gue describen atributos como su perodo de publicacon, precison, orgen y con abilidad.

Por otro lado, las suscripciones requieren datos de ciertos orgenes, con una periodicidad,
precison y con abilidad esperadas. En el caso de una coincidencia directa entre la suscripcon
y la publicacon, el IRTA conecta ambas. Si no hay una coincidencia directa, el IRTA puede
trabajar con las publicaciones disponibles para satisfacer al suscriptor con una nueva. Para
hacer esto, puede agregar datos de multiples orgenes para generar una frecuencia de muestreo
deseada gue no es provista originalmente por los publicadores, o fusionar datos sin procesar
para generar nueva informacon.

El IRTA se encarga de veri car que los datos esen a tiempo y de implementar polticas
de programacon en caso de con ictos. Las funciones del IRTA no estin relacionadas con un
servidor o la nube. En cambio, estas funciones solo pre-procesan los datos para conformar
las suscripciones y validarlas desde una perspectiva de tiempo real. Si existe una suscripcon
gue solicita cierta periodicidad para un dato en particular o requiere una cierta latencia en la
red para tomar un valor como bueno, el IRTA debe evaluar si los publicadores tienen datos
gue cumplan con estos requisitos. Utilizando losultimos retrasos medidos en la red, el IRTA
puede determinar si es posible satisfacer la latencia mnima. La suscripcon se rechaza si no
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se garantizan ambas cosas. La Figura 5.3 presenta un diagrama que muestra esta estructura.

Figura 5.3: Estructura de un broker.

5.3.1.3. Comportamiento del IRTA

Normalmente, cuando el broker recibe una solicitud de suscripcon que no tiene una
coincidencia directa en las publicaciones, llama al IRTA para analizar si la respuesta se
puede construir utilizando los datos almacenados en el repositorio local. Si lo hace, el IRTA
genera un nuevo bpico que coincide con la solicitud del suscriptor y sus restricciones de
tiempo real. Para ello, el usuario puede implementar un conjunto de funciones para trabajar
sobre los metadatos asociados a las publicaciones.

Por otro lado, cuando el IRTA no es capaz de construir la respuesta con la informacon
local, se inicia una segunda etapa de negociacon y se busca el ppico solicitado entre los
diferentes brokers que participan en el sistema. En esta segunda ronda, los brokers vecinos
comparten informacon para construir la respuesta solicitada.

5.3.1.4. Ejemplo de aplicacon

Para ilustrar este punto, supongamos que hay un sensor de temperatura que proporciona
la temperatura leda, junto con informacon adicional. Esta informacon adicional incluye
las unidades en las que se proporcionan los datos (es decir, Celsius, Fahrenheit o Kelvin),
la ubicacon real del sensor de forma cualitativa y precisa (p. Ej., Buenos Aires, latitud y
longitud), la frecuencia de muestreo o perodo con el que se lee la temperatura, su precison
(8,10,12 o 16 bhits), y unultimo campo que sopesa la abilidad del sensor desde la fuente.
Los metadatos asociados a este publicador proporcionan al IRTA la informacon necesaria
para agregarlos o combinarlos con otros datos y, de esta manera, obtener nueva informacon
util para el sistema o los usuarios nales. El Cuadro 5.1 presenta la estructura de datos de
la respuesta proporcionada por el sensor.

Cambiar las unidades de las respuestas proporcionadas por el sensor es una operacon
simple y se puede implementar con solo unos pocos @lculos. Las funciones asociadas a los
cambios de unidad se anotatJ(a;b), donde a es la unidad utilizada por el sensor Y es
la unidad deseada. La frecuencia es mas difcil de ajustar. Cuando una suscripcon requiere
cierta frecuencia de muestreo, hay kasicamente dos escenarios a considerar: (1) la tasa de
muestreo del publicador est por debajo de la demandada; o (2) es igual o superior. En el
primer caso, launica forma de aceptar la suscripcon es obtener mas datos de otras fuentes.
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Variable Unidad

Temperatura C,FoK

Ubicacbn Lat, Long
Perodo S
Precison 8/10/12/16 bits

Con abilidad Alta/Media/Baja

Cuadro 5.1: Metadata para el sensor de temperatura

En el segundo caso, hay dos alternativas: o el suscriptor acepta una actualizacon de velocidad
de datos nas alta o el IRTA crea una funcon de regreson (probablemente de primer orden)
para interpolar valores que coincidan con la frecuencia demandada. Sin embargo, para hacer
esto, los plazos deben ser lo su cientemente grandes como para admitir la latencia necesaria
para construir los datos \calculados", por ejemplo, utilizando la metodologa de mnimos
cuadrados. El conjunto de valores utilizados para hacer la regresbn se puede actualizar
dirmmicamente.

En el caso de que se requiera una frecuencia de muestreo nas alta, el IRTA debe veri car
si es posible combinar diferentes publicadores. Para ello, la ubicacon, precison y con abili-
dad de los sensores deben ser similares para producir una nueva publicacon con la calidad
necesaria. En el caso tasico, supongamos que hay dos sensores de temperatura en Buenos
Aires con paametros similares e incluso del mismo perodo. Ambos producen datos cada
30 min, pero el primero lo hace a las horas en punto y pasados los 30 min, mientras que el
segundo lo hace a los 15 y 45 min. Combinando ambas lecturas, el IRTA puede proporcionar
la temperatura con un perodo de 15 minutos. Las funciones relacionadas con los ajustes de
frecuencia se anotan comb (a).

Cuando una suscripcon requiere datos que no estn presentes en el broker, el IRTA
puede solicitar a los brokers vinculados que determinen si tienen un publicador que satisfaga
la suscripcon. Si existe un broker de este tipo, el IRTA puede pasar la solicitud a ese broker,
actuando como un simple despachador del suscriptor hacia el el nuevo par broker/publicador.
La funcon de buscar el bpico en otro broker se anota com8(a; b), en el quea es el broker
original y b es el nuevo broker.

Laultima funcionalidad del IRTA esh relacionada con proporcionar informacon basada
en datos brutos. Para ello, debe ser provista con las funciones adecuadas, que pueden ser
tan simples como proporcionar los valores maximos o mnimos de un bpico publicado o tan
complejas como calcular una transformada r|pida de Fourier en una secuencia de datos para
proporcionar el espectro de un pbpico. Hay muchas opciones a implementar segun el tipo de
procesamiento de datos que se requiera. En cualquier caso, estas funciones se anotan como
P(a), donde a indica el bpico que se procesa.

Con esta arquitectura, el sistema puede verse como un conjunto jearquico de endpoints
(es decir, sensores 0 actuadores), intermediarios inteligentes en tiempo real y suscriptores.
Los brokers pueden tener dos funciones, ya que adenas pueden convertirse en publicadores
y suscriptores de otros brokers que les permitan obtener informacon que no esta presente
en sus entradas o salidas.

La Figura 5.4 ilustra un ejemplo de la estructura general del escenario de interaccon,
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considerando una arquitectura con cuatro brokers interconectados. Para simpli car, los pu-

blicadores estin en la parte inferior, mientras que los suscriptores esan en la parte superior

de la gura. Como se muestra en dicha gura, varios publicadores comparten sus bpicos con

diferentes brokers y varios suscriptores reciben bpicos de diferentes brokers. En el medio,
los brokers comparten datos como publicadores y suscriptores indistintamente dependiendo
de la funcionalidad requerida para cada conexon.

Figura 5.4: Estructura de un escenario de interaccon.

5.3.1.5. Modelo de comunicacon en tiempo real

Una tarea en tiempo real se de ne como aquella que debe producir resultados correctos
dentro de un plazo determinado denominado vencimiento, y un sistema en tiempo real es
aguel en el que hay al menos una tarea en tiempo real [105]. En un escenario de loT, estas
tareas representan subprocesos en los que se basa la interaccon entre los componentes del
sistema, que son coordinados por una o mas aplicaciones de software. Por lo tanto, una tarea
en tiempo real, ;, se describe como una secuencia de trabajos o instancias.

El intervalo entre estas instancias se denomina perodd;. Cada instancia tiene un
tiempo de ejecucon en el peor de los casos denomina@py una fecha de vencimiento
relativa, D i. Cada instancia tiene un tiempo de activacona; y una fecha de vencimiento
absoluta de nida comod; = a; + D;.

Existen varias polticas de programacon para ordenar la ejecucon de tareas, siendo
las mas utilizadas Rate Monotonic Scheduling (RMS) y Earliest Deadline First (EDF). En
RMS, las prioridades de las tareas se asignan en orden invers®;gor lo tanto, se asigna
la prioridad mas alta a la tarea con un mnimo P. En EDF, las prioridades son diramicas y
se le da la prioridad mas alta a la tarea que tiene el plazo mas temprano. En esta propuesta,
adoptamos EDF dado que esoptima para sistemas de un solo procesador, como se muestra
en [106].

En una interaccon de 10T de tiempo real, el tiempo de procesamiento en ambos endpoints
(por ejemplo, el productor y el consumidor) y el retraso en la red deben considerarse dentro de
la fecha de vencimiento. Como se mencioro anteriormente, el sistema de IoT puede implicar
el uso de una red dedicada o una con una estabilidad incierta. En el primer caso, podemos
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calcular el retraso de extremo a extremo en el peor de los casos en una interaccon, con
notacon i, del productor al consumidor de la siguiente manera:

i = Ceont nt Cprod (5.1)

dondeCc,n Y Cprod representan el tiempo de alculo en el consumidor y el productor, respec-
tivamente, y , es el retraso en la red de comunicacon. Conel, se puede implementar una
poltica de plani cacon en el productor, la red y el consumidor para garantizar los plazos.

Si la red no est dedicada (es decir, su estabilidad es incierta), la situacon es mucho nmas
compleja. Aunque la ecuacon (5.1) sigue siendo \alida,, no siempre es predecible. En este
caso, el procesamiento en tiempo real duro no es factible ya que las tareas pueden perder sus
plazos mientras se retrasan en la red. En los casos en que se puedan perder algunos plazos
sin poner en peligro la correctitud del sistema (tiempo real blando), se puede suponer que el
retraso en la red es el peor retraso medido en el proceso de negociacon de la conexbn. Este
se puede actualizar en los poximos intercambios, para as mantener el retraso esperado cerca
del retraso del peor caso medido en lasultimas transacciones (por ejemplo, en losultimos
10 intercambios).

Para hacer frente a retrasos desconocidos en la red, se ha extendido el protocolo MQTT
[9] que, sequn el aralisis realizado en el estado del arte, se acerca nas a esta propuesta. La
siguiente seccon presenta tal extenson.

5.3.2. Modelado del paradigma de publicacon-suscripcon en el
modelo SRTI

Esta seccon presenta la implementacon del esquema de interaccon publicacon-suscripcon,
considerando la estructura del escenario de 10T y las decisiones de disefno presentadas en la
seccon anterior. Para ello, especi camos el comportamiento de los procesadores (suscripto-
res), terminales (publicadores) y brokers (publicador / suscriptor) cuando se utiliza el modelo
SRTI para soportar interacciones en el escenario de estudio de 10T. Las terminales estn aso-
ciadas a la capa de deteccon en el modelo de IoT. En este escenario, son productores de
datos (sensores) o consumidores (actuadores). Siempre que la mayora de los participantes
en la capa de deteccon sean sensores, asociamos terminales a publicadores.

Como se introdujo en la seccon anterior, los procesadores transforman los datos prove-
nientes de los sensores en informacon que queda disponible para todos los componentes del
sistema. Para ello, los procesadores se suscriben a bpicos en los diferentes brokers. Para sim-
pli car la descripcon, se asume que las terminales en general estin asociadas con sensores,
aunque tamben podran ser actuadores (no son publicadores sino suscriptores que reciben
comandos para ejecutar). Similar a MQTT, el modelo SRTI proporciona un conjunto de
primitivas que ordenan la comunicacon entre procesadores y terminales a trawes de inter-
mediarios, como se ilustra en la Figura 5.2. Por lo general, las soluciones inteligentes que
trabajan en el escenario de 0T interacuan directamente con los procesadores para moni-
torear las variables relevantes, entregar noti caciones, tomar decisiones y realizar acciones
particulares cuando sea necesario. Los procesadores se suscriben a los servicios prestados por
los intermediarios (generalmente, suministro de informacon) dado que estosultimos tienen
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un acuerdo de cooperacon (contrato) con los terminales vinculados a ellos (es decir, sensores
y actuadores).

A continuacon, se especi ca el comportamiento de las terminales, procesadores e inter-
mediarios utilizando una maquina de estado nito (FSM). Se supone que la conexbn entre
estos componentes ya esh establecida; por tanto, sus especi caciones de comportamiento
se centran principalmente en el intercambio de mensajes de datos. En el caso de que un
determinado nodo funcione como terminal o procesador (es decir, publicador o suscriptor),
puede asumir ambos modos de funcionamiento, conmutando entre ellos segun el papel que
desempene en el funcionamiento del sistema.

5.3.2.1. Terminales: especi cacon de comportamiento

Como se mencioro anteriormente, las terminales corresponden a los publicadores en el
paton de publicacon-suscripcon. EI comportamiento de estos componentes es simple ya
gue, mientras esh conectado a un broker, principalmente carga datos con una periodicidad
determinada. La Figura 5.5 muestra la naquina de estados nitos para la terminal. Launica
modi cacon que debe incorporarse dentro de los datos es la marca de tiempo y el perodo.
El broker utiliza esta informacon para mantener actualizado el retraso entre el publicador
y el broker y para evaluar si los datos llegaan potencialmente antes de la fecha Imite para
el suscriptor.

Figura 5.5: Maquina de estados nitos (FSM) que representa el comportamiento de las
terminales.

5.3.2.2. Procesador: especi cacon de comportamiento

En el caso de los procesadores (es decir, los suscriptores), su comportamiento tiene que
lidiar con marcas de tiempo y fechas de vencimiento. Como se puede apreciar en la Fi-
gura 5.6, el procesador se conecta al broker y permanece conectado mientras este ulti-
mo reenva los datos recibidos desde las terminales. En el primer estado, el procesador
esth en IDLE (ocioso) esperando una activacon de la aplicacon de software que contro-
la el escenario de I0T. Una vez que la aplicacon solicita datos al procesadBEDATA
enva SENIB REQ(Topic, TStampR,D,P)al broker correspondiente. Los paametros identi-
can el bpico, la hora real de la solicitud, la fecha de vencimiento y el perodo. Etopico
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una variable que se usa para identi car clases de informacon solicitada (por ejemplo, cli-
ma, ta co o imagenes de @amaras de vigilancia). Cuando el broker acepta la suscripcon,
Subs Ack(Topic, TStampS,D,P), los procesadores pasan al estati/dAlIT

Figura 5.6: FSM que representa el comportamiento del procesador.

Cuando el procesador est en el estad&/AlT evalia cuatro variables booleanas relacio-
nadas con el proceso de suscripcon.

» Colavaca QE es verdadero si la cola de datos de recepcbn est vaca y es falso cuando
se ha recibido al menos un dato \alido.

= El tiempo transcurrido L es verdadero mientras no se haya cumplido la fecha de ven-
cimiento. En realidad, representa el tiempo disponible para recibir datos antes de la
expiracon del plazo. Una vez que pasa la fecha de vencimiento, esta variable se vuelve
falsa.

» Falla F es verdadera si la cantidad de fallas es mayor guienit . El procesador registra,
en Fail _count, la cantidad de veces que los datos no han llegado dentro de su fecha de
vencimiento. CuandoF ail _count Limit , F se vuelve verdadera.

= Datos completadosDC se utiliza para identi car si se han recibido su cientes da-
tos para el procesamiento. En este caso, la aplicacon que maneja la cola establece o
restablece la variable.

Las transiciones asociadas al estadAlTesan determinadas por los valores de las va-
riables booleanas. En la tercera transicon, hay tiempol( = true) y la cola est vaca; por
lo tanto, permanece elWWAIT La cuarta transicon corresponde al caso en el que hay tiempo
y se han recibido algunos datos. En este caso, los datos no se ponen en cola y se entregan
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a la aplicacon para su uso. En la quinta transicon, no hay nas tiempo y la nmaquina de
estado decide si debe incrementar el conteo de fallas o restablecer todos los paametros para
el siguiente perodo. En este caso, édC se utiliza para evaluar si los datos recibidos son
su cientes para la aplicacon. Cuando el rumero de fallos llega &aimit , pasa al estaddEND
lo que indica que no hay ningun recurso asociado al bpico solicitado. La aplicacon puede
nalizar la suscripcon con una sefal deSTOP

Los servicios disponibles para suscripcon proporcionan datos unicos o nultiples, que
se indican mediante un comodn (como en MQTT). En los servicios de datos unicos, la
respuesta tiene una estructura y semanticaunica, pero en los servicios de datos multiples, esa
estructura y semantica deben ser informadas a los suscriptores para permitirles comprender
adecuadamente la informacon recibida. Los comodines son de uno o varios niveles. En el
primer caso, se utiliza para recopilar la informacon en bpicos jearquicos. Por ejemplo,
al veri car la temperatura en una ciudad utilizando \Ciudad/+/ Temperatura/", no es
relevante si la informacon proviene del centro de la ciudad o de un parque, cualquier valor que
esk disponible es bueno para esa suscripcon. En el caso de un comodn de varios niveles, toda
la informacon de una ubicacon espec ca es relevante, por ejemplo, \Ciudad/Centro/#"
juntara todos los ppicos asociados al centro de la ciudad.

5.3.2.3. Agente: especi cacon de comportamiento

En el modelo de publicacon-suscripcon, el broker es un elemento clave que conecta
las acciones de los publicadores y suscriptores. Su objetivo principal es recopilar datos de
los publicadores y luego distribuirlos a los suscriptores. El broker interacua tanto con los
publicadores como con los suscriptores, o que hace que su operacon sea la nas compleja
dentro del protocolo. En este trabajo, adenmas del broker, el IRTA se encarga de agregar
datos y producir, si es posible, nuevas publicaciones para satisfacer los requisitos de los
suscriptores.

La Figura 5.7 presenta el FSM para el IRTA / broker. Suponemos que las primitivas
de conexbn, publicacon y suscripcon siguen el protocolo MQTT estndar. El agente del
IRTA recibe todas las publicaciones del broker. Cuando un suscriptor requiere un bpico
determinado, el IRTA veri ca si tiene el ppico en el directorio de brokers o si es posible
agregar informacon proveniente de otros publicadores para satisfacer la suscripcon. Si fal-
tan parte de los datos, veri ca con otros brokers para determinar si es posible completar
la informacon necesaria. Extendemos esta funcionalidad incorporando en el proceso de sus-
cripcon la identi cacon del perodo, la marca de tiempo y la fecha de vencimiento para las
transmisiones.

La informacon de contexto (generalmente metadatos) tamben se puede utilizar para
determinar la validez y relevancia de un dato cuando se debe crear la respuesta a una
solicitud. Para ello, es importante contar con la geolocalizacon del sensor, la calidad de la
medida y el momento en el que se han recopilado los datos como se expli® previamente. En
este caso, no es necesario conocer la direccon IP del dispositivo.

El broker se vuelveActive siempre que se establece una conexon \alida con el publi-
cador o el suscriptor (transicon I). De la misma forma, se vuelvidle cuando no hay nmas
conexiones (transicon V). En la transicon Il, el broker acepta una suscripcon con una
determinada marca de tiempovl StampR, Fecha de vencimientdD, y el periodoP. Con
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Figura 5.7: FSM que representa el comportamiento del agente.

el primer pamametro, el broker puede evaluar el tiempo restante que tiene para enviar el
bpico solicitado al suscriptor. La tercera transicon describe el registro del publicador con
un bpico y perodo determinados. Tamben tiene la hora en la que se produjeron los datos.
En ambos casos, el IRTA participa en el procesamiento y emparejamiento de publicadores
y suscriptores. Finalmente, la cuarta transicon describe el instante en el que el broker tiene
el bpico. Siempre que ese dentro del plazo y haya transcurrido el plazo, deber enviar el
bpico / datos al suscriptor.

5.3.3. Implementacon de la extenson

En esta seccon se describen las extensiones propuestas al protocolo MQTT para imple-
mentar el modelo SRTI en un sistema de mensajera para el desarrollo de aplicaciones. Estas
extensiones consideran la verson 3.1.1 del protocolo.

Hay dos puntos a tener en cuenta para este trabajo. El primero trata sobre mmo un broker
de MQTT debe interactuar con el IRTA. El segundo indica @mo adaptar la especi cacon
de esta verson de MQTT, para que los publicadores, suscriptores y brokers puedan enviar
la informacon adicional que el IRTA necesita para brindar las funcionalidades descritas en
apartados anteriores. La Figura 5.8 muestra un diagrama de actividad del agente IRTA.

La comunicacon entre el broker MQTT y el IRTA es bidireccional; esto signi ca que
ambos componentes pueden enviar y recibir datos. Por un lado, el broker enviaga informacon
tanto sobre las suscripciones como sobre las publicaciones que reciba. Por otro lado, el IRTA
almacenaa la informacon de las suscripciones (por ejemplo, el bpico, la marca de tiempo, la
fecha de vencimiento y el perodo). Cada vez que recibe una publicacon, realiza los siguientes
pasos:

1. Si existe una funcon de nida por el usuario, se aplicaa tomando como argumento
el mensaje de publicacon. El resultado de esta funcbon sea un nuevo mensaje de
publicacon que reemplazaa al anterior. Por ejemplo, la publicacon original podra
ser un valor de temperatura con el bpico \FulLTemperature” con una precison de dos
bytes. Sin embargo, la funcon aplicada lo redondea a un byte porque no se necesita
tanta precison; por lo tanto, para ahorrar ancho de banda, se publica bajo un nuevo
ppico llamado \Shrunken _Temperature".
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Figura 5.8: Diagrama de actividad de alto nivel de un procesamiento de un mensaje de
publicacon del agente inteligente en tiempo real (IRTA).
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2. El mensaje de publicacon generado en el paso 1 se somete a un aralisis de restricciones
temporales para validar si esa dentro de las expectativas del suscriptor o no. Este
aralisis corresponde a la transicon VI de la maquina de estados descrita previamente.

3. Si del paso anterior se decide que la publicacon es \alida, se pone en la cola del kufer
de salida del broker siguiendo el algoritmo de programacon EDF.

5.3.3.1. Extensiones a MQTT

Con respecto a la especi cacon del protocolo, este trabajo propone tres modi caciones
para permitir interacciones en tiempo real blando en escenarios de 10T. La primera es agregar
un registro de bpico en los paquetes de control de MQTT, similar a MQTT-SN que es una
variante del protocolo que introduce una forma de registrar un ppico para reducir el tamano
de los paquetes. El objetivo del registro de bpicos en SRTI no es encoger los paquetes, sino
informar los datos temporales asociados al publicador y la periodicidad del bpico. Por lo
tanto, su encabezado de variable debe tener la marca de tiempo del publicador, el perodo
en el que enviaa los datos correspondientes a ese bpico, y la longitud del bpico junto con
su nombre. El identi cador del paquete de control de MQTT para el registro podra ser 0 o
15, ambos sin usar actualmente.

La segunda extenson implica la modi cacon de los encabezados de los paquetes de
control de MQTT PUBLISH y SUBSCRIBE, agregando en ambos una marca de tiempo del
emisor. Adenas, en el caso de SUBSCRIBE, se agrega tamben el perodo y plazo en el que
se espera recibir los datos de ese bpico.

Las estructuras nuevas de los paquetes de registro, publicacon y suscripcon pueden
encontrarse en el Agendice A.

La tercera extenson considera agregar un nuevo @digo de retorno en el paguete SUBACK,
para que el broker pueda rechazar una suscripcon en caso de que no pueda ofrecer datos con
los pamametros temporales requeridos por el suscriptor. El valor del @digo de retorno puede
ser cualquiera entre el mdigo de falla 0x80 y el maximo disponible OxFF.

Se asume que los nodos tienen sus relojes sincronizados. EI mecanismo de sincronizacon,
excede este modelo, pero podra ser utilizando NTP o similar.

5.3.4. Evaluacon

Con el objetivo de validar de manera emprica la factibilidad de la implementacon de
esta propuesta, se modi ® el broker de mdigo abierto Mosca[72], para que sea compatible
con IRTA. Se llevaron a cabo tres simulaciones utilizando dicho broker, cada una con dis-
tintas con guraciones. En la primera, el sistema cuenta con dos publicadores, uno enva un
caudal de una bomba de riego y otro un registro de tiempo, un suscriptor que requiere una
aplicacon y un broker con IRTA. El suscriptor requiere la hmina de riego aplicada, cuya
brmula se describe en la brmula 5.2. Este dato no se encuentra en los bpicos disponibles,
pero el IRTA tiene una funcon de nida que, aplicando la brmula descrita asumiendo una
super cie constante, puede permitir la suscripcon usando los bpicos provenientes de los dos
publicadores.
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Caudal Tiempo transcurrido
Superficie

En la segunda simulacon, el sistema tiene un publicador, un suscriptor y un broker con
IRTA. El publicador enva el caudal de bomba cada 1 segundo, mientras que el suscriptor lo
desea consumir cada 3 segundos. Por lo tanto, el suscriptor requiere un bpico con una cierta
tasa que no esh disponible dentro de las publicaciones. Sin embargo, el bpico est presente
pero con mayor frecuencia. El broker acepta la suscripcon a trawes del IRTA y este realiza
submuestras de los datos transmitidos en el bpico, reduciendo el ta co y cumpliendo con
los requisitos del suscriptor.

Finalmente, la tercera simulacon involucra a un publicador que enva un dato de caudal,
un suscriptor y un broker con IRTA. En este caso, el suscriptor requiere un bpico con cierta
frecuencia y latencia. Aunque el bpico esta presente en el broker con la frecuencia requerida,
el IRTA no puede garantizar la latencia y el bpico no se reenva al suscriptor. Las siguientes
guras muestran los registros obtenidos en cada elemento en los diferentes experimentos.

La Figura 5.9, la Figura 5.10, la Figura 5.11 y la Figura 5.12 muestran el registro del
primer experimento en los sensores, el broker y el suscriptor, respectivamente. Como puede
verse, el broker espera a los ppicos que provienen de los dos publicadores para fusionarlos
antes de reenviar el bpico requerido al suscriptor.

Lamina = (5.2)

Figura 5.9: Registro de la bomba del sensor.

Figura 5.10: Registro de tiempo del sensor.

La Figura 5.13, la Figura 5.14 y la Figura 5.15 muestran los registros para el publicador,
el broker y el suscriptor en el segundo experimento, respectivamente. Aqu, se puede ver que
el publicador enva informacon con una frecuencia tres veces mayor a la requerida y que el
broker descarta dos de cada tres paquetes antes de reenviar los datos al suscriptor.

La Figura 5.16 y la Figura 5.17 muestran los registros para el publicador y el broker en
el tercer experimento, respectivamente. En este caso, la latencia esperada por el publicador
es mayor que la requerida por el suscriptor; por lo tanto, el broker descarta el bpico.

El Cuadro 5.2 presenta un aralisis cualitativo que compara dos versiones de la solucon
requerida para abordar los tres escenarios de interaccon descritos en esta seccon. Una
verson de la solucon se implemenb utilizando el esandar MQTT vy la otra utilio el SRTI
propuesto con IRTA (SRTI-IRTA). En los tres experimentos, se puede ver que el uso de SRTI-
IRTA proporciona varios bene cios; sin embargo, tamben se reconoce que esta comparacon
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Figura 5.11: Registro del broker.

Figura 5.12: Registro del suscriptor.

no es justa, ya que dicha infraestructura de software implementa funcionalidades que no
eshn presentes en la verson actual de MQTT. Independientemente de tal consideracon,
esta comparacon permite ver que SRTI-IRTA contribuye a alcanzar interacciones en tiempo
real blando en escenarios de I0T y se presenta como una mejor alternativa respecto de la
expuestas en la revisbn del estado del arte reportado previamente.

5.3.5. Escenario de aplicacon

Esta seccon muestra un escenario de aplicacon relacionado con la agricultura de precison
(AP) y describe ®mo se puede aplicar el modelo propuesto a dicho dominio. La AP esta
relacionada con el uso de la tecnologa para observar, medir y decidir las acciones para
optimizar la productividad de unarea de cultivo, preservando los recursos naturales [85] [86].
Como se mencioro al comienzo de este captulo, hay varias situaciones que requieren tiempos
de respuesta predecibles en escenarios de AP. Un caso tpico es el riego para prevenir heladas
y sus consecuencias en plantaciones de frutales. Cuando se presentan ciertas combinaciones
de temperatura, preson atmosgrica y humedad, las heladas pueden producir danos severos
a las plantaciones de frutas, y el riego de las plantas en un momento determinado evita los
efectos de las heladas.

En escenarios de AP, la sincronizacon entre varios tipos de sensores distribuidos en el
campo tamben es necesaria para obtener una imagen coherente de la situacon actual. En
pases donde la agricultura se desarrolla en grandesareas, los agricultores no pueden controlar
personalmente los cultivos, ni siquiera con varios empleados. Por ello, es importante contar
con un sistema autonatico o semiautormatico que supervise y registre, en tiempo real, las
diferentes variables necesarias para decidir que accon realizar.

Cuando estos sistemas de riego operan de manera aubnoma, se requiere la interaccon en
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Figura 5.13: Registro del sensor.

Figura 5.14: Registro del broker.

Figura 5.15: Registro del suscriptor.

Figura 5.16: Registro del sensor.
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Figura 5.17: Registro del broker.

Exp. | Descripcon | Solucon con | Solucon con | Bene cios de
SRTI-IRTA MQTT usar SRTI-IRTA

1 Nuevo ©opi- | EI broker utliza | Se necesita un (1) Menos taco
co basado en una funcon para | cliente adicional.| en la red; (2) no
los valores de| procesar, crear Yy Debe suscribirse a se necesita ningun
otros bpicos. | publicar un men-| los bpicos de in-| cliente adicional,

saje nuevo en un tees, procesar los| evitando la sobre-
bpico nuevo. valores recibidos y| carga de tener otro
publicar un nuevo | nodo.
mensaje bajo un
nuevo bpico.

2 El publica- | El broker lItra los | EI broker enviaa | (1) Menos taco
dor enva un | mensajes recibidos todos los mensa- en la red; (2) me-
mensaje con en funcon de las| jesrecibidos, y sea| nos procesamientd
mas frecuen-| necesidades del tarea del suscrip-| en el suscriptor.
cia de lo que| suscriptor. tor descartarlos.
necesita el
suscriptor.

3 La latencia| El broker lItra los | El broker enviaa | (1) Menos taco
del publica- | mensajes recibidos todos los mensajes en la red; (2) me-
dor es mayor| en funcon de las| recibidos, y sem| nos procesamientg
gue la reque-| necesidades del tarea del suscrip-| en el suscriptor.
rida por el | suscriptor. tor analizarlo y
suscriptor. descartarlo.

Cuadro 5.2: Comparacon de las soluciones implementadas utilizando Message Queue Tele-
metry Transport (MQTT) y Software Real-Time Interaction (SRTI) -IRTA.
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tiempo real entre los componentes del sistema para detectar mpidamente problemas, como
inundaciones en partes del terreno o paradas de las bombas de agua cuando la plantacon
se encuentra en situaciones crticas (por ejemplo, en riesgo de heladas). El cultivo de papas,
cebollas o kiwis es especialmente vulnerable a estas situaciones.

El manejo de las restricciones en tiempo real para mejorar las soluciones de loT para AP
sigue siendo un tema abierto. Aunque MQTT es un protocolo apropiado para soportar las
interacciones entre los componentes de un sistema de AP, no proporciona garantas en tiempo
real para estas interacciones. Por tanto, la extenson propuesta en este trabajo representa
una forma de mejorar la QoS de mensajes crticos en soluciones de 10T que utilizan redes de
comunicacon inestables.

En los lotes particulares donde est el cultivo, se despliega un conjunto de sensores
enterrados que miden las condiciones climaticas en el aire y la tierra. Para ello se pueden
medir la temperatura, los rayos ultravioleta y su incidencia, la humedad y muchas otras
variables. Estos datos deben muestrearse a lo largo del lote en diferentes lugares, ya que
los lotes pueden tener varios miles de metros cuadrados. Estos sensores publican sus datos
al broker que mantiene actualizados a los suscriptores. El proceso de recuperacon de la
informacon debe realizarse con garantas de tiempo, ya que para tomar una decisbn es
importante conocer la situacon actual de todo el lote. Por ejemplo, si bien el riego podra
ser su ciente en una parte del lote, otra parte aun puede requerir riego.

Los sensores desplegados en el campo esan equipados con transceptores compatibles con
IPv6 y MQTT. Estos sensores publican sus variables medidas en un servidor que implementa
un broker MQTT. Los sensores se basan en microcontroladores simples de 8 bits con pequenras
memorias RAM y ROM. Como el escenario propuesto funciona a cielo abierto, se alimentan
con @lulas solares que proporcionan energa y cargan las bateras para el funcionamiento
nocturno.

Por lo general, contar con una estacon meteorobgica es su ciente para proporcionar la
informacon meteorobgica requerida para un lote completo (por ejemplo, direccon e intensi-
dad del viento, temperatura y humedad). Esta unidad puede proporcionar los datos de forma
independiente o integrarlos en un paquete que incluya, por ejemplo, valores de humedad del
suelo, temperatura, pH y nitogeno. Todos los valores muestreados por los sensores en el lote
se utilizan para construir mapas de gradiente en las diferentes variables.

Se pueden distribuir otros sensores en el lote para proporcionar informacon sobre la
altura de las plantas y el color y estado de las hojas. Para ello, las amaras multiespectrales
pueden revelar informacon sobre la salud de los cultivos. Este tipo de informacon tamben
se puede evaluar perodicamente con fotografas tomadas por drones.

El esquema se repite para cada lote; por lo tanto, puede haber una cantidad importante
de informacon que deba procesarse. Los lotes no esan necesariamente cerca unos de otros;
de hecho, pueden estar separados por varios kibmetros. Los sistemas l0T desplegados de
esta forma facilitan el control y supervison de los lotes, incluso cuando los responsables de
los mismos no estn presentes en la zona. As, el productor agrcola puede tomar decisiones
basadas en datos en tiempo real. Por ejemplo, si hay demasiada humedad en ciertas partes
del lote pero no lo su ciente en otra, el agricultor puede decidir realizar un riego selectivo.

En este tipo de aplicaciones, aunque los plazos no sean estrictos, el correcto funciona-
miento en tiempo real del sistema es un requisito. Este aspecto debe tenerse en cuenta en
el momento del diseno del sistema. Los sensores que funcionan con bateras recargadas por

72






	I Introducción
	Marco de referencia
	Motivación
	Organización de la tesis
	Contribuciones
	Artículos de revista de alcance internacional
	Artículos en conferencia
	Resumen de detalles


	Fundamentos de IoT desde una perspectiva social
	Motivación
	IoT como herramienta de mejora en la calidad de vida
	Protocolos
	Consideraciones finales


	II Diseño e implementación de sistemas IoT
	Diseño e implementación de un sistema para monitoreo de riego
	Motivación
	Materiales y métodos
	Capa percepción
	Capa transporte
	Capa procesamiento
	Capa aplicación

	Resultados
	Discusiones
	Consideraciones finales

	Diseño de una infraestructura para un sistema de auto-evacuación ante desastres naturales
	Motivación
	Estado del arte
	Propuesta
	Arquitectura
	Descripción de roles
	Flujo de la información
	Tolerancia a fallas

	Modelado de interacciones
	Interacciones entre unidades Móviles y Testigo
	Interacciones entre unidades Testigo y Refugios
	Interacciones entre Refugios y el Centro de Operaciones de Emergencias
	Formalizando el flujo de información a través del sistema

	Implementación
	Unidades Móviles
	Unidades Testigo
	Refugios
	Centro de Operaciones de Emergencias
	Disponibilidad de la información
	Tecnologías de comunicación
	Despliegue de la infraestructura

	Evaluación
	Recolección de datos experimentales
	Simulación del sistema


	Consideraciones finales


	III Propuestas de extensión de protocolos IoT
	MQTT con capacidad de Tiempo Real Blando
	Motivación
	Estado del arte
	Modelos estructurales de IoT
	Aplicaciones basadas en IoT
	Comunicación en tiempo real en escenarios basados en IoT

	Propuesta
	Arquitectura
	Estructura del escenario de interacción
	Gestión inteligente de tópicos en el escenario de comunicación
	Comportamiento del IRTA
	Ejemplo de aplicación
	Modelo de comunicación en tiempo real

	Modelado del paradigma de publicación-suscripción en el modelo SRTI
	Terminales: especificación de comportamiento
	Procesador: especificación de comportamiento
	Agente: especificación de comportamiento

	Implementación de la extensión
	Extensiones a MQTT

	Evaluación
	Escenario de aplicación
	Discusión

	Contribuciones de código abierto
	Consideraciones finales

	Políticas de modelado de tráfico para LoRaWAN
	Motivación
	Descripción general de LoRaWAN

	Estado del arte
	Propuesta
	Arquitectura
	Identificación de un End Device

	Políticas de modelado de tráfico
	Filtrar el tráfico por ID de nodo
	Filtrar el tráfico por prioridad de nodo
	Filtrar el tráfico por número de paquetes
	Filtrar el tráfico por presupuesto

	Diseño de extensión de LoRaWAN
	Activación de modo NA
	Gestión de los DevAddr
	Tolerancia a fallas
	Actualización de la infraestructura de Gateways
	Filtrar el tráfico por ID de nodo
	Filtrar el tráfico por prioridad de nodo
	Filtrar el tráfico por número de paquetes
	Filtrar el tráfico por presupuesto

	Simulaciones
	Variando el número de Gateways
	Variando las prioridades
	Variando el número máximo de paquetes
	Variando el presupuesto
	Discusión


	Contribuciones de código abierto
	Consideraciones finales


	IV Conclusión
	Conclusiones y Trabajo Futuro
	Appendices
	Estructura de paquetes de la extensión de tiempo real suave para MQTT
	Paquete de registro
	Cabecera fija
	Cabecera variable
	Payload

	Paquete de publicación
	Cabecera fija
	Cabecera variable
	Payload

	Paquete de suscripción
	Cabecera fija
	Cabecera variable
	Payload




