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Resumen

Esta tesis se enfoca en el estudio de sistemas para la generacién automatizada de
hipdtesis contextualizadas en la deteccion de comportamiento malicioso en plataformas
sociales. Como primer aporte de esta tesis, se presenta una aproximacién inicial para
un sistema como el mencionado anteriormente y se consideran dos enfoques ligeramente
diferentes acotando la deteccion de comportamiento malicioso a un tipo de problema
especifico bautizado como deduplicacién adversarial. Para el primer enfoque, se pone
mayor énfasis en la generacion de hipotesis a partir de la utilizacion de reglas légicas
bien definidas, aunque la esencia de su funcionamiento estd apoyada en los resultados que
puedan ser obtenidos de aplicar técnicas de aprendizaje automatizado con anterioridad.
Luego para el segundo enfoque, se realiza mayor hincapié en la utilizacion de técnicas de
aprendizaje automatizado, especificamente clasificadores, como estrategia para atacar el
problema y la generacion de hipdtesis es llevada a cabo por reglas més simples que son

activadas cuando el resultado de los clasificadores supera cierto umbral.

Sin embargo, el objetivo general de esta tesis es avanzar hacia el desarrollo de siste-
mas mas robustos que no se encuentran acotados a un solo problema de comportamiento
malicioso en plataformas sociales, sino que considere la multiplicidad de los mismos y
aproveche la relacion que pueda haber entre ellos. Por esta razon, el principal aporte de
esta tesis es la presentacién de la arquitectura NETDER para razonar sobre comporta-
miento malicioso en plataformas sociales, la cual en principio, busca servir de guia para
la implementacion de software en dicho dominio. Asimismo, en esta misma direccion,
otro aporte realizado es el estudio de los fundamentos tedricos involucrados en la imple-
mentacién de una version particular de NETDER. Mas especificamente, la generacion
de hipdtesis estd apoyada en un proceso conocido como de respuesta a consultas, por lo
cual fue necesario investigar su incidencia en este modelo, y a partir de dicho estudio

se llega a un interesante conjunto de resultados que varian de la tratabilidad del tiempo



polinomial a la indecidibilidad, dependiendo de las caracteristicas que estén disponibles.
Adicionalmente, se desarrolla un caso de uso para ilustrar como el enfoque puede ser apli-
cado en un dominio de ciberseguridad para razonar sobre productos en riesgo basados en

publicaciones de foros de la Darknet.

Finalmente, como ultimo aporte se realiza una evaluacién experimental de la arquitec-
tura NETDER, considerando las cuestiones de diseno y fundamentos tedricos estudiados
a lo largo de esta tesis. Asimismo, debido a la dificultad de obtener datasets adecuados
con ground truth, lo cual es necesario para llevar adelante evaluaciones de desempeno,
fue necesario desarrollar un testbed general (dejando disponible piblicamente su c6digo)
diseniado con el propdsito de generar trazas completas de actividades de publicacion in-
volucrando potencialmente todo tipo de contenido malicioso como lo pueden ser noticias
falsas, actores maliciosos, botnets, enlaces a malware, discursos de odio, etc. Los resultados
obtenidos fueron satisfactorios, debido a que en general son estadisticamente significativos
y constituyen un paso importante para avanzar al logro del objetivo general que es dispo-
ner de sistemas robustos de generacién automatizada de hipdtesis que puedan utilizarse

para resolver problemas de comportamiento malicioso en plataformas sociales.



Abstract

In this thesis we focus on the study of systems for the automated generation of hy-
potheses in order to detect malicious behavior on social media. The first contribution of
this thesis is the development of an initial approach for a system such as the one we men-
tioned above, where two slightly different approaches are considered, limiting the detection
of malicious behavior to a specific kind of problem called adversarial deduplication. For
the first approach, greater emphasis is placed on the generation of hypotheses from the
use of well-defined logical rules, although they are essentially based on the results that
can be obtained from the prior application of machine learning techniques. Then, for the
second approach, greater emphasis is placed on the use of machine learning techniques,
specifically classifiers, as a strategy to attack the problem and the generation of hypothe-
ses is carried out by simpler rules that are activated when the result of the classifiers

exceeds a certain threshold.

The general objective of this thesis is however to advance towards the development
of more robust systems that are not limited to a single problem of malicious behavior on
social media, but rather consider their multiplicity and take advantage of the relationship
that may exist between them. For this reason, the main contribution of this thesis is the
presentation of the NETDER architecture to reason about malicious behavior on social
media, which in principle seeks to serve as a guide for the implementation of software
in this domain. Also, in this same direction, another contribution is the study of the
theoretical foundations involved in the implementation of a particular version of NET-
DER. More specifically, the generation of hypotheses is supported by a process known as
query answering; therefore, we need to research its incidence in this model, and from this
study an interesting set of results is reached that vary from polynomial-time tractability

to undecidability, depending on the features that are available. Additionally, a use case



is developed to illustrate how the approach can be applied in a cybersecurity domain to

reason about at-risk products based on Darknet forum posts.

Finally, as a last contribution, an experimental evaluation of the NETDER archi-
tecture is carried out, considering the design issues and theoretical foundations studied
throughout this thesis. Also, due to the difficulty of obtaining adequate datasets with
ground truth, which is necessary to carry out performance evaluations, it was necessary
to develop a general testbed (making its code publicly available) designed with the pur-
pose of generating complete traces of posting activities potentially involving all types of
malicious content, such as fake news, malicious actors, botnets, links to malware, hate
speech, etc. The results obtained were satisfactory, because in general they are statisti-
cally significant and constitute an important step to advance towards the achievement
of the general objective, which is to have robust systems for the automated generation
of hypotheses that can be used to solve problems related to malicious behavior on social

media.
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Capitulo 1

Introduccion

1.1. Motivaciéon

Existen una gran cantidad de problemas préacticos donde puede ser muy adecuado abor-
darlos utilizando enfoques de razonamiento basados en principios bien definidos, siendo
objeto de estudio de areas de investigacion como la interseccién de Inteligencia Artificial
y Base de Datos. En este sentido, en muchas ocasiones, realizar este tipo de razonamiento
involucra responder consultas de acuerdo a los datos disponibles, lo cual en términos mas
especificos puede utilizarse como base para un Sistema de Generacion Automatizada de
Hipotesis. Esto puede ser 1til en escenarios donde un experto debe considerar multiples
fuentes de informacion, llevar a cabo un razonamiento, y luego elaborar una conclusion
para poder tomar decisiones. Como ejemplos de tales dominios se puede mencionar a un
médico cuando evalia la informacion disponible antes de aseverar uno o mas diagnésticos,
un auditor gubernamental cuando recopila informacién en busca de posibles fraudes en
el uso de fondos publicos, o a un analista de ciberseguridad que realiza esencialmente el

mismo proceso pero con diferentes datos cuando busca al culpable de un ciberataque.

Todos estos escenarios con estas caracteristicas son muy interesantes como objeto de
estudio; sin embargo, cuando adicionalmente se debe tratar con informacién que se pro-
paga a través de una red, el entorno de interés se vuelve aun mas atractivo y desafiante.
Teniendo en cuenta estas propiedades, uno de los dominios de aplicaciéon con mayor no-
toriedad en la actualidad son las Redes Sociales debido principalmente al rol cada vez

mas preponderante que ocupan las mismas en nuestras vidas, otorgandonos una nueva
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BAD ACTORS BAD BEHAVIOR BAD CONTENT REMOVE REDUCE INFORM
> Fake Accounts > Polarizing > False News > Hate Speech » Click Bait > Related Articles
> Foreign Agents » Misleading > Hate Speech » Terrorist Content > False News > Background
» Spam
> Spammers > Spamming > Graphic Violence | | > Fake Accounts > Sensationalized Information
» Hackers » Impersonation > Clickbait > Bullying Headlines
> Repeat Offend » Sensationalizing ) Links to Jow
lers O]
quality web
> Engagement Bait expeﬁenm
(ad farms)

Figura 1.1: Una posible clasificacion de problemas relacionados con Comportamiento Ma-
licioso en Plataformas Sociales (izquierda), y de posibles estrategias de accién en base a

los problemas detectados (derecha). Figura construida en base a [Facl8al [Fac18b]

capacidad para compartir informacién (incluyendo cuestiones personales) y conocimiento
de una manera facil y rapida, lo cual la convierte en una herramienta muy poderosa y
con alcances que sobrepasan nuestra imaginacién. Hoy en dia, las personas pasan gran
parte de su tiempo en estas vidas virtuales y, asimismo, obtienen todo tipo de informa-
cién a través de este mundo virtual, muchas veces utilizandola para tomar decisiones o al
menos formar opinién (que en el futuro puede desembocar en una decisién) en relacién
a diversos aspectos como politica, economia, seguridad, gastronomia, entretenimiento, y
muchos otros. Como consecuencia de su rol cada vez més central y al simple hecho de que
como toda herramienta puede ser utilizada sin intenciones de provocar algin perjuicio o,
por el contrario, con la intencién de provocar algin tipo de dano, surgen nuevos proble-
mas vinculados a comportamientos no deseados en este nuevo mundo, los cuales nosotros

llamamos en forma general Comportamiento Malicioso en Plataformas Sociales.

La Figura estd basada en informacién publicada por Facebook [Facl8al, [Facl8b]
respecto a su vision de los tipos de problemas que pueden surgir en plataformas como
la que ellos ofrecen, y las diferentes estrategias que ellos proponen para mitigar efectos
daninos una vez que sean detectados. Se puede observar la gran variedad de dimensiones
de este problema general, complejo y desafiante, por lo cual particularmente Facebook
(como otras empresas) se ve en la obligacién de tomar medidas al respecto como la crea-
cién de diferentes equipos de trabajo dedicados a su identificacion. Con este objetivo, la

estrategia que siguen consta de 3 partes: a) remocién de cuentas y contenido que violan
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sus términos y condiciones, b) reduccién de la distribucién de noticias falsas y contenido
enganoso como clickbait E|, ¢) proporcionar informacién adicional a las personas con el fin
de contextualizar las publicaciones que visualizan. En relacién a la parte a) de la estrate-
gia planteada, detallan que, si bien las cuentas que difunden noticias falsas no violan sus
términos y condiciones, con frecuencia si son violados en otras categorias, tales como spam,
discursos que promueven odio, o cuentas falsas, en cuyo caso se consideran plausibles de
ser removidas. Por ejemplo, una pagina que dice ser administrada por estadounidenses y
en realidad es administrada desde otro pais se considera como una identidad falsa por lo
que se elimina junto con todo el contenido, el cual probablemente haya tenido noticias
falsas. Por otro lado, la parte b) apunta a penalizar comportamientos que se encuentran en
una zona gris respecto a la violacién de las reglas de la plataforma, por ejemplo, clickbait,
enlaces compartidos mas frecuentemente por spammers, enlaces a paginas web de baja
calidad, péaginas o sitios web que comparten repetidamente noticias falsas, entre otros.
Por 1ltimo, la parte c¢) implica admitir que no es factible eliminar completamente com-
portamientos no deseados, por lo cual se busca desarrollar herramientas que ayuden a las
personas a decidir qué pueden leer con cierto nivel de confianza, y en caso de considerarlo
incluso si merece ser compartido. Por ejemplo, se menciona la capacidad de utilizar verifi-
cadores de hechos (fact checkers) a cargo de terceros como fuente de articulos relacionados
a algin tema, de manera que sean mostrados en publicaciones cuando sea oportuno. La
Figura|l.2|nos permite obtener un panorama del niimero de acciones de remocion llevadas
a cabo por Facebook por mes. Estas acciones son una de las mas radicales que pueden
tomarse, por lo que se requiere evidencia bastante contundente para pagar el menor costo
posible. Facebook aclara que si bien llevan a cabo tareas de investigacién y las acciones
que correspondan contra todo tipo de comportamiento malicioso, como alteracién arti-
ficial de estadisticas de perfiles (fake engagement), spam, y amplificacién artificial, en
estos reportes solo se enfocan en lo que llaman “Comportamiento No-Auténtico Coor-
dinado” (Coordinated Inauthentic Behavior) que se caracteriza por ser més complejo de
detectar por constituirse de una red de cuentas coordinadas que ejecutan alguna operacion
de influencia con objetivo de manipular el debate piblico. Cabe destacar que la forma en
que Facebook lleva adelante estas tareas estd basada en una combinacion de herramientas
de aprendizaje automatizado (machine learning) y reglas codificadas ad-hoc de acuerdo a

la tarea especifica de interés. [MIT20)]

!Contenido con titulo o imagen disefiados para tentar al lector a hacer click e ingresar, tipicamente

con el objetivo de que se carguen publicidades asociadas o realizar acciones de phishing.
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Figura 1.2: Cantidad de paginas, grupos, y cuentas de Facebook e Instagram removidas
entre Febrero y Mayo de 2020. Figura construida en base a [Fac20d, [Fac20al [Fac20c,

[Fac20b]

A continuacion, se ahondara con mas detalles en algunos de los méas conocidos de estos

problemas.

1.2. Informacion falsa

El término informacion falsa es bastante general, por lo que para tener un panorama
mas claro acerca de lo que nos estamos refiriendo podemos tomar como referencia la

categorizaciéon propuesta en [ZSBK19] basada en 8 tipos diferentes:

= Fabricadas: Historias completamente ficticias desconectadas en su totalidad de he-
chos reales. No es un tipo nuevo y existe desde el comienzo del periodismo; algunas
de las mas conocidas combinan en sus historias politicos y extraterrestres, como la

historia de que Hillary Clinton adoptd un bebé extraterrestre.

= Propaganda: Este es un caso especial de historias fabricadas cuyo objetivo es per-
judicar el interés de un partido politico particular y usualmente tienen un contexto

politico. Este tampoco es un tipo nuevo sino que fue ampliamente utilizado durante
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la Segunda Guerra Mundial y la Guerra Fria. Las consecuencias de este tipo de
informacion falsa son tales que pueden cambiar el curso de la historia, por ejemplo,

cambiando el resultado de una eleccién presidencial.

» Teorias conspirativas: Historias que intentan explicar una situacién o un evento
apoyandose en alguna conspiracién, la cual por definicién no ha sido probada. Con
frecuencia, estas historias son acerca de actos ilegales que son llevados a cabo por
gobiernos o individuos poderosos. Entre los ejemplos mas conocidos se puede men-
cionar la teoria de Pizzagate, donde se acusa al jefe de campana de Hillary Clinton de
estar involucrado en una red de abuso de menores [Wik17h] o conspiraciones acerca

del asesinato de Seth Rich, quien estuvo relacionado a las filtraciones de e-mails de

la DNC en EEUU [Wik17a].

= Enganos: Noticias que contienen hechos que son falsos o imprecisos y son presentados
como legitimos, y también suelen llamarse verdad a medias [MW] o factoid [Tim]. Los
ejemplos méas conocidos en esta categoria se relacionan muchas veces con muertes

falsas de celebridades, como por ejemplo la muerte de Adam Sandler [Snol7a).

= Sesgadas: Historias que se encuentran extremadamente sesgadas, es decir, solo es
contada desde un punto de vista especifico, y en particular para contextos politi-
cos se conoce como noticias ultra-partidarias, donde se direcciona el foco hacia una
persona/partido/situacién/evento. Como ejemplo se puede mencionar la amplia di-
fusién de comunidades de la derecha alternativa usando pequenas comunidades web
como 4chan [HODC™16].

= Rumores: Historias cuya veracidad es ambigua o nunca fue confirmada; asimismo
se puede decir que este tipo es uno de los més comunes y en consecuencia ha sido
ampliamente estudiado. Como ejemplo, se puede mencionar historias alrededor de
las bombas en la Maraton de Boston de 2013 asegurando que los sospechosos se
hicieron ciudadanos el 9/11 [Snol7h].

= Clickbait: Esta categoria hace referencia al uso deliberado de titulares y miniaturas
de contenidos en la web en forma enganosa. Nuevamente, tampoco es algo novedoso
sino que ya ha sido utilizado anos atras, durante “la era de los periddicos”, produ-
ciendo un fenémeno conocido como periodismo amarillista [Cam01]. Sin embargo,

la diferencia actual es su utilizacion en redes sociales en la forma de descriptores del
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contenido publicado que son agregados con la intencion de enganar para incremen-
tar su trafico con fines de lucro o popularidad [Poll7]. En cierta medida, se puede
considerar uno de los tipos menos severos de informacion falsa, porque si un usuario
lee o ve el contenido entero entonces puede distinguir si el titular y/o la miniatura

era enganosa.

= Noticias satiricas: Historias que contienen mucha ironfa y humor, y es uno de los
tipos que ha capturado considerable atencion en la web en los tltimos anos; sin
embargo, como sus articulos son generalmente difundidos a través de redes sociales
este hecho, en ocasiones, es obscurecido, pasado por alto o ignorado por los usuarios
y se corre riesgo de que se lo valore literalmente sin ninguna verificacién adicional.
Como ejemplo se puede mencionar sitios como TheOnion [Onil, y SatireWire [Sat]

donde se publica este tipo de contenido.

Un tipo particular de informacion falsa son las llamadas Noticias Falsas, que tienen
sus origenes en el género literario satirico y se caracterizan generalmente por ser publica-
dos en sitios web y luego ser difundidos en redes sociales. Se las puede definir como una
publicacion online en relacién a aseveraciones de hechos de las que se tiene conocimien-
to de su falsedad [KW17]. Este término comenzé a ser ampliamente conocido cuando se
pudo determinar que durante las elecciones presidenciales de EEUU en 2016 se produjo
una difusién descontrolada de este tipo de noticias principalmente a través de Facebook.
En [Buzl6] se muestra que en el final de los dltimos 3 meses de campana las noticias
falsas con mayor popularidad referidas a la eleccién generaron més interacciones (enga-
gement) que las noticias mas populares de los principales medios de comunicacién tales
como el New York Times, Washington Post, Huffington Post, NBC News y otros (ver
Figura . Especificamente, durante los ultimos 3 meses teniendo en cuenta solo noti-
cias referidas a las elecciones, las 20 historias falsas mas populares de sitios enganosos y
blogs ultra-partidarios generaron 8.711.000 reacciones, comentarios, o fueron compartidas
en Facebook; en contraste, las 20 historias de los 19 principales sitios web de noticias
generaron un total de 7.367.000 reacciones, comentarios, o fueron compartidas en dicha
plataforma. Es asi como hasta los tltimos 3 meses de la campana el contenido en cuestion
de los principales medios superé facilmente al de las noticias falsas, pero a medida que
se acercaron las elecciones, las interacciones vinculadas a noticias falsas se dispard y la

relacién mencionada anteriormente se invirtio.
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Figura 1.3: Representacion de la cantidad de interacciones generadas por noticias falsas
respecto a portales de noticias reconocidos durante los meses previos a la eleccion presi-
dencial de EEUU en el ano 2016. Figura extraida de [Buzl6].

Por otro lado, como es de esperarse, Twitter no estuvo ajeno al asunto y también fue
utilizado como medio de propagacién de este tipo de contenido [Qual7]. Esto puede des-
prenderse del anélisis hecho en [HKBN18§| usando datos de dicha plataforma, dando como
resultado que las noticias falsas estuvieron casi tan presentes como las noticias verosimi-
les durante los dias anteriores y posteriores al evento electoral. Los autores de [HKBN18]
llegaron a dicha conclusion luego de considerar 7 millones de tweets publicados en EEUU
durante los primeros 11 dias de noviembre, teniendo en cuenta que la eleccion fue el 8 de
ese mes. Aproximadamente un millén de esos tweets incluian enlaces a contenido politico,
256.725 de los cuales apuntaban a medios de comunicaciéon creibles y 203.591 a fuentes
de noticias falsas. Como consecuencia de esto, y basado en la combinacion de enlaces a
fuentes falsas, WikiLeaks, y medios de comunicacion rusos, los usuarios estadounidenses
de Twitter tuvieron acceso a mas contenido conspiracional, polarizante y con informacion

errénea que a noticias producidas en forma profesional (ver Figura |1.4)).

La propagacion de informacién falsa puede traer las consecuencias menos esperadas,
como paranoia y acciones desmedidas basadas en informacién no oficial y sin ningin
tipo de confirmacién. Como referencia de tales situaciones se puede mencionar casos de

personas que fueron erréneamente senaladas como portadoras de COVID-19, derivando
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Figura 1.4: Total de enlaces encontrados en una muestra de tweets publicados del 1 al 11
de Noviembre de 2016. Figura construida en base a [Qual7].

en todo tipo de amenazas [Inf20]; personas que generan confusién divulgando informacién
que se enuncia como oficial pero en realidad no lo es como es el caso de un anuncio de
cuarentena cuando todavia no habia sido dispuesta [Pag20]; personas que ocasionan dafios
economicos directamente a empresas propagando informacién falsa sobre cierre debido a
casos positivos de COVID-19 [LaN20|, entre muchos otros ejemplos.

Se puede notar que es un gran problema, complejo y con muchas aris-
tas; sin embargo, se estan realizando muchos esfuerzos para atacar estas cues-
tiones. Sitios como “https://www.politifact.com/”, “https://www.snopes.com/”, o

“https://confiar.telam.com.ar/” son muestra de algunos de esos esfuerzos.

1.3. Bots y botnets

Los bots en si mismos no son un problema de por si; por el contrario, son parte de
la automatizacion que permite a las empresas escalar eficientemente para brindar un me-
jor servicio a sus clientes. En este sentido, el mundo del desarrollo y el despliegue de
aplicaciones puede considerarse un emblema, ya que aprovechan enfoques como infraes-
tructure as code y frameworks nativos de la nube para desplegar rapidamente y escalar
automaticamente su base de aplicaciones (app footprint) para satisfacer los incrementos

en la demanda de los clientes pero reduciendo los costos. Desde el punto de vista del
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usuario final o cliente, es muy posible que hayamos utilizado alguna vez o utilicemos a
diario bots como lo son Siri, Alexa o Google Assistant, para encontrar productos, servi-
cios e informacion para facilitarnos la vida. Otro ejemplo es cuando interactuamos con
chatbots de sitios web para encontrar un pasaje aéreo, informarse sobre las condiciones
de un préstamo, y muchos otros bienes y servicios valiosos. Al fin y al cabo, los bots son
esencialmente piezas de cédigo programados para proporcionar rapidamente informacion

o algin consejo bajo ciertas condiciones o datos de entrada.

Sin embargo, las organizaciones que proporcionan productos y servicios a través de
la web o la publicaciéon de datos a través de APIs (application programming interface)
muchas veces se topan con el problema de que se produzcan demasiadas solicitudes web
defectuosas generadas por bots. Esto se encuentra ligado al crecimiento de la popularidad
de ataques automatizados a los mismos, como por ejemplo la apropiacion de cuentas a
través de técnicas de ciberataques como “relleno de credenciales” (credential stuffing). En
la actualidad, mas y mas actores maliciosos estan utilizando bots automatizados para
cometer fraudes y avanzar hacia sus objetivos malintencionados, y se previé para el ano
2020 que solo en EEUU dichos actores maliciosos causarian 12 mil millones de délares
en pérdidas. Esto sélo tomando en cuenta el aspecto financiero que es el mas directo a
lo cual deberia sumarse las experiencias malas de los clientes que producen danos a la
marca y reputacién de una empresa. Como se dijo anteriormente, no todo el trafico web
automatizado por bots es malicioso, por lo que es necesario distinguir los “buenos” de los
“malos” (ver Figura . A continuacién, se detallan algunos ejemplos de bots, en base
a [Sigl9], que llevan a cabo una variedad de funciones que pueden ayudar a las empresas

y a sus clientes:

Chatbots. Interactiian con humanos a través de texto o audio permitiendo la comu-
nicacion para ayudarlos a acelerar tareas y objetivos orientados a informacién. Google
Assistant y Alexa son quizas los ejemplos méas visibles desde el punto de vista del usuario,
siendo dichas aplicaciones las encargadas de llevar a cabo tareas como reaccionar a pre-
guntas de audio, encontrar respuestas y datos, y luego presentarlos para que los usuarios
puedan realizar tareas comunes, como buscar una pelicula, comprar entradas y luego en-
contrar estacionamiento cerca del cine. Detras de escena, las APIs trabajan para procesar
las preguntas o los comandos que se realizan en lenguaje natural y luego obtienen los

datos necesarios en respuesta a las consultas.

Shopbots. Recorren Internet en busca de precios bajos en los articulos de interés
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Figura 1.5: Representacion del espectro de bots de acuerdo a qué tan buenas o malas son
sus intenciones. Figura extraida de [Sig19].

para un determinado usuario, los cuales luego se potencian a través de otros medios como
motores de busqueda o sitios web de agregacion (por ejemplo, TripAdvisor) y comercio
electréonico. Generalmente, se paga una tarifa o comisién de suscripcion a los operadores

de shopbots que generan trafico y, por lo tanto, transacciones al sitio de compra.

Monitoring bots. Verifican el estado, la disponibilidad, y la capacidad de respuesta
de los sitios web; tal es el caso de isitdown.com, un sitio independiente que proporciona
informacion del estado de tiempo real, incluyendo interrupciones, de sitios web y otros

tipos de servicios.

Web crawlers. Son desplegados por motores de busqueda tales como Google que
usan estos bots para indexar contenido de sitios web con la intencién de que produzcan
resultados de busqueda efectivos para los usuarios. También son conocidos como ararnas
web o bots de Internet, cuya funcién es navegar por la web de forma automatizada para
buscar contenido y analizarlo tomando en cuenta datos como la frecuencia de palabras

clave, enlaces en una pagina, enlaces rotos, mapas del sitio y validacién de cédigo HTML.

En el otro extremo tenemos bots que fueron programados con intenciones maliciosas,
en cuyo caso son disenados para ejecutar codigo repetidamente y generar trafico web por
si mismos desencadenando grandes cantidades de solicitudes web contra paginas de inicio
de sesion, de comerciantes minoristas, bancos o cualquier organizacién que almacene datos

personales o financieros valiosos y los haga accesibles a través de un aplicacion web o APIL.


isitdown.com
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A continuacion, se detallan algunos escenarios con una caracteristica comun: permitir a

actores maliciosos lograr algin objetivo fraudulento:

Account takeover. Cuando se producen violaciones de seguridad, el resultado suele
ser la adquisicion de grandes cantidades de credenciales de usuario. Estas credenciales son
publicadas en la DarkWeb (para més detalles ver Seccién, donde los actores maliciosos
pueden comprarlas y luego usar bots automatizados para probar rapidamente los nombres
de usuarios y contrasenas en los flujos de autenticacién de los principales sitios minoristas
y financieros de consumo, lo cual se conoce como relleno de credenciales. Una vez que
se encuentran las credenciales validas, se utilizan para apropiarse de las cuentas del sitio
web y bloquear usuarios legitimos. Asimismo, los atacantes adquieren la informacion de
identificacion personal (PII, siglas del inglés) y métodos de pago almacenados en dichas
cuentas para llevar a cabo todo tipo de fraude, desde la creacién de nuevas cuentas con la

PIIrobada, hasta la compra de bienes y servicios con la informacion de pago almacenada.

Token stuffing. Ocurre cuando bots se apoderan de pedidos hechos por clientes
basandose en técnicas como adivinar por fuerza bruta IDs de token de la orden y; luego,
cuando se han apropiado del carrito de compras, pueden redirigir el pedido para que se

envie a otro lugar.

Form submission abuse. Los bots abusan de los formularios en sitios web acce-
sibles publicamente por una variedad de razones maliciosas, como por ejemplo pueden
realizar SQL injection, escaneos, o publicacion de contenido no deseado a través de estos

formularios.

Webpage content scraping. Esta claro que crear contenido web cuesta dinero; sin
embargo, no todos quieren pagar por dicho contenido valioso, por lo que, en lugar de eso,
algunos estafadores despliegan bots, con frecuencia aparentando ser web crawlers, para

recolectar el contenido de la pagina web para su uso en otros lugares.

Bot imposter. Similarmente, otras solicitudes web maliciosas automatizadas se hacen
pasar como si fueran hechas por un bot de busqueda de Google o Bing dentro de un
contexto de comercio electronico con el objetivo de que estos bots impostores puedan

recopilar datos de precios e inventario para obtener una ventaja competitiva en el mercado.

API abuse. Se puede decir que las APIs constituyen una pieza clave de la web
moderna al permitir que las organizaciones intercambien datos, gran parte de ellos muy

sensibles. Aprovechando esta situacion se convierten en objetivos de distintos ataques
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como es el caso de los bots automatizados que se implementan para sondear y extraer datos
de las APIs. Por ejemplo, los adversarios pueden falsificar la informacién del encabezado
XFF para ejecutar ataques de adquisicién de cuentas contra portales orientados a clientes

(customer-facing portals).

En términos més especificos, situdndonos en un contexto de informacién falsa, los bots
son programas que a su vez son parte de una bot network (botnet) y que son responsables
de controlar la actividad online de diversas cuentas falsas con el objetivo de diseminar
informacion falsa. En este dominio también pueden distinguirse diferentes tipos con ca-
pacidades diferentes; por ejemplo, algunos sélo comparten contenido, otros promocionan
contenido (por ejemplo, a través de manipulacién de votos en Reddit), y otros publican

contenido propio.

Uno de los casos mas emblematicos se dio durante la campana de elecciones presiden-
ciales del ano 2016 en EEUU (evento que parece haber marcado un antes y un después en
lo referido a estos temas) a partir del cual se han dado a conocer reportes que muestran
que Rusia cred cuentas falsas y bots para difundir historias falsas. Altos funcionarios de
inteligencia y de otras areas del gobierno de EEUU afirman que los rusos han utilizado
algoritmos para segmentar enormes poblaciones en miles de subgrupos de acuerdo a ca-
racteristicas que los definan como religion, creencias politicas, o preferencias de programas
de TV y musica. Una vez hecho esto, el proximo paso fue elaborar manualmente mensajes
del estilo propaganda y direccionarlos a aquellos que se consideren mas susceptibles de
influencia utilizando para esto botsy personas que estén a cargo de las cuentas publicando
dicho contenido. En este sentido, investigadores de la University of Southern California
en 2017 descubrieron que casi el 20% de los tweets politicos entre el 16 de septiembre
y el 21 de octubre de 2016 fueron generados por bots de origen desconocido [Timl17], y
mas tarde en 2018 Twitter admitié que mas de 50 mil cuentas vinculadas a Rusia usaron
su servicio para publicar material automatizado sobre las mencionadas elecciones, lo cual

habria tenido un alcance de al menos 677.775 estadounidenses [Thel§].

1.4. Actividades de hacking

Muchas de las personas detras de las operaciones cibernéticas, que se originan fuera
de los laboratorios gubernamentales o centros militares, dependen de una comunidad

significativa de hackers que interactian a través de una variedad de foros en linea, como
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un medio para permanecer en el anonimato y llegar a colaboradores geograficamente
dispersos. En este punto es en el cual entran en escena los sitios de la Darknety Deepnet los
cuales son ampliamente utilizados para comunicaciones que requieren la mayor privacidad
posible, y por esta razon es que dichos sitios estan basados en tecnologias como The
Onion Router (Tor) que puede describirse como un software gratuito dedicado a proteger
la privacidad de sus usuarios al ocultar el analisis del trafico como una forma de vigilancia
de la red. Con este objetivo, el trafico de red en Tor es guiado a través de varios servidores
operados por voluntarios (también llamados “nodos”). Aqui, cada nodo de la red encripta
la informaciéon que pasa ciegamente, sin registrar de donde proviene el trafico ni hacia
dénde se dirige, lo que no permite ningiin seguimiento. Efectivamente, esto permite no
sélo la navegacién anénima (la direccién IP revelada serd la del dltimo nodo), sino también
la elusion de la censura. Aqui, usaremos Darknet para denotar la comunicacién anénima
proporcionada por las redes criptograficas como Tor, que contrasta con la Deepnet que
comunmente se refiere a sitios web alojados en la parte abierta de Internet (Clearnet),

pero no indexado por los motores de bisqueda.

Dentro de este contexto, emergen mercados donde los usuarios venden sus productos
que usualmente son bienes y servicios relacionados a hacking malicioso, drogas, porno-
grafia, armas y servicios de software. Al mismo tiempo, los vendedores con frecuencia
promocionan sus productos en foros para atraer la atencién hacia sus bienes y servicios,
aunque sélo una pequena fraccion de esos productos estan relacionados a hacking ma-
licioso. Los foros propiamente dichos son plataformas orientadas al usuario que tienen
como propdésito permitir la comunicacién y propician las condiciones adecuadas para el
surgimiento de una comunidad de personas con ideas afines, independientemente de su
ubicacién geografica. Particularmente, en la Darknet se crean foros tratando de aprovechar
la capacidad de disponer mayor confidencialidad en la comunicacién para sus miembros,
y si bien la estructura y la organizacién de los foros alojados alli pueden ser muy simi-
lares a los foros web maés familiares, los temas y las inquietudes de los usuarios varian
claramente. Los foros dirigidos a hackers maliciosos presentan principalmente discusiones

sobre programacion, hacking y ciberseguridad [NDG™16].

En la Figura se puede observar que se requiere cierto tiempo desde que una vulne-

rabilidadﬂ es conocida hasta que se logre obtener (si se logra) un ezploit para la misma.

2No todas las vulnerabilidades llegan a ser explotadas y que aunque exista el exploit no necesariamente

éste llega a derivar en un malware.
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Fecha Evento

Febrero de 2015 | Microsoft identifica la vulnerabilidad de Windows MS15-010/CVE 2015-0057

para la ejecucion remota de cddigo. No existia un exploit conocido publicamente hasta ese momento.

Abril de 2015 Un exploit para MS15-010/CVE 2015-0057 fue encontrado en venta en un mercado de la Darknet

por 48 bitcoins, equivalentes a un valor entre 10000 y 15000 ddlares.

Julio de 2015 FireEye identificé que el “Dyre Banking Trojan”, disenado para robar numeros de tarjetas de crédito,

exploto esta vulnerabilidad para llevar a cabo su objetivo.

Figura 1.6: Ejemplo de sucesos que pueden ser identificables hasta que un malware es

propagado para cumplir sus propdsitos maliciosos. Tabla construida en base a [NDGT16].

Como en este caso luego puede que sea publicado en un mercado de la Darknet, para que
finalmente alguien lo compre y con el tiempo se utilice para crear malware. Esto nos sugie-
re que esta informacion, en caso de estar disponible, podria utilizarse para prevenir futuros
ciberataques. En esta direccién se pueden mencionar trabajos como [AMNTI18, [NSS18§]| e
iniciativas de empresas privadas como CYR3CONP| que buscan aprovechar informacién
proveniente de las discusiones de los foros de la Darknet y Deepnet. Uno de los reportes
basado en una colaboracién de dicha empresa con WhiteSource [CW19] muestra que 85
de las 100 vulnerabilidades de seguridad open source mas comunes tuvieron algtin nivel
de discusién entre hackers en comunidades online durante 2019. Asimismo, dichas vul-
nerabilidades son discutidas incluso 6 meses después de ya haber sido explotadas y, por
otro lado, aunque en ocasiones ya no puedan considerarse novedosas es posible que surjan
nuevamente en las discusiones de la comunidad de hackers a medida que aparecen en

nuevos exploits o malware.

La Figura muestra la correlacién entre los tipos de vulnerabilidades (C WE@ mas
comunes y su nivel de popularidad en las comunidades de hackers (CyRatz’n@ durante
2019. De hecho, los 4 CWEs que consiguieron el CyRating més alto estaban entre los 5
CWEs mas comunes de ese ano. Por lo tanto, se puede observar que los hackers atacan
algunos C'WFE especificos mas que otros, lo cual podria interpretarse asumiendo que ellos
prefieren aprender una habilidad y mantenerla, es decir, son competentes en tipos muy
especificos de exploits. Hay varias razones para esto, pero se puede mencionar el hecho de
que muchas herramientas automatizadas hacen que estas vulnerabilidades sean mas faciles
de explotar, incluso para hackers principiantes (script kiddies). Por otro lado, cuanto més

comun es un CWE, mas hackers lo estudiaran, aprenderan a explotarlo y lo discutiran. La

3https://www.cyrdcon.ai/
4CWEs son identificadores de tipos de debilidades de hardware y software definida por MITRE.
5 CyRating es un valor para medir el nivel de riesgo de vulnerabilidades definida por CYR3CON.
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Figura 1.7: Representacién de los tipos de vulnerabilidades (CWEs) més comunes en
2019 (posicion superior) y volumen de discusiéon en comunidades de hackers (CyRating)

de diferentes CWEs durante el mismo ano (posicién inferior). Figura extraida de [CW19).

investigacion de seguridad y las comunidades de cédigo abierto, a su vez, pueden centrarse

en descubrir y reparar estos CWE para evitar futuras vulnerabilidades.

Los resultados de estos trabajos y muchos més, nos indican que es posible realizar un
analisis inteligente de discusiones sobre actividades de hacking para llevar a cabo tareas

de ciberdefensa, haciendo uso de la informacién relevante que se encuentra disponible.

1.5. Publicaciones surgidas de esta tesis

A continuacién se enumeran los trabajos cientificos derivados en el proceso de elabo-

racion de la presente tesis junto con la mencién al capitulo que tiene vinculacién.
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1.6.

El

Capitulo 1. Introduccion

“Leveraging Probabilistic ~ Existential Rules for Adversarial Deduplica-
tion” [PMSET§|: José N. Paredes, Maria Vanina Martinez, Gerardo I. Simari
y Marcelo A. Falappa. PRUVQ@QIJCAR, 2018. El resultado de este trabajo se

describe con més detalle en la Seccién [3.1]

“First Steps towards Data-driven Adversarial Deduplication” [PSME18]: José N.
Paredes, Gerardo I. Simari, Maria Vanina Martinez y Marcelo A. Falappa. Informa-

tion, 2018. El resultado de este trabajo se describe con més detalle en la Seccién [3.2]

“NETDER: An Architecture for Reasoning About Malicious Behavior” [PSMEF20b]:
José N. Paredes, Gerardo I. Simari, Maria Vanina Martinez y Marcelo A. Falappa.
Information Systems Frontiers, 2020. El resultado de este trabajo se describe con
més detalle en el Capitulo [4

“Combining Existential Rules with Network Diffusion Processes for Automated Ge-
neration of Hypotheses” [PSM™20]: José N. Paredes, Gerardo I. Simari, Maria Va-
nina Martinez, Marcelo A. Falappa y Paulo Shakarian. 2020 (En evaluacién para
una revista internacional). El resultado de este trabajo se describe con mas detalle
en el Capitulo

“Detecting Malicious Behavior in Social Platforms via Hybrid Knowledge- and Data-
driven Systems” [PSMF20a]: José N. Paredes, Gerardo I. Simari, Maria Vanina
Martinez y Marcelo A. Falappa. 2020 (En evaluacién para una revista internacional).

El resultado de este trabajo se describe con méas detalle en el Capitulo [0

Organizacion de la tesis

resto de la tesis se encuentra organizada de la siguiente forma:

En el Capitulo 2] se realiza una descripcién de la familia de lenguajes ontologicos
Datalog+ /- que sera utilizada como base para las tareas de razonamiento. Luego,
se detallan extensiones que incorporan mayores capacidades de representacion de
conocimiento incierto, y finalmente se realiza una descripcion del formalismo que

sera utilizado como base para modelar procesos de difusion en redes complejas.
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= En la Seccién [3.1]del Capitulo[3]se propone utilizar reglas existenciales probabilisticas
para modelar soluciones de ingenieria de conocimiento orientadas a un problema al
que se nombra como deduplicacion adversarial. Este problema es una generalizacion
de un problema clasico de Base de Datos conocido como resolucion de entidades
o deduplicacion, cuyo proposito es determinar un mapeo entre multiples entidades
virtuales a su correspondiente conjunto de entidades de la realidad. En esta nueva
variacion del problema, las suposiciones acerca de por qué se producen entidades
duplicadas cambian debido a que ahora su existencia pudo haber sido planificada
por alguien (adversario). Esta suposicién es particularmente adecuada en dominios
como el de ciberseguridad donde, por ejemplo, actores maliciosos que operan en
mercados y foros de hackers desean mantener sus verdaderas entidades ocultas (em-
pleando diferentes perfiles en la misma o diferentes plataformas), pero al mismo
tiempo necesitan ser identificados por sus clientes para mantener cierta reputacién.
En estas condiciones se considera conveniente trabajar bajo una suposicion de mun-
do abierto, por lo que se propone aprovechar la utilizaciéon de reglas que permitan
crear hipdtesis de deduplicaciéon probabilisticas sobre objetos potencialmente desco-
nocidos que luego puedan hacerse conocidos aplicando nuevas reglas al recibir nueva
informacion. Este tipo de problema puede considerarse como una de las formas de
comportamiento malicioso, y esta propuesta es una primera aproximacion basada

en reglas logicas hacia la deteccion de comportamientos de este estilo.

= En la Seccion del Capitulo 3] se propone utilizar herramientas basadas en apren-
dizage automatizado para atacar el problema de deduplicacién adversarial realizando
experimentos tomando como escenario mercados y foros de hackers maliciosos. Para
dicha tarea se utilizaron datos obtenidos de colaboraciones con una empresa de ci-
berseguridad. Sin embargo, debido a la dificultad de obtener datos etiquetados con
la respuesta correcta, las identidades duplicadas fueron creadas antes de realizar
los experimentos dividiendo cada identidad real en dos nuevas, proporcionando la
mitad de las publicaciones a cada una. Especificamente, se entrenaron diferentes
clasificadores considerando solo informacion textual y se emplearon para predecir si
dos entidades en realidad representan a una sola. Aprovechando que cada clasifica-
dor para cada publicacion puede dar una respuesta diferente, se utiliza el nimero
de veces que la respuesta es afirmativa para crear hipotesis de deduplicacion. Es-

ta propuesta es una primera aproximacion basada en herramientas de aprendizaje
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automatizado para atacar un tipo particular de comportamiento malicioso, pero te-
niendo en mente el desarrollo de herramientas mas generales que permitan atacar

el problema en su forma mas general.

En el Capitulo @ se presenta una arquitectura para razonar respecto a comporta-
miento malicioso con el objetivo de guiar el desarrollo de software para atacar este

tipo de problemas. La propuesta requiere la instanciacion de tres modulos:

1. el modulo de ingesta de datos encargado de tareas de preparacion de la informa-
cién, el cual incluye limpieza de datos, unificacién de esquemas, etc., asi como
otras cuestiones de més alto nivel como confianza, manejo de incertidumbre o

la propia creacion de las bases de conocimiento para los otros dos médulos,

2. el médulo de razonamiento ontolégico que almacena tanto la base conocimiento
ontoldgico (referido al dominio) como el conocimiento bésico de la estructura
y estado de la red subyacente, y ademas proporciona servicios de inferencia a

través de respuestas a consultas, y

3. el médulo de difusién de la red que se encarga de ejecutar procesos de difusion
simulando la propagacion de informacién para que luego el médulo descripto

en el item 2 pueda verificar si se cumplen determinadas condiciones.

= En el Capitulo |5| se desarrollan las bases tedricas de los médulos de razonamiento

ontolégico y de difusiéon de la red descriptos en el item anterior, y con el objetivo
de llevar a cabo tareas de razonamiento orientadas a responder consultas se definen
tres politicas para determinar la interaccion entre estos dos modulos mencionados.
Asimismo, considerando la tarea de responder consultas se realiza un estudio de la
relacion existente entre expresividad de los lenguajes subyacentes a los dos médulos
y costos de computo, incluyendo casos en los cuales se vuelve indecidible. Como con-
tribucién final se presenta un caso de uso mostrando cémo es posible instanciar los
diferentes médulos en un escenario del mundo real, particularmente en un dominio

de ciberseguridad.

En el Capitulo [f] se llevan a cabo experimentos instanciando diferentes variantes
de NETDER en diferentes escenarios de propagacion de noticias falsas combinando
informacion real y sintética, con el objetivo de evaluar su desempeno haciendo foco
principalmente en tres tareas (i) determinar quién es responsable de propagar una

noticia falsa, (ii) detectar usuarios maliciosos, y (iii) detectar quiénes pertenecen
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a una botnet disenada para diseminar noticias falsas. Como contribucién adicional
se disena un testbed que puede ser configurado para instanciar diferentes escenarios
de propagacion de contenido malicioso, y se deja disponible ptiblicamente su cédigo

para futuros esfuerzos en la misma direccién.

» Finalmente, en el Capitulo [7] se realiza un andlisis de los trabajos relacionados y en

el Capitulo |8 se presentan las conclusiones y el trabajo futuro.

1.7. Sumario

En este capitulo introductorio se realizé un analisis de la variedad de problemas intere-
santes para ser abordados, se pudo observar que existen relaciones entre ellos, que muchos
de ellos son muy complejos, que se estan realizando distintos esfuerzos para atacarlos, y
que se requiere un abordaje general que idealmente pueda aprovechar las ventajas que
pueden otorgar las herramientas basadas en aprendizaje automatizado combinadas con

conocimiento de mas alto nivel como pueden ser los lenguajes basados en légica.






Capitulo 2
Conceptos preliminares

A continuacion, se realizard una descripcién general de conceptos relativos a represen-
taciéon de conocimiento y razonamiento, por un lado, en ontologias en la Seccion y,
por otro lado, en redes complejas en la Seccién [2.2] Este material es considerado basico

para que el desarrollo del contenido presentado en esta tesis sea autocontenido.

2.1. Datalog+ /-

En esta seccion se llevara adelante un repaso de los conceptos fundamentales involucra-
dos en la conocida familia de lenguajes ontolégicos Datalog+/—, 1o cual resulta sumamente
importante para el desarrollo de todo el trabajo presentado en esta tesis. Asimismo, se
toma como base el trabajo y los ejemplos presentados en [SMMT17] para la elaboracién

de esta seccién.

Es conocido que los enfoques que utilizan principios y técnicas de representacion de co-
nocimiento y razonamiento (Knowledge Representation and Reasoning) basados en logica
tienen numerosas aplicaciones en escenarios con diferentes caracteristicas; una de ellas es
poder obtener representaciones conceptuales de alto nivel sobre algin dominio de interés.
Estas representaciones son comunmente conocidas como ontologias, y pueden ser vistas
como una manera de limitar lo que es “interesante”, pero considerando como objetivo
principal que el conocimiento esté disponible en un formato que las computadoras puedan
intercambiar y procesar. Mas especificamente, las ontologias se definen por conjuntos de

términos de representacion expresados de manera explicita (parte aziomdtica) o implicita
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(parte terminoldgica), los cuales formalmente definen una teoria l6gica. Estos términos
permiten la definiciéon de varios objetos y construcciones como clases, relaciones y fun-
ciones, entre otros. Basicamente, hay tres niveles en una especificaciéon formal de una
ontologia, y su utilizacién adecuada permite responder consultas a partir de fuentes de
datos incompletas y conocimiento especifico del dominio. Es decir, la consulta se responde
teniendo en cuenta la informacion descripta en la parte axiomatica y terminoldgica de la

ontologia.

= Metanivel: abarca el conjunto de categorias a representar; por ejemplo, usuarios,

malware, publicaciones, etc. considerando una perspectiva de modelado.

= Nivel intensional: incluye el conjunto de elementos conceptuales que son instancias
de las categorias y el conjunto de reglas que determinan una estructura sobre los ele-
mentos conceptuales. Por ejemplo, los conceptos usuarios, malware y publicaciones,
cada uno con sus atributos especificos, se utilizan para representar las categorias
mencionadas en el metanivel. Como ejemplos de reglas, se puede mencionar cono-
cimiento relativo a que todo malware es una pieza de software, o que para cada

publicacién existe un usuario que la cred, etc.

= Nivel extensional: contiene el conjunto de instancias de los elementos conceptuales
que se especifican en el nivel anterior; por ejemplo, johnny28 es un usuario, johnny28

es el autor de la publicacion p349, etc.

Como ya se menciond, la definicién de ontologias implica la utilizacion de un lenguaje
légico subyacente y, justamente en esta cuestiéon Datalog+/— es muy conocido dentro del
area, dando lugar a una familia de lenguajes ontolégicos. A continuacién, se detallan las

cuestiones fundamentales para emplear ontologias definidas a través de Datalog+/-.

Las unidades de representacién basicas de los lenguajes en Datalog+/-son un conjunto
infinito de constantes A, un conjunto infinito de wariables V y un conjunto infinito de
elementos especiales llamados valores nulos A y; los dos primeros conjuntos se comparten
con muchos lenguajes logicos, mientras que el 1ltimo es menos comun. Los valores nulos
pueden verse como un tipo especial de variables: describen valores que ain no se conocen;,
mientras que dos nulos diferentes pueden representar el mismo valor, se supone que dos
constantes diferentes representan valores diferentes. Los objetos mas basicos se denominan

dtomos (o formulas atomicas), que se obtienen a partir de simbolos predicativos aplicados a
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constantes, variables y nulos; por ejemplo, perro(fido) es una férmula atémica construida
aplicando el simbolo predicativo perro a la constante fido, lo que indica que Fido es un
perro. Una instancia de base de datos se modela como un conjunto de atomos que solo

contienen constantes. Asimismo, se realizan las siguientes asunciones:

= existe un orden lexicogréfico sobre A U Ay donde cada simbolo Ay se sigue a cada

simbolo en A.
= X se utiliza para denotar una secuencia de variables X, ..., X} con k > 0.

= se dispone de un esquema relacional R, el cual es un conjunto finito de simbolos

predicativos.

Como es usual, un término t puede ser una constante, un nulo, o una variable; una
formula atémica (o dtomo) tiene la forma p(ty,...,t,), donde p es un predicado n-ario y
t1, ..., t, son términos. Un término o dtomo es basico (ground) si no contiene valores nulos
ni variables; y una instancia I para un esquema relacional R es un conjunto de dtomos

con predicados tomados de R y argumentos tomados de A U Ay.

Homomorfismos. Uno de los conceptos fundamentales para la semantica de
Datalog+ /- es la nocién de homomorfismo entre estructuras relacionales. Considere dos
estructuras relacionales definidas como A = (X,0%) y B = (Y, 0?), donde dom(A) = X
y dom(B) =Y son los dominios de A y de B, y 0 y o son sus signaturas (las cuales
se componen de relaciones y funciones), respectivamente. Entonces, un homomorfismo de
A a B es una funcién h : dom(A) — dom(B) que “preserva estructura” en el siguiente

sentido:

» Para cada funcién n-aria f4 € o# y elementos z, ..., z,, € dom(A) se cumple que:

h(fA(zy, ..., ) = fEB(h(x1), ..., h(xn)) y

» Para cada relacién n-aria R € o4 y elementos z1, ..., 7, € dom(A) se cumple que:
si (21, ..., 7,) € R4, entonces (h(z1), ..., h(z,)) € R7F

ITeniendo en cuenta que cualesquiera de los lenguajes en consideracién no hace uso de simbolos

funcionales, esta condicién no es necesaria en este caso porque se satisface trivialmente.
2Los superindices son usados en simbolos de funciones y relaciones como una aclaracién de la estructura

en la cual estan siendo aplicados.
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La importancia de los homomorfismos se apoya en el hecho de que se puede establecer
una conexion con el proceso de respuesta a consultas conjuntivas sobre base de datos rela-
cionales, la cual puede enunciarse de la siguiente forma: considere una consulta conjuntiva
booleana Q) y una instancia de base de datos J, entonces J |= Q) si y solo si existe un ho-
momorfismo de la instancia candnica de base de datos I9, bdsicamente construida a partir
de variables y predicados de ), a J. Ahora bien, considerando las caracteristicas de los
lenguajes de interés, se requiere extender esta nocion de homomorfismos para contemplar
valores nulos. Por lo tanto, estos homomorfismos extendidos desde un conjuntos de atomos
A; a un conjunto de atomos A, se definen como mapeos h: AUANUY = AUAN UV

tales que:
» sic € A entonces h(c) = c,
» sic € Ay entonces h(c) € AU Ay,

w sir(ty, ..., t,) € Ay entonces h(r(ty,...,t,)) = r(h(ty),...,h(t,)) € Ag

De una manera andloga es posible extender este concepto a conjunciones de atomos.

2.1.1. Sintaxis y semantica

Asumiendo que se dispone de un esquema relacional R, un programa Datalog+ /-
consiste de un conjunto finito de dependencias de generacion de tupla (TGDs), restriccio-

nes negativas (NCs), y dependencias de generacion de igualdad (EGDs).

Dependencia de generaciéon de tupla. Una dependencia de generacion de tupla (TGD)
es una regla de primer orden (FO) o que permite conjunciones de atomos cuantificados

existencialmente en la parte conocida como cabeza:
o VXVY®(X,Y) - JZY (X, Z)

donde X,Y,Z C YV, &(X,Y) y U(X,Z) son conjunciones de dtomos. Se debe tener en
cuenta que las TGDs con multiples atomos individuales en la cabeza pueden ser converti-
das en un conjunto de TGDs con s6lo un atomo en dicha parte de la regla. Por esta razon,

se asumird que todos los conjuntos de TGDs fueron convertidos como se mencioné antes.

Satisfaccion de TGDs. Una instancia I sobre un esquema R satisface o, denotado
I |= o, si cuando existe un homomorfismo h que mapea los dtomos de ®(X,Y) a dtomos

de I, entonces existe una extensién b’ de h que mapea ¥V (X, Z) a dtomos de I.
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Restriccién negativa. Una restriccion negativa (NC) es una regla de primer orden p

que permite expresar negacion:
VX O(X) — L

donde X C V y ®(X) es una conjuncién de dtomos.

Satisfacciéon de NCs. Una instancia I sobre un esquema R satisface i, denotado I |= p,

si para cada homomorfismo h se cumple que h(®(X)) < I.

Dependencia de generacién de igualdad. Una dependencia de generacion de igualdad

(EGD) es una regla de primer orden € de la forma:

donde X;, X; € X CV y ®(X) es una conjuncién de atomos.

Satisfacciéon de EGDs. Una instancia [ sobre un esquema R satisface €, denotado I | e,

si cuando existe un homomorfismo £ tal que h(®(X)) C I se cumple que h(X;) = h(Xj).

Por cuestiones de simplicidad, cuando se definan TGDs, NCs, o EGDs los cuantifica-
dores universales seran omitidos pero se asumira que todas las variables en el cuerpo se

encuentran cuantificadas existencialmente.

Programa Datalog+/—. Un programa Datalog+/- , denotado 3, es un conjunto finito
Yr U Xye U Xg de TGDs, NCs, y EGDs, donde el esquema del mismo, denotado R(X),

se encuentra definido por el conjunto de predicados que aparecen en 3.

Ontologia Datalog+/—. Una ontologia Datalog+/- , denotada O = (D, ), consiste de
una base de datos finita D y un programa Datalog+/- ..

Ejemplo 2.1 Considere la ontologia Datalog+/~ KB = (D, %) donde D y ¥ = Xr U Xg
son definidos de la siguiente forma:
Yr ={ r :restaurant(R) — business(R),
o 1 restaurant(R) — 3F food(F') A serves(R, F),
rs @ restaurant( R) — 3C cuisine(C) N restaurantCuisine( R, C),
4 @ business(B) — 3C city(C) A locatedIn(B, C),
s @ city(C) — 3D country(D) A locatedIn(C, D)},

Y =1 locatedIn(X,Y), locatedin(X,Z) — Y = Z},
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D ={ food(bifeDeChorizo),  food(soupAl’Oignon),
foodType(meat),  foodType(soup),
cuisine(argentine),  cuisine(french),
restaurant(laCabrera), — restaurant(laTartine),
city(buenosAires),  city(paris),
country(argentina),  country(france),
locatedIn(laCabrera, buenosAires),
serves(laCabrera, bifeDeChorizo),  serves(laTartine, soupeAlQignon)}.

Esta ontologia modela una base de conocimiento para restaurantes—podria ser usada,
por ejemplo, como el modelo subyacente de un sistema de recomendacion y revision (tales

como TripAdvisor o Yelp).

La conjuncién de las sentencias de primer orden asociadas con las reglas de un progra-
ma Datalog+/~ se denota X,. Un modelo de ¥ es una instancia para R(X) que satisface
¥,. Para una base de datos D y un conjunto de TGDs X sobre R, el conjunto de mode-
los de D y %, denotado mods(D,Y), es el conjunto (posiblemente infinito) de todas las

instancias [ tales que:

= DCly

» cada o € ¥ es satisfecho en I (es decir, I = X).

Por otro lado, una ontologia Datalog+/- O = (D,X) es consistente si el conjunto de

modelos mods(D, X)) no es vacio.

La seméntica de ¥ sobre una base de datos de entrada D, denotada (D), es un
modelo I de D y ¥ tal que para todo modelo I’ de D y ¥ existe un homormorfismo A tal
que h(I) C I'; una instancia como la descripta es denominada modelo universal de ¥ con
respecto a D. Intuitivamente, un modelo universal no contiene informacién de mas ni de

menos de la que el programa > requiere.

En general, existe mas de un modelo universal de Y con respecto a D, pero todos los
modelos universales son (por definicién) homomérficamente equivalentes; es decir, para

cada par de modelos universales M; y My, existe un homomorfismo h; y hy tal que
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hi(My) € My y hao(Ms) C M. Por lo tanto, ¥(D) es tnico, si se considera la equivalencia

homomborfica.

Como es de esperarse, ademéds de representar conocimiento, resulta interesante poder
razonar a partir del conocimiento representado. Por lo tanto, ahora el foco es puesto en

la capacidad de razonar a partir de ontologias Datalog+ /-

2.1.2. Respuesta a consultas conjuntivas Datalog+ /-

Una de las formas mas conocidas de razonamiento es a través del proceso de respuesta
a consultas utilizando el conocimiento que se encuentra disponible. Con la intencion de
lograr tal capacidad de razonamiento, primero resulta necesario definir qué es una consulta

en este contexto. Una consulta conjuntiva (CQ) sobre R tiene la forma:

¢(X) =3Y ¢(X,Y),
~ Y——

cabeza cuerpo

donde ¢(X,Y) es una conjuncién de atomos (posiblemente con igualdades, pero no des-
igualdades) con las secuencias de variables X e Y y posiblemente constantes, pero sin
valores nulos y con ¢ siendo un predicado que no esta en R. Una consulta conjuntiva
booleana (BCQ) Datalog+/- sobre R es una consulta conjuntiva Datalog+/~ de la forma
q(), la cual con frecuencia se escribe como el conjunto de todos sus dtomos sin cuan-
tificadores. Asimismo, el conjunto de respuestas a una consulta conjuntiva Datalog+ /-
¢(X) = 3Y ¢(X,Y) sobre una instancia I, denotada ¢(I), es el conjunto de todas las
tuplas t sobre A, para las cuales existe un homomorfismo h: X UY — A U Ay tal que
h(p(X,Y)) C Iy h(X)=t. La respuesta a la consulta conjuntiva booleana Datalog+ /-
q() sobre una instancia de base de datos I es “Si”, denotado D k= ¢, si q(I) # 0.

En términos formales, responder consultas bajo TGDs, es decir, la evaluacion de con-
sultas conjuntivas y consultas conjuntivas booleanas sobre bases de datos bajo un conjunto
de TGDs es definida de la siguiente forma: el conjunto de respuestas a una consulta con-
juntiva ¢ sobre una base de datos D y un conjunto de TGDs ¥, denotado ans(q, D, ),
es el conjunto de todas las tuplas ¢ tal que ¢t € ¢(I) para todo I € mods(D,Y). Anédloga-
mente, la respuesta a una consulta conjuntiva booleana ¢ sobre D y ¥ es “Si”, denotado
DUY [ q, si ans(q, D,X) # 0. Observe que para el proceso de respuesta a consultas

Datalog+ /-, las instancias homomérficamente equivalentes son indistinguibles; es decir,
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dadas dos instancias I e I’ que son homomérficamente equivalentes, ¢(I) y ¢(I’) coinciden.

Por lo tanto, las consultas pueden ser evaluadas sobre cualquier modelo universal.

Similarmente, el problema de decisién relativo al proceso de respuesta a consultas
conjuntivas booleanas Datalog+/— es definido de la siguiente manera: dada una base de
datos D, un conjunto ¥ de TGDs, una consulta conjuntiva booleana Datalog+ /- q y una
tupla t s6lo con constantes, el mencionado problema de decisiéon implica comprobar si
t € ans(q, D, Y).

Para el caso del proceso de respuesta a consultas conjuntivas booleanas en Datalog+ /-
con TGDs, agregar restricciones negativas es computacionalmente facil debido a que para
cada restriccion VX ¢(X) — L sélo se tiene que verificar si la consulta conjuntiva booleana
IX ¢(X) es evaluada como falsa en D bajo ¥; si una de estas verificaciones falla, entonces
la respuesta a la consulta conjuntiva booleana original ¢ es “No” y, en caso contrario,
dichas restricciones pueden simplemente ignorarse cuando se lleve a cabo el proceso de

respuesta a la consulta conjuntiva booleana q.

Por otro lado, agregar EGDs sobre bases de datos con TGDs y restricciones negativas
no incrementa la complejidad del proceso de respuesta a consultas conjuntivas booleanas
siempre y cuando éstas sean no conflictivas [CGL12|. Intuitivamente, esto asegura que,
si el chase (que se describe més adelante) falla (debido a violaciones fuertes de EGDs),
entonces cuando “nuevos” atomos son creados en el chase por la aplicacion de la regla
de chase para EGDs, aquellos atomos que son légicamente equivalentes a los “nuevos”
también tienen garantias de ser generados en ausencia de las EGDs. Esto tltimo permite
otorgar garantias de que las EGDs no influyen sobre el chase con respecto al proceso de

respuesta a consultas.

Cabe destacar que hay dos formas muy conocidas de procesar reglas para responder
consultas: por encadenamiento hacia adelante (el chase) y por encadenamiento hacia
atras, la cual usa las reglas para reescribir las consultas de diferentes formas con el objetivo
de producir una consulta que directamente pueda ser mapeada a los hechos. Para este
caso, la operacién fundamental es la unificacién entre parte de un objetivo actual (una
consulta conjuntiva o un hecho) y alguna cabeza de regla. Para los propdsitos de esta

tesis, solo se considerara el procedimiento chase, el cual sera descripto a continuacién.
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2.1.3. El procedimiento chase

El proceso de respuesta a consultas bajo TGDs generales es indecidible [BV81] y en
Datalog+ /-, generalmente, este proceso es llevado a cabo utilizando el chase. Dado un
programa >, (D) puede ser definido como el minimo punto fijo de un operador mo-
noténico (considerando la equivalencia homomérfica). Esto se puede lograr a través de
una aplicacién exhaustiva del chase, originalmente introducido para verificar la implica-
cién de dependencias y comprobar si una consulta se encuentra contenida [GOPSI2]. En
términos informales, el chase ejecuta las reglas de ¥ empezando a partir de D utilizando
una estrategia de encadenamiento hacia adelante para inferir &tomos nuevos e inventar
nuevos valores nulos cuando un cuantificador existencial necesita ser satisfecho. En gene-
ral, cuando se utiliza la palabra “chase”, se hace referencia tanto el procedimiento como

a su salida.

Regla del chase para TGDs. Considere una base de datos D y una TGD o de la
forma ¢(X,Y) — 3Z¢ (X, Z). Entonces, o es aplicable a D si existe un homomorfismo h
que mapea los dtomos de ¢(X,Y) a dtomos de D. Sea o aplicable a D y h; un homomor-
fismo que extiende h de la siguiente forma: para cada Z; € Z, hy(Z;) = z; donde z; es un
valor nulo “nuevo”, es decir, z; € Ay, z; no aparece en D y z; sigue el orden lexicografico
de todos los valores nulos ya introducidos. La aplicacion de o a D agrega a D el atomo
hi(¥(X,Z)) si atin no estaba en D. La regla del chase descripta anteriormente también

es conocida como oblivious.

El algoritmo chase para una base de datos D y un conjunto de TGDs X consiste de una
aplicacion exhaustiva de la regla del chase para TGDs utilizando una estrategia de primero
en anchura (saturacién de niveles), lo cual produce como salida un chase (posiblemente

infinito) para D y X.

Formalmente, el chase de nivel hasta 0 de D relativo a ¥, denotado chaseO(D, Y), es
definido como D, asignando a cada atomo en D el nivel (de derivacion) 0. Para cada
k > 1, el chase de nivel hasta k de D relativo a ¥, denotado chase” (D, ), es construido
de la siguiente forma: sean Iy, ..., I,, todas las imdgenes posibles de los cuerpos de TGDs

en Y relativas a algiin homomorfismo tal que:

= Ih,.... 1, C chase® (D, %) y

= el nivel mas alto de un atomo en cada I; es k — 1.
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C = chase(D,X)

DUYEQ < chase(D,X) E Q

Figura 2.1: Representacién gréfica de la estructura de datos producida por el chase, la
cual permite responder consultas sobre una ontologia Datalog+/~- debido a su naturaleza
de modelo universal. Figura extraida de [SMM™17].

Entonces, se lleva a cabo cada correspondiente aplicacién de TGD sobre el chase® ™ (D,%),
eligiendo las TGDs aplicadas y homomorfismos en un orden lexicogréfico y lineal (fijo),
respectivamente, y se asigna a cada nuevo atomo el nivel (de derivacion) k. El chase de
D relativo a ¥, denotado chase(D, ), es definido como el limite del chase®(D, ) para

k — oo.

El chase (posiblemente infinito) de una base de datos D relativo a un conjunto de
TGDs X, denotado chase(D, %), es un modelo universal, es decir, existe un homomorfismo
que mapea elementos de chase(D,Y) en elementos de cada B € mods(D,Y) [CGL12)
(cf. Figura . Por lo tanto, una consulta conjuntiva booleana Datalog+/— q puede ser
evaluada sobre el chase para D y ¥, es decir, DUX. |= ¢ es equivalente a chase(D, Y) | q.
Se asumira que los valores nulos introducidos en el chase son nombrados a través de
skolemizacion, lo cual proporciona la ventaja de hacer que el chase sea tnico; A,, es por
lo tanto el conjunto de todos los posibles valores nulos que pueden ser introducidos en el

chase.

Regla del chase para EGDs. Considere una base de datos D y una EGD ¢ de la

forma ¢(X) — X,, = X,,. Entonces, € es aplicable a D si existe un homomorfismo h que
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food(bifeDeChorizo) food(soupAlOignon) cuisine( argentine) cuisine(french)
foodType(meat) foodType(soup) country(argentina) country(france) l
serves(laCabrera,bifeDeChorizo) serves(laTartine,soupAlOignon) locatedIn(laCabrera,buenosAires)
restaurant(laCabrera) restaurant(laTartine)

w) w

serves(laTartine, z,)

food(z)  ii serves(laCabrera,z) food(z)

\?D s ND T3

cuisine(z) ii restaurantCuisine(laTartine,z,)

restaurantCuisine(laCabrera,z;)

cuisine(
TGD r, TGD ny
business(laCabrera) 2 = buenosAires business(laTartine)

Y

locatedIn(laTartine,zg)

city(z i1 locatedIn(laCabrera,z;) city(z;)

city(paris)

city(buenosAires)

ND7 N}?T
N

locatedIn(paris, z)

country(z locatedIn(buenosAires, z) country(

Figura 2.2: Representacién grafica del procedimiento chase cuando es llevado a cabo para

la ontologfa Datalog+/~ considerada en el Ejemplo [2.1] Figura extraida de [SMM™17].
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mapea los atomos de ¢(X) a dtomos de D. Sea € aplicable a D, entonces la aplicacion de

€ a D resulta en:

» El chase falla si h(X,,) y h(X,) son constantes diferentes; esto se conoce como una

violacion fuerte. Caso contrario,

» reemplazar h(X,,) por h(X,) si h(X,,) es un valor nulo y h(X,,) es una constante o

h(X.,,) precede a h(X,) en el orden lexicogréfico.

Como se dijo anteriormente, responder consultas generales sobre una ontologia
Datalog+/- es indecidible. Sin embargo, existen diferentes fragmentos de dicha familia
de lenguajes que garantizan decidibilidad y varfan en diferentes clases de complejidad
cuando se lleva a cabo el mencionado proceso (ver [SMM™17| para un revisién resumida

de tales fragmentos y las relaciones entre ellos).

A continuacién, se describe un ejemplo sobre el resultado de la aplicacion del chase

sobre una base de conocimiento Datalog+/-.

Ejemplo 2.2 La Figura[2.3 muestra la aplicacidn del procedimiento chase sobre la onto-
logia Datalog+ /- considerada en el Ejemplo . Los atomos en los rectangulos con bordes
mas grueso son parte de la base de datos, mientras que aquellos cuyos bordes tienen lineas
punteadas corresponden a dtomos con valores nulos (denotados con z;). Asimismo, las
flechas apuntan al mapeo de z5 a la constante “buenosAires” cuando el procedimiento

chase es llevado a cabo.

Para facilitar el entendimiento, se puede mencionar que la TGD riy es aplica-
ble en D debido a que existe un mapeo a partir de los dtomos restaurant(laCabrera)
y restaurant(laTartine) al cuerpo de la regla. La aplicacion de 1 genera los dtomos
business(laCabrera) y business(laTartine). Considere la siguiente consulta conjuntiva
booleana:

q() = IX restaurant( (laTartine)) A locatedIn(laTartine, X),

esta consulta pregunta si existe una ubicacion (locatedIn/2) para el restaurante
(restaurant/1) laTartine. Para este caso, la respuesta es “Si”; en el chase, es posible ob-
servar que después de aplicar las TGDs 1y yry, se obtiene el dtomo locatedIn(laTartine, zg)

donde zg es un valor nulo—si se prequnta por el restaurante laCabrera se deberia obtener
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la misma respuesta porque el dtomo locatedIn(laTartine, z5) también es producido. Ahora,

considere la consulta conjuntiva:
¢ (X,Y) = restaurant(X) A locatedIn(X,Y);

para  esta  consulta, solo se obtiene una  respuesta, identificada  como
(laCabrera, buenosAires), debido a que el wvalor nulo zs eventualmente serd mapea-
do a buenosAires. En el caso de laTartine, no se obtiene una respuesta correspondiente
a la ciudad donde estd ubicada: a pesar de esto, se sabe que existe una ciudad corres-
pondiente a dicha ubicacion, pero no es posible establecer cudl es. En cada modelo de la
base de conocimiento, zg toma un valor diferente del dominio. Esto puede ser visto en el
chase (un modelo universal de la base de conocimiento), debido a que zg no unifica con

una constante cuando se lleva adelante el chase con D y X.

2.2. El formalismo M ANCaLog

Teniendo en cuenta las caracteristicas de los problemas de interés (ver Capitulo [l| para
mayores detalles) que se buscan abordar mediante el desarrollo del contenido de esta tesis,
resulta de suma importancia disponer de la capacidad de modelar procesos de difusion
en redes complejas. Por esta razon, resulta necesario realizar una descripcion de alto
nivel de los conceptos involucrados en el formalismo MANCalLog, presentado en [SSS13|
SSC13]. Dicho formalismo serd utilizado como base y sélo sufrird ligeras modificaciones y

generalizaciones en los desarrollos realizados en los Capitulos 4] y

En este contexto, se asume que se dispone de un grafo dirigido G = (V| E), el cual
permite representar una red, donde V' es un conjunto de nodos y E es un conjunto de arcos
que conectan los mencionados nodos. Adicionalmente, se provee un conjunto de etiquetas
L = L;yUL,; donde L; representa el subconjunto de etiquetas fluentes (que pueden
ser modificadas durante el proceso de razonamiento) y L, representa el subconjunto de
etiquetas no fluentes (que no pueden ser modificadas durante el proceso de razonamiento).
La funcién de estas etiquetas es ser asignadas a componentes de la red (nodos y arcos)
con la intencién de definir caracteristicas y atributos de los mismos. En este sentido,
las etiquetas permiten representar conocimiento incierto a través de la asociacion con

intervalos de confianza para establecer niveles de creencia, por lo cual, para definir el
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estado de la red resulta fundamental el concepto de datomo de red y mundo. El primero
de ellos, el dtomo de red es definido por el par (L,bnd) donde L € L es una etiqueta
y bnd C [0,1] es un intervalo de confianza. Luego, un mundo w hace referencia a un
conjunto de atomos de red tales que para cada L € L existe exactamente un dtomo de la
forma (L, bnd). Asimismo, los dtomos de red pueden combinarse para obtener formulas

de red a través de la utilizacién de conectivos légicos estandar: A, V, —.

Debido a que los mundos son conceptos claves para determinar el estado de la red,
resulta necesario determinar cuando los atomos de red son satisfechos por dichos mundos,
y esto sucede para un dtomo de red (L, bnd) si y sélo si existe otro 4tomo de red (L, bnd")

perteneciente al mundo considerado tal que bnd’ C bnd.

La representacion del conocimiento propiamente dicha es realizada a través de dos
unidades provistas para tal fin: los hechos y las reglas. Los hechos permiten definir las
propiedades que valen para los componentes de red vinculandolos con atomos de red
considerados en un conjunto de puntos de tiempo determinados. Esto significa que la
nocion de tiempo se hace presente y se debe destacar que para este caso se considera el
tiempo como un conjunto de puntos discretos en el rango [0, t,,.,]. Especificamente, los

hechos tiene la siguiente forma general:
(A, C) : [tl, tz]

donde A es dtomo de red, C' es un componente de la red y [¢1,t2] C [0, L0z

Por otro lado, las reglas permiten establecer la dindamica del conocimiento en la red
compleja haciendo que el conocimiento disponible evolucione a través del tiempo mediante
la realizaciéon de un proceso conocido como difusion. Estas reglas del lenguaje tienen la

siguiente forma general:

At
L — f ; (ncedge7 NCnode, h)
V"' - v . ~
ob]etwo criterio de objetivo criterio de vecinos Zf

funcion de influencia

donde:

= [ es una etiqueta.
= At > 0.

= f es una férmula sobre atomos de red basados en etiquetas no fluentes.



Sumario 35

" NCedge; NCnode SON férmulas sobre dtomos de red basados en etiquetas no fluentes y

relativas a dtomos de arco y nodos, respectivamente.
» h es una conjuncién de dtomos de red (posiblemente con etiquetas fluentes).

= if es una funcién de influencia.

Intuitivamente, la regla puede ser leida de la siguiente forma: “La etiqueta L de los nodos
que satisfacen el criterio descripto por f son influenciados (luego de At pasos de tiempo)
por un conjunto de vecinos que satisfacen el criterio descripto por ncegge, nCnode ¥ b a un

nuevo grado de creencia determinado por la funcién uf.”

Puede deducirse que las funciones de influencia cumplen un rol clave y dentro de este

lenguaje solo se consideran aquellas que tienen la siguiente forma:
if :NxN—[0,1] x [0,1]

Intuitivamente, dichas funciones sélo consideran la relacién entre la cantidad de vecinos
que efectivamente tiene un nodo y la cantidad de vecinos que satisfacen un determinado

criterio (vecinos calificados) generalmente determinado por la regla en cuestion.

En términos seménticos, el formalismo contempla la existencia de estructuras de datos
que mapean puntos de tiempo a otras estructuras de datos, las cuales a su vez relacionan
componentes de la red con mundos. De esta manera es posible determinar cuél es el estado
de la red que satisface todo el conocimiento representado en los hechos y reglas disponibles.
Concretamente, esto es realizado a través de la implementacién de un operador de punto
fijo que comienza a partir de un estado inicial de la red con incertidumbre total hasta
alcanzar un estado final estable. Teniendo en cuenta las caracteristicas particulares de este

lenguaje, esto es posible llevarlo a cabo en tiempo polinomial en complejidad de datos.

2.3. Sumario

A lo largo de este capitulo se ha realizado un repaso general de los conceptos relati-
vos a la familia de lenguajes ontolégicos Datalog+/—- y el formalismo MANCaLog para
el modelado de procesos de difusion en redes complejas. Los conceptos abordados aqui
seran esenciales para el desarrollo de todo el contenido presentado en esta tesis, pero par-
ticularmente Datalog+ /- resulta fundamental para el desarrollo del Capitulo , y junto a
MANCaLog son muy necesarios para los Capitulos [ y






Capitulo 3

Hacia un sistema de generacion

automatizada de hipotesis

En este capitulo, se presentard una primera aproximacién para un sistema de gene-
racion automatizada de hipotesis considerando dos puntos de vista diferentes. Para este
caso, el sistema sera disenado para detectar un tipo particular de comportamiento ma-
licioso denominado deduplicacion adversarial. En el primero de estos enfoques, el énfasis
estd puesto en una estrategia basada en lenguajes légicos, mientras que en el segundo
se puntualiza en una estrategia apoyada en técnicas basadas en aprendizaje automatiza-
do. Mas alla de estas diferencias, ambos enfoques son parte de los primeros pasos hacia
el desarrollo de herramientas generales para abordar diferentes problemas de este estilo.
Asimismo, ambos enfoques fueron desarrollados considerando que un abordaje exitoso en

este contexto requiere:

Utilizacion de conocimiento experto del dominio de aplicacion.

Utilizacion de conocimiento obtenido a partir de los datos disponibles.

Generacion de hipotesis sobre las instancias que resuelven el problema.

Validacion de hipotesis por parte de analistas humanos.

El problema de deduplicacion de objetos (también conocido como resolucion de enti-
dades) es un problema clésico en el drea de limpieza de datos [GM12]; la idea bésica es

que las bases de datos contienen objetos que estdn potencialmente duplicados (registros
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aparentemente diferentes que corresponden a la misma entidad u objeto en el mundo real)
y que necesitan ser identificados y mezclados [BNOS|, [EIVOT7]. Tradicionalmente, las técni-
cas para resolver este problema se basan en similitudes sobre atributos pertenecientes a
los pares que estéan bajo andlisis [GM12]. Sin embargo, la definicién del problema conside-
rado aqui es una generalizacién de las definiciones mayormente tomadas en la literatura
donde situaciones no deseadas en las que el hecho de que existan multiples registros que se
corresponden con el mismo objeto del mundo real es causado por una combinacién de erro-
res administrativos en la entrada de datos (simples errores tipograficos), ambigiiedad en
nombres u otros atributos (por ejemplo, el resultado de transcripciones tales como “Kurt
Godel” mapeado a “Kurt Goedel”), definicién de formatos y abreviaciones inconsistentes,
valores ausentes (por ejemplo, nimeros de teléfonos no proporcionados) o valores cam-
biantes (por ejemplo, un registro que tiene un nimero de teléfono mientras que otro tiene
uno actualizado). Aunque estas suposiciones reflejan adecuadamente muchos escenarios
del mundo real, éstas no pueden ser asumidas para otras variantes de dicho problema. Un
ejemplo de tales escenarios es en el dominio de ciberseguridad, particularmente dentro
de foros y mercados de hackers maliciosos en la Darkweb y Deepnet. En este contexto
se puede observar una caracteristica interesante: aunque actores maliciosos desean man-
tenerse anénimos respecto de organismos de seguridad que puedan estar monitoreando,
también necesitan conservar una reputacién para con sus clientes y seguidores, por lo que
requieren en cierta medida poder ser identificados. Es asi que, tipicamente, un mismo
actor opera bajo diferentes nombres, manteniendo ciertos aspectos constantes de manera
que otros puedan reconocerlos. Ademas, y tal vez lo méas importante, también dejan pistas
involuntarias que pueden ser ttiles en esfuerzos de deduplicacion. Esto es lo que se ha
bautizado como el problema de deduplicacion adversarial. A continuacién, se presenta un
ejemplo simplificado del tipo de informacion que se encuentra disponible en los mercados

y foros de hackers en la Darknet y Deepnet.

Ejemplo 3.1 Considere el siguiente esquema relacional respecto a la informacion sobre

usuarios y sus publicaciones en foros de hackers en la Darknet y Deepnet:

user( UID, Nick)

post(PID, UID, TID)
hasPosted( UID, TID)
writStSim( UID, UID)
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el cual permite representar usuarios de esos foros, publicaciones hechas por esos usuarios,
temas de las publicaciones, qué usuarios han publicado sobre qué temas y la similitud de
estilo de escritura entre usuarios. Ademds, UID y PID son las claves primarias para las
relaciones user y post, respectivamente. Entonces, una instancia de base de datos Dy sobre
este esquema, podria contener la siguiente informacion:
Dy ={ dy: post(p1,a1,t1),

da : post(pa, as, t2),

ds : post(ps, as, t3),

dy : user(ay, blackstar),

ds : user(as, archer),

ds : user(as, angel_eyes),

d7 : writStSim(aq, as)}
donde t1 es “private sqli tool”, ty es “Sql Injection” y ts es “trojan servers as a backdoor”.

3.1. Un enfoque basado en reglas légicas

A continuacién, se presenta una primera aproximacion para un sistema de generacion
automatizada de hipdtesis, en el cual se pone mayor énfasis en la utilizacion de reglas
que permitan generar dichas hipodtesis con la intencién de abordar el problema de dedu-
plicacién adversarial. Si bien el enfoque esta basado en un formalismo de razonamiento y
representacion de conocimiento, también se busca que se complemente con los resultados
provenientes de aplicar técnicas de aprendizaje automatizado. En este caso, el formalismo
l6gico utilizado es una extensién de Datalog+ /-, el cual considera eventos probabilisticos
y negacién estratificada. La utilizacion de eventos probabilisticos es necesaria debido a
las caracteristicas de incertidumbre del problema abordado y la negacion estratificada es
requerida debido al tipo de reglas consideradas, las cuales mas adelante serdn descriptas

con mayor detalle.

3.1.1. Datalog+ /- probabilistico con negacidon estratificada

En esta seccién, se presenta una extension de Datalog+/— que considera eventos pro-

babilisticos (definido en [GLMS13]) y ademés en este caso se incorpora la posibilidad de
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modelar negacién estratificada. Se asume la existencia de los siguientes conjuntos disjun-
tos (infinitos contables): un conjunto A de constantes, un conjunto V de variables y un
conjunto A,, de nulos. Constantes diferentes representan valores diferentes (suposicién de
nombre Unico), mientras que nulos diferentes pueden representar el mismo valor. También
se asume un orden lexicografico sobre AU A,,, con cada simbolo en A, siguiendo a todos

los simbolos en A. X denota la secuencia de variables Xy, ..., X con k > 0.

Considere el esquema relacional R con un dominio de datos posiblemente infinito A,
un conjunto finito de predicados de base de datos (relaciones) r € R y un conjunto de
predicados pre-calculados para evaluar comparaciones que son “ =7, “ =7 “ <7 (Cada
relacion r € R tiene una aridad asociada n, entonces r tiene la forma (A4, ..., A,), donde
cada atributo A; tiene un dominio asociado Dom(A;) C A. Por cuestiones de simplicidad,
se puede suponer que los A; son diferentes y que los diferentes predicados no comparten
atributos. Sin embargo, diferentes atributos pueden compartir el mismo dominio. Luego,
una férmula atémica (o dtomo) tiene la forma p(ty,...,t,), donde t; € Dom(A;) UV y
una conjuncién de atomos con frecuencia se la identifica con el conjunto de todos sus
atomos. Una instancia de base de datos D para R es un conjunto (posiblemente infinito)

de atomos basicos (ground) con predicados de R y argumentos de A.

También es importante recordar que, un homomorfismo es un mapeo h : AUVUA,, —
AUVUA, tal que (i) si ¢ € A entonces h(c) = ¢, (ii) si ¢ € VUA,, entonces h(c) € AUA,,
y (iii) h puede extenderse naturalmente a atomos, conjuntos de dtomos y conjunciones de
atomos, es decir, h(p(ty,...,t,)) = p(h(t1), ..., h(t,)).

Por otro lado, debido a la necesidad de modelar negacion estratificada, se vuelve im-
portante hacer la distincién entre la parte positiva (sin negacién) y la parte negativa (con
negacién) de una conjuncién de dtomos ®(X), lo cual es denotado como pos(®(X)) y

neg(®(X)), respectivamente.

Estos detalles adicionales también tienen un impacto en la definicién de las reglas.
Considere una regla arbitraria r, ya sea TGD, NC, o EGD, y denédtese body(r) al cuerpo
de dicha regla; entonces, esa parte de la regla puede distinguirse entre la parte positiva
y la parte negativa, que en estos casos particulares se denota como body™ () v body™ (),
respectivamente. Esto también resultara util mas adelante, cuando se defina la semantica
operacional del lenguaje a través de una modificacion del procedimiento conocido como

chase. Adicionalmente, se asume que el programa Y es estratificado [GRS14], lo cual
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significa que X puede ser particionado en una serie de conjuntos mutuamente disjuntos

nombrados como X4, ..., X tal que:

= Si ¥; contiene un predicado p que aparece positivamente (no negado) en alguna

regla, entonces no hay ninguna regla en ¥, U ... U X con p en su cabeza.

= Si ¥; contiene un predicado p que aparece negado en alguna regla, entonces no hay

ninguna regla en >; U ... U X con p en la cabeza.

Se dice entonces que (3, ..., Xx) es una estratificacion de 3. Nuevamente, como se men-
cioné en el Capitulo [2|, en este caso también puede asumirse que las TGDs consideradas

tienen un solo atomo en su cabeza.

A continuacion, se define satisfaccién para TGDs, EGDs y NCs considerando negacion

estratificada.

Satisfacciéon de TGDs. Una instancia de base de datos I sobre un esquema relacional
R satisface una TGD o, si cada vez que existe un homomorfismo h que mapea los &tomos
de body* (o) a dtomos de I, pero h no mapea los atomos de body (o) a dtomos de I,

entonces existe una extensién h’ de h que mapea los dtomos de head(o) a dtomos de I.

Satisfacciéon de EGDs. Una instancia de base de datos I sobre un esquema relacional R
satisface una EGD e : body™ A body~ — X; = X, si cada vez que existe un homomorfismo
h que mapea los dtomos de body'(€) a dtomos de I, pero h no mapea los atomos de
body~ (€) a atomos de I, entonces se verifica que h(X;) = h(X;). Caso contrario, se dice

que € se encuentra violado en D.

Satisfacciéon de NCs. Una instancia de base de datos I sobre un esquema relacional R
satisface una NC 1 : body™ A body~ — L, si no existe un homomorfismo h que mapea los
atomos de body' (¢) a dtomos de I, pero ademas h no mapea los dtomos de body (€) a

atomos de I. Caso contrario, se dice que u se encuentra violado en D.

Anotaciones probabilisticas

De acuerdo a lo propuesto en [GLMS13], a fin de incorporar conocimiento probabilisti-
co a Datalog+/—- mediante anotaciones, se asume que se dispone de un conjunto finito de
constantes Ay, un conjunto de nombres de predicados Ry tal que RN Ry = 0 y un

conjunto infinito de variables V, tales que V NV, = (. Estos conjuntos dan origen
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a las correspondientes bases de Herbrand y universos de Herbrand compuestos de todos
los posibles atomos (bésicos y no bésicos, respectivamente) que pueden ser formados, los

cuales se denotan con H,; y Uy, respectivamente.

Ahora, considere un modelo probabilistico que represente una distribucién de pro-
babilidad conjunta sobre un conjunto (finito) X = {Xj,..., X,,} de variables booleanas
aleatorias, tales que existe un mapeo 1 a 1 desde X al conjunto de todos los atomos bési-
cos en H);. Como ejemplos de este tipo de modelos probabilisticos se puede mencionar la
Légica de Markov [RDO6|] y las Redes Bayesianas [Pea89]. Una anotacién (probabilistica)
A, relativa a M, es un conjunto (finito) de expresiones (A = z;), donde A es un atomo
sobre R, A v Vi, x; € {0,1}. Luego, una anotacién probabilistica es vdlida si y sélo
si para dos expresiones cualesquiera diferentes A = x, B = y € A\, no existe una subs-
titucién 6 tal que 0(A) = 6(B). Asimismo, un escenario probabilistico es una anotacién
probabilistica valida A, para la cual |\| = | X| y todas las expresiones (A = x;) son tales
que A estd instanciado. El conjunto de escenarios en M se denotard como scn(M). Una
anotacion probabilistica es equivalente a una féormula que consiste de la disyuncién de
todos los escenarios que pertenecen al conjunto denotado por la anotacién. Por lo tanto,
haciendo un ligero abuso de la notacién, a veces se podran combinar anotaciones con

operadores l6gicos.

De manera intuitiva, una anotacion probabilistica es usada para describir un evento
en el cual las variables aleatorias en un modelo probabilistico M son compatibles con
la configuracién de las variables descritas por A, es decir, cada X; tiene el valor x;. Esto
resulta util para anadir anotaciones probabilisticas A a formulas del lenguaje para producir
férmulas anotadas F' : A, donde F' es un atomo, una TGD, o una EGD. Intuitivamente,
la anotacién significa que F' solo puede sostenerse cuando sucede el evento asociado con
A. Observe que cuando los valores de una variable aleatoria no son especificados, en
una anotacion probabilistica, la variable se encuentra sin restricciones, en particular,
una féormula anotada con una anotacién probabilistica vacia significa que la férmula se
sostiene en todos los mundos. Adicionalmente, una férmula anotada F' : A es llamada

dtomo probabilistico cuando F' es un atomo, una T'GD probabilistica (pTGD) cuando F'
es una TGD, y una EGD probabilistica (pEGD) cuando F es una EGD.

Base de conocimiento Datalog+/— probabilistica. Una base de conocimiento

Datalog+ /- probabilistica es una terna KB = (O, M, af), donde O es un conjunto de
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atomos, TGD y EGDs, M es un modelo probabilistico y af es una funcién de anotacion

que mapea formulas a anotaciones probabilisticas relativas a M.

Por cuestiones de facilidad en la presentacion, en ocasiones se usard la notacion o : e
para denotar af(c) = e. Asimismo, para una KB = (O, M, af) y un escenario A € scn(M),
la base de conocimiento Datalog+ /- (no probabilistica) inducida por A, es denotada como
O,. En términos mas formales, O, consiste de todas las férmulas F; tales que A\; C A para
algin F; : \; € O.

Ejemplo 3.2

(w1) wuser(UIDy, Ny) A hasPosted(UIDy, Ty) A user( UIDy, Ny)
hasPosted( UIDy, T5) A friend(UIDy, UIDy) — hasPosted(UIDy, Ty) : e1(11,T3)

La intuicion de esta regla es: “Todo usuario que ha publicado sobre un tema Ty y que es
amigo de otro que ha publicado sobre un tema Ty, también ha publicado sobre Ty”. Observe
que e1(T1,Ty) hace referencia a un evento asociado con la probabilidad de que un usuario

publique algo relacionado a Ty dado que ya ha publicado algo sobre T.
(e1)user(UIDy, Ny) A user(UIDy, Ny) — UIDy = UlID,

En este caso la intuicion de la regla es: “Dos usuarios no pueden compartir el mismo
nombre de usuario”. Observe que en este caso particular la regla estd anotada con el

evento vacio, es decir af(e) = 0, por lo que dicho evento siempre se sostiene.

Cabe destacar que los modelos probabilisticos, como el utilizado en el ejemplo, pueden ser
aprendidos a partir de informaciéon del dominio, lo cual permitiria inferir sobre posibles
usuarios duplicados y correlaciones entre ciertos eventos, tales como publicaciones de

usuarios dados temas especificos.

3.1.2. Un chase en dos fases

Con el objetivo de poder modelar los tipos de reglas de interés acordes al problema que
se intenta abordar, se necesita extender la semantica operacional clasica de Datalog+ /-

utilizando, como suele hacerse para estos casos, una version modificada del procedimiento
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chase. Como se menciond en el Capitulo |2} este procedimiento es la base de la semantica
para la aplicacién de reglas extendiendo el algoritmo chase (oblivious) para verificacion de
implicaciones de dependencias de datos [MMST79, BV84] o para completar bases de datos
deductivas [AHV95]. Tener en cuenta que a diferencia de [GLMS13] donde se presenta un
procedimiento chase para ontologias Datalog+ /- probabilisticas, en este caso se presenta
un chase de dos fases que ademas incluye negacion estratificada y EGDs. Nuevamente,
como primer paso se requiere definir lo que constituye uno de los bloques de construccion
para este procedimiento, en relacion a uno de los tipos de reglas que consideramos: TGDs.
Adicionalmente, en este escenario, se necesita considerar como se realiza la propagacion

de anotaciones probabilisticas.

Regla de chase para pTGD. Considere una base de conocimiento KB = (O =
(D,%), M, af) y una pTGD o € O de la forma ¢(X,Y) — JZV(X,Z) : e,; entonces,
o es aplicable a D si y solo si existe un homomorfismo A tal que sucede uno de los siguien-

tes casos:

a) 1) h mapea atomos de pos(®(X,Y)) y neg(®(X,Y)) alos d&tomos probabilisticos {a; :
er, gt ep} €Dy {apqr e,y ie €D,y

2) h(es A \,—; . e€:) es una anotacién probabilistica vélida.

b) 1) h mapea los dtomos de pos(P(X,Y)) y neg(®(X,Y)) a los dtomos probabilisticos
{oqreq,ap ey CDy {agsr : €pgr, .y, C Dy

2) h(es A Nizi. € N Nizpyq,..; 7€) €s una anotacién probabilistica valida.

Supongamos que o es aplicable a D, y h' es un homomorfismo que extiende h de la
siguiente forma: para cada término X; € X, h'(X;) = h(X;) y I'(Z) = z;, donde Z esta
existencialmente cuantificado en head(c) y z; es un nuevo valor nulo, es decir, z; € A,
zj no estd presente en D, y z; sigue el orden lexicogréfico de todos los nulos que ya
fueron incorporados. La aplicaciéon de o en D agrega a D uno de los siguientes atomos

probabilisticos, de acuerdo al caso donde o es aplicable:
a) W(U(X,Z)): h(es N N\imy, i)
b) W (¥(X,Z)): N (es A /\i:l,...,k ei N\ /\i:kJrl,...,j —e;).

Como segundo paso, se aplican las dependencias de generacion de igualdad. La razén

para realizar esta parte del procedimiento como un paso separado sobre el resultado del
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chase para pTGD, es buscar evitar interacciones no deseadas entre TGDs y EGDs que
pueden llevar a un estado de indecidibilidad [CGL12], teniendo en cuenta que la forma
estandar para evitar esto es a través de separabilidad, lo cual es una restricciéon demasiado

fuerte para los casos considerados aqui.

Regla de chase para pEGD. Considere una base de conocimiento Datalog+/— pro-
babilistica, definida como KB = (O = (D,X), M, af), y una pEGD € € ¥ de la forma
d(X) — X,, = X,, : e.. Entonces, € es aplicable a D si y s6lo si existe un homomorfismo

h tal que:

a) h mapea los dtomos de ®(X) a dtomos probabilisticos {ay : e1,...,ap 1 e} C D,y

b) h(ec A \;—; ,€:) es una anotacién probabilistica valida.

Supongamos que € es aplicable a D y que ®x, = {ag : e1,.....,ap: e} CTH{ag:eq, ..., ax :
er} es el conjunto de atomos probabilisticos tal que X, estd presente en cada a;—1__;

entonces la aplicaciéon de € en D resulta en:

a) el chase falla si h(X,,) y h(X,) son constantes; esto se conoce como una violacion

fuerte. En otro caso,

b) para todo «; : ¢; € Px,, reemplazar h(X,,) por h(X,) y e por h(ec A N,y 1 €)),
si h(X,,) es un valor nulo y h(X,) es una constante, o h(X,,) precede a h(X,) en el

orden lexicografico.

A continuacion, se aborda la forma en que se puede utilizar el procedimiento chase para

responder consultas de deduplicacién probabilisticas.

3.1.3. Programas de deduplicacién

Ahora, se define una subclase de programas Datalog+/— probabilisticos disenados es-
pecificamente para capturar, de manera declarativa, los requerimientos necesarios a fin de
realizar una tarea de deduplicacion, situados en un entorno adversarial y bajo la suposi-
cién de mundo abierto. Tomando en cuenta esto, se asume que existe un conjunto &€ C R
identificadas como relaciones de entidad, es decir, relaciones que representan entidades de

interés en el dominio de aplicacién. Las tuplas en estas relaciones tienen identificadores
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ENTRADA ) SALIDA
MINERIA

DE RARs (AT >
:> TZ —————————— > |:> body(r;) A ... A not(head(r;))
— Jdedup_hyp A ...

Figura 3.1: Descripcién general de un posible proceso de aprendizaje de dhTGDs.

(claves) que permiten comparar extensiones del mismo predicado en diferentes instancias
y poder obtener una traza de sus cambios. Los identificadores de tuplas pueden incor-
porarse simplemente agregando a cada predicado £ € £ un atributo extra (usualmente
denotado con T'), el cual actiia como una clave primaria en E. Finalmente, también hay
un predicado predefinido llamado dedup_hypth. La idea de esta propuesta estd inspirada
en las relational matching dependencies (RMDs) [BKL13], que proveen una forma decla-
rativa de definir condiciones bajo las cuales registros (o valores de atributos) deberfan
hacerse iguales (también se establece por medio de funciones de matching cémo deberia
establecerse esta igualdad). Sin embargo, las RMDs se desarrollan bajo una suposicién
de mundo cerrado, es decir, todo lo que no se encuentra contenido en la instancia de la
base de datos se asume que es falso (o no existe). Considerando el tipo de aplicaciones
del dominio en el que se esta interesado, dicha suposicién no es realista, y por lo tanto es
conveniente considerar que las instancias de base de datos con las que se esta trabajando
son incompletas. Bajo tales escenarios, las RMDs no son suficientemente expresivas para
capturar todos los matching potenciales, debido a que en ocasiones no se pueden estable-
cer condiciones especificas para encontrarlas, pero si es posible crear hipdtesis basadas en
evidencia (més débil) de otra naturaleza. Por lo tanto, en estos casos la posibilidad de

invencion de valores proporcionada por las reglas existenciales se vuelve crucial.

Las pTGDs se modifican ligeramente, de manera que puedan ser utilizadas para inferir
matchings potenciales (o hipdtesis de matching). Para esto, se asume que para todo atribu-
to A; que aparece en una relaciéon n-aria R € R, donde el esquema de R es R(Ay, ..., A,),
existe una relacion de similitud binaria ~4; que es reflexiva y asimétrica. Por lo cual, se
dispone de la capacidad de expresar condiciones de similitud sobre valores de atributos

como las RMDs, dado que el predicado “~” simplemente debe ser usado en el cuerpo.
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dhTGDs. Una Dependencia de Generacion de Tupla con Hipdtesis de Deduplicacion (o
dhTGD) o es simplemente una pTGD de la siguiente forma:

VXY ®(X,Y) — 3Z dedup_hypth( X, Z) NT(X,Z) : e

donde XY, Z son secuencias de variables, X y Z son variablesy X € X, Z € Z, $(X,Y)
es una conjuncién de dtomos y dtomos negados sobre R, I'(X, Z) es una conjuncién de

atomos sobre R y e es una anotacién probabilistica valida.

Las dh'TGDs son una clase especial de pTGDs que generan hipdtesis de deduplicacion.
Esencialmente, proporcionan la capacidad de crear hipétesis sobre matchings potenciales,
que se mantienen y que luego pueden llegar a confirmarse cuando se dispone de nueva
informacion en la fuente de datos. En términos informales, las dh'TGDs capturan situacio-
nes en las cuales se tienen razones para creer que una entidad puede estar duplicada, pero
no se conoce cudles son las otras entidades que le corresponderian. La Figura describe
una posible forma en la que las dh'TGDs podrian ser automaticamente derivadas a partir
de los datos. Como puede observarse, los algoritmos de mineria de reglas de asociacion
relacional son aplicados sobre un conjunto de fuentes de datos disponibles; cada una de
tales reglas da origen a una dhTGD como salida, caracterizando situaciones que violan
la correspondiente regla de asociacién y, por lo tanto, son la base de una hipdtesis de
entidad duplicada. Méas especificamente, un algoritmo de mineria de reglas de asociacion
relacional (tales como [DT99]) puede ser usado para descubrir patrones en fuentes de
datos disponibles, las cuales son reglas de la forma r : body(r) — head(r); por lo tanto,
se considera que las entidades que satisfacen las condiciones del cuerpo (body(r)), pero no
aquellas de la cabeza (head(r)), son potenciales candidatos para entidades con identidades

duplicadas (ver Ejemplo para un escenario concreto).

pPpEGDs como complemento de dhTGDs. Para esta propuesta, las dependencias de
generacion de igualdad son aplicadas como un segundo paso después de que todas las
dhTGDs son aplicadas; el objetivo de este parte del procedimiento es completar la base
de datos con informacion que puede estar disponible relativa a los valores nulos en los
atomos dedup_hypth. Un tipo de pEGDs, con potencial utilidad en estas situaciones, podria
derivarse automaticamente a partir de una dh'TGD ¢ tomando como base la negacién de
la parte negada de o (body™ (¢)) para formar el cuerpo de la pEGD. La Figura|3.2|ilustra
este procedimiento y, por otro lado, a continuacion se presenta un nuevo ejemplo basado
en el Ejemplo 3.1]
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Ejemplo 3.3 Considere el Ejemplo y suponga que se ha obtenido una regla de aso-
ciacion relacional que declara que “Si un usuario ha hecho alguna publicacion en relacion

a algun tema t1, entonces también ha publicado referido al tema ty”. Esto puede ser codi-
ficado en la siguiente dhTGD:

(wa) wser(UID, N) A hasPosted(UID,t,) A not(hasPosted( UID, t5)) —
3AZ dedup_hypth(UID, Z) N\ hasPosted(Z, t5)

La intuicion de esta regla es “Si un usuario tiene alguna publicacion referida al tema ty,
pero no tiene ninguna publicacion referida al tema to, entonces se genera la hipdtesis de
que eziste otro usuario que le corresponde (cuya identidad es actualmente desconocida) y

que ha hecho alguna publicacion referida al tema to”.

Como se muestra en la Figura|3.9, una dependencia de generacion de igualdad puede
ser derivada a partir de wy utilizando los atomos de body (ws) y algunas condiciones
adicionales que, cuando son verdad, pueden ayudar a obtener la identidad de la entidad,

hasta ahora desconocida, que participa en la hipotesis de deduplicacion:

(€2) dedup_hypth(UIDy, UIDy) A user(UIDs, N) A hasPosted( UIDs, ta) A
writStSim( UIDy, UIDy) — UIDy = UID;

La intuicion de esta regla es “Si se tiene una hipdtesis de deduplicacion entre un usuario
UID, y un usuario UIDy (desconocido en ese momento, por la forma en que se aplican
las reglas), ademds, UIDs ha hecho alguna publicacion referida al tema ty y el estilo de
escritura de UID; es similar al de UIDs, entonces UIDy y UIDs se igualan y la hipotesis

se completa, por lo que UID, puede corresponderse a UID3”. "

Tomando en cuenta todo lo que se ha desarrollado hasta aqui, el siguiente ejemplo

ilustra como el procedimiento chase se desarrolla sobre el escenario del Ejemplo

Ejemplo 3.4 Considere la base de datos Dy presentada en el Ejemplo una base de
conocimiento Datalog+/— probabilistico extendida representando un programa de dedupli-
cacion KBy = (Oy, M, af) donde Oy = (D1,35) y My es el mismo modelo probabilistico
del Ejemplo[3.4 El conjunto X5 contiene la TGD (cldsica):

(01) wuser(UID, N) A post(PID, UID,T) — hasPosted(UID, T),

y también contiene la dhTGD wq y la pEGD €3 tomadas del Ejemplo[3.3. La funcién de

anotacion af es definida de la siguiente manera:
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mismos dtomos

body ™ (w,) atomo dedup_ hyp de body™(w,)

/A \/—/%/—/%

wy:user(UID,N) A hasPosted(UID, t;) A not(hasPosted(UID, t,)) = 3Z dedup_hyp(UID,Z) A hasPosted(Z,t;)

S

mismos dtomos 4tomos para encontrar

dtomo dedup hyp de body (w,) entidades similares

/—/% /A\/A\

€,: dedup_hyp(UID,,Z) Auser(UID,,N) A hasPosted(UID,, t,) A wrtStSim(UID,,UID,) - Z = UID,

Figura 3.2: ITlustracion de un posible procedimiento con el cual una pEGD puede ser

derivada a partir de una dh'TGD existente (o).

v af(wy) = e1(ty,t2), donde el evento ei(ty,ts) estd asociado con la probabilidad de
que un usuario haya publicado algo relacionado a ty, dado que ha publicado algo

relacionado a t;.

» af(ez) = ey, donde el evento ey estd asociado con la probabilidad de que dos usuarios
con similar estilo de escritura se correspondan y constituyan, en realidad, un 1unico

USUATLO.

La Figura tlustra el chase para este ejemplo. Los rectdngulos con bordes en negrita
representan dtomos en Dy, los rectdngulos con bordes de lineas punteadas representan
atomos que contienen valores nulos, y los rectangulos con los bordes comunes representan
dtomos sin valores nulos obtenidos de alguna dhTGD o pEGD. Los eventos asociados con
cada atomo se representan por debajo del rectdngulo correspondiente; todos los dtomos en
Dy se asocian con eventos vacios y los eventos propagados se representan junto a la fle-
cha de la correspondiente dhTGD o pEGD. Observe que la dhTGD wy es aplicable porque
body" (wy) es mapeado a Dy y body (wy) no es mapeado a Dy; también advierta cémo el
evento e1(ty,ts) es propagado a través de los dtomos generados. Luego, como la pEGD
€9 es aplicable, el valor nulo z; es instanciado y los eventos ey(t1,ts) y es son propaga-
dos. Finalmente, por simplicidad, M se especifica directamente como una distribucion de
probabilidad conjunta, considerando todos los mundos posibles \; relativos a los eventos

mencionados antes (cf. Figura . "
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user(a,, ‘Blackstar’) post(py,a,,t,) user(ay, ‘Archer’) DpOSt(py, ay,1,) user(as, ‘Angel Eyes’) POSt(ps, ay, by

V VV

J \

hasPosted(ay,t,) hasPosted(a,,t,) hasPosted(ay,t,)
e,(t,,t,) dhTGD w, PEGD €, ] ]
dedup _hypth(a,,z) i writStSim(ay,a,)
i :
i hasPosted(z, t,) i
frrveeesessssssssssssssssssssssssenecnen i o

dedup _hypth(a,,a,)

e(t,h) A e

Figura 3.3: Representacion grafica del chase para el Ejemplo [3.4]

Ai | e1(ti,t2) | ex | Probabilidad
A1 true true 0,76
Ao true false 0,19
A3 false true 0,04
A4 false false 0,01

Figura 3.4: Distribucién de probabilidad conjunta sobre los eventos e;(t1,t2) y es usados
en el Ejemplo En general, tales distribuciones pueden ser especificadas, en forma

compacta, a través de modelos probabilisticos tales como una red bayesiana.

En el ejemplo anterior, se puede apreciar que la aplicacién de la dh'TGD ws produce
una hipétesis de deduplicacion para el usuario as, pero la falta de informacién provoca
que el candidato para dicho duplicado permanezca como valor nulo. Sin embargo, la
subsecuente aplicaciéon de la pEGD €; permite concluir que el usuario as (quien tiene
un estilo de escritura similar a a;) es una opcién probable para completar la hipdtesis
(el evento e;(ty,ts) A ey tiene probabilidad 0,76 de acuerdo a la Figura . Tener en
cuenta que una dh'TGD podria ser aplicada multiples veces, por lo que si hay otro posible

candidato, atomos dedup_hypth nuevos podrian ser generados si son necesarios.
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3.1.4. Encontrando duplicados: umbral en consultas de dedupli-

cacion

El problema de identificar entidades, aparentemente diferentes, con una base de co-
nocimiento (o un conjunto de bases de conocimiento) para determinar que realmente se
corresponden a la misma entidad del mundo real, puede ser abordado como un problema
de respuesta a una consulta: dada una base de conocimiento, se desea tener una forma, que
se apoye en principios bien definidos, para responder preguntas relativas a la ocurrencia de
entidades duplicadas. En este sentido, el procedimiento chase presentado anteriormente

puede ser utilizado para responder consultas de la forma:
Q(X) = dedup(eid, X, 0)

donde eid es una entidad de interés especifica y 6 € [0, 1] representa un umbral para el
valor de probabilidad. Las respuestas a consultas de esta forma simplemente consisten
en valores posibles para la variable X, para los cuales el procedimiento chase generd
atomos dedup_hypth(eid, val) con evento asociado e con probabilidad Pry(e) > 6. La
Figura ilustra, de manera general, este proceso de respuesta a consultas. Se puede
observar que, en este proceso se considera un conjunto de base de datos junto con un
conjunto de dh'TGDs. En la primera fase del procedimiento chase, un conjunto de atomos
de dedup_hypth es generado y, en la segunda fase, un conjunto de pEGDs es usado para
asignar valores concretos a valores nulos en tales atomos. A su vez, ambas fases involucran
mantener un registro de los eventos probabilisticos, los cuales definen las condiciones bajo
las que las inferencias se sostienen. La salida es un conjunto de atomos dedup_hypth con los

valores de probabilidad, los que pueden ser usados para responder la consulta de entrada.

A continuacién, el siguiente resultado declara que el procedimiento chase en dos fa-
ses descripto en la Subseccion puede ser detenido después de un nimero finito
de pasos a fin de responder consultas de deduplicacion con umbral, siempre que las
TGDs clédsicas subyacentes pertenezcan a un fragmento de Datalog+/— donde las con-
sultas conjuntivas son decidibles; dicha condicién puede ser garantizada por restricciones
sintacticas tales como guardedness [CGL12|, stickiness [CGP12], aciclycity, asi como sus
contrapartes [CGK13l, [CGP12, FKMPO05], o por restricciones semanticas tales como shy-
ness [LMTV12], finite expansion sets (fes), bounded treewidth sets (bts), y finite unification
sets (fus) [BMRTTI] (cf. [SMM™17, Seccién 1.3.3] para una breve descripcién de muchas

condiciones como las mencionadas).
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SALIDA

ENTRADA |
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Figura 3.5: Descripcién general de la aplicacion Datalog+ /- probabilistico para responder

consultas de deduplicacion.

Proposicién 3.1 Considere una ontologia Datalog+/— probabilistica con negacion estra-
tificada definida como KB = (O = (D, %), M, af) y una consulta de deduplicacion con
umbral Q(X) = dedup(eid, X,0). Si O pertenece a un fragmento de Datalog+/— para el
cual una porcion finita de chase(D,Y) puede ser computada para responder consultas con-
Juntivas, entonces existe una porcion finita del procedimiento chase probabilistico en dos
fases que puede ser usada para responder la consulta de deduplicacion con umbral () sobre
KB.

Prueba 3.1 (Bosquejo) Esencialmente, este resultado se sostiene debido a que en la
primer fase del chase se aplican pTGDs y dh'TGDs (que son un caso especial de pTGDs)
en el orden dado por la estratificacién, la segunda fase es simplemente una aplicacion
de pEGDs sobre una estructura fija. Ambas fases involucran la propagacion de eventos
probabilisticos, los cuales son usados junto con el modelo probabilistico para verificar qué

atomos superan el umbral proporcionado en la consulta.

3.2. Un enfoque basado en aprendizaje automatizado

En esta seccion se lleva adelante la misma primera aproximacion de sistema de gene-

racion automatizada de hipotesis para abordar el problema de deduplicacién adversarial,
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pero ahora haciendo énfasis en la utilizacion de técnicas de aprendizaje automatizado, es-
pecificamente clasificadores, basadas en anélisis de contenido escrito y empleando reglas
muy simples que determinen cuando una hipétesis es generada. Estas reglas solo conside-
ran que el resultado obtenido de aplicar clasificadores superen un cierto umbral. Observe
que este enfoque, en términos generales, no es algo nuevo y ha sido aplicado en diversos
problemas, tales como identificacién y atribucién de malware, entre otros. Sin embargo,
para este tipo de problemas si puede considerarse novedoso. Esencialmente, se busca de-
sarrollar un método simple, por el cual publicaciones escritas por usuarios puedan ser
automaticamente analizadas, para luego generar hipdtesis de deduplicacion. Luego, ana-
listas humanos podrian intervenir para llevar a cabo un analisis mas profundo. Los pasos

para el desarrollo de este enfoque pueden ser resumidos de la siguiente forma:

= Obtener informacién de discusiones online realizadas en foros y mercados en la
web; este es un trabajo continuo que generalmente es llevado a cabo, de manera

semiautomética, por especialistas [SGS16].
= Preparar los datos realizando diferentes procesos de limpieza.

= Entrenar uno o mas clasificadores de aprendizaje automatizado para reconocer pu-
blicaciones escritas por cada usuario. Para este paso, se asume que las publicaciones
hechas por diferentes nombres de usuarios corresponden a diferentes usuarios. Esta
suposicién también se vuelve importante cuando se analizan los resultados obteni-
dos en la fase de prueba. Tener en cuenta que se podria llevar a cabo, de manera
alternativa, entrenando un tnico clasificador multi-clase que discrimine entre todos
los usuarios. Se decidié entrenar un clasificador por usuario debido a dos razones

principales:

e Grandes cantidades de usuarios (clases en este caso) son més dificiles de admi-
nistrar y el clasificador resultante seria menos flexible, ya que con un clasificador

por usuario es posible incorporar features que sélo aplican a ciertos usuarios.

e Tal vez lo mas importante es que seria adecuado ser flexibles con respecto a
la incorporacion de nuevos usuarios, lo que provocaria que, con el enfoque de

clasificador 1nico, éste tuviera que re-entrenarse con cada incorporacién.

= Aplicar los clasificadores a pares de publicaciones nuevas hechas por los usuarios X
e Y; si el clasificador de X declara que una publicacién escrita por Y fue escrita por

X, o viceversa, entonces se genera una hipotesis de deduplicacion.
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Numero de usuarios n | Niumero de pares posibles (g)

50 1.225
100 4.950
150 11.175
200 19.900
500 124.750

1.000 499.500

2.000 1.999.000

5.000 12.497.500

10.000 49.995.000

Figura 3.6: Numero de pares no ordenados de usuarios que necesitan ser inspeccionados

en un analisis basado en fuerza bruta.

= El conjunto de hipétesis de deduplicacion se envian a analistas humanos para un

procesamiento adicional.

Puede observarse que si no se dispone de informacién adicional sobre los autores de las
publicaciones, dados n usuarios se tendrian que analizar (Z) pares para ver si realmente
se corresponden al mismo usuario. Luego, para 50 usuarios, esta cantidad es 1225 y para
100 se tienen 4950, lo cual se vuelve inviable si se quiere analizar manualmente. Por lo
tanto, un analisis basado en fuerza bruta con grandes cantidades de usuarios es imposible
(cf. Figura[3.6). El objetivo general del método propuesto es reducir, en gran medida, el

conjunto de pares que los analistas humanos deben observar.

Analisis de texto a través de n-gramas: Cuando se busca extraer elementos
bésicos de contenido escrito, una herramienta comun es el uso de n-gramas, los cuales
pueden definirse de diferentes formas. En este caso, se adopta la definicion comtinmente
usada de un n-grama, que es considerarlos como una secuencia de n caracteres. La ventaja
de usar n-gramas, en lugar de analizar directamente el texto, es que errores tipograficos,
variaciones ortograficas y otro tipos de diferencias pueden sobrellevarse debido a que
estos textos, a pesar de ser sintacticamente diferentes, producen conjuntos de n-gramas

que estan estrechamente relacionados.

Ejemplo 3.5 Considere la palabra “software” y algunos errores ortogrificos/variaciones

intencionales comunes usadas en comunidades online: sofware, softwarez y sophwarez. Si
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se considera los 2-gramas y 3-gramas para cada uno de estos términos, se llega a los

siguientes conjuntos:

2-gramas 3-gramas
software so, of, ft, tw, wa, ar, re sof, oft, ftw, twa, war, are
sofware so, of, fw, wa, ar, re sof, ofw, fwa, war, are
sofwarez so, of, ft, tw, wa, ar, re, ez sof, oft, ftw, twa, war, are, rez
sophwarez | so, op, ph, hw, wa, ar, re, ez | sop, oph, phw, hwa, war, are, rez

Se puede apreciar que, incluso las dos variaciones mds diferentes (software y sophwa-
rez) ain comparten varios n-gramas. El valor de n es un pardmetro que puede ser configu-
rado; se estima que n en un rango [3,7] funciona bien en este tipo de andlisis [NDGT 16].

Por lo tanto, la hipdtesis de trabajo es que clasificadores de aprendizaje automatizado,
apropiadamente entrenados, pueden detectar indicios no intencionales presentes en la
forma de escribir de personas quienes estan intentando ocultarse atras de multiples perfiles
en foros y mercados online. A continuacién, se presenta el diseno y los resultados de un
conjunto de experimentos como parte de los pasos iniciales para abordar problemas como

los mencionados.

3.2.1. Evaluacién empirica

La evaluacion del enfoque propuesto con datos reales (para tener una idea general del
tipo de informacién considerada, ver Figura|3.7)), la cual fue realizada en dos experimentos

principales, adopta la siguiente configuracién basica:

» Dataset: compuesto de la tabla de publicaciones, la cual contiene 89.766 tuplas y la

tabla de usuarios, la cual contiene 128 usuarios.

= Preparacion y limpieza de datos: se removieron las etiquetas HT'ML en las publica-
ciones usando la herramienta BeautifulSoupfl se removieron URLs, espacios extras
y cadenas de caracteres conteniendo una combinacién de letras y ntmeros. Tam-

bién, se descartaron publicaciones que contenian menos de 140 caracteres (es decir,

Thttps: //www.crummy.com /software /Beautiful Soup
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postld postContent postedDate scrapedDate forumsid recordedDate userld topicld
11e9d297a29899f6a69c3da05391acaa [u", the only good way to work in computer security straight is to be [11/10/2008 1/22/2017 56 11/10/2008 352820 481581
a "black hat" then at some point (arrested a few to many times, you
get a wife/family) you decide you can't do it any more. the other
way is to go into sysadmin and at some point, once you have
experience going into nothing but security. ,u",isee way to
many people about trying to sell themselves as pen-testers and
security consultants and know fuck all, don't be one of those
people., u"]

dalade396af0e1b87ba0d3a81b1e6277 your only recourse is using a second 3.60 or updated unit, or ps3 to |6/3/2017 6/5/2017 134 6/3/2017 75065 821237
download the games, then transfer them to your vita or gcma. and
that only works for games you purchased, it isn't a gateway to
piracy.

92ac4ele3cdb886080c6af2a528673eb and i dont particularly agree with touting this method either. why [3/19/2017 6/23/2017 93 3/19/2017 1807 946623
use wm_vsh_menu to call wmm functions to prepare the cfw when
psnpatch does a fine job...?itAs not explained here but i assume its
to run jb folder games to go online. however there is a good reason
for psnpatch to remove cobra hooks stopping many jb folder games
from working. bypassing this feature is not a smart idea for most
users. i don*t recommend to do it. cfw users should always stick to
iso & the psnpatch method. as to the title given the fact that the
only users who require jb folders are cheaters & modders i
\wouldn”t actually hold my breath when telling them they will
"never" get banned if they follow these steps... assuming that these
steps will prevent a ban is not the same as knowing they will....

forumsld boardsName topicld topicName

56 null 481581 |[u'white hat hacker carrer']
134 vitahacks 821237|bought psn games on 3.63question (self.vitahacks)
93 thread locked 946623 |thread locked

Figura 3.7: Fragmento de las tablas de publicaciones de hacking, foros y temas obtenidos

del dataset en consideracion para los experimentos que fueron realizados.

cualquier contenido més corto que el maximo largo de un mensaje SMS o tweet
antes de la expansion) o que contengan cualquiera de las siguientes cadenas de ca-

Y

racteres “quote from:”, “quote:”, “wrote:”, “originally posted by”, “re:”, o “begin
pgp message”. Esto resulté en 40.453 publicaciones “limpias” correspondientes a 54

usuarios.

» Generacion de features: Se utilizé la conocida técnica TF-IDF (term fre-
quency—inverse document frequency) para obtener vectores de features basados en
n-gramas, los cuales consisten en la asignacion de pesos a features en forma tal que
dicho valor incrementa proporcionalmente en relacion a su nimero de apariciones
en el documento, pero ademas considerando una relacién inversamente proporcional

con sus apariciones en el corpus completo.

s Clasificadores: Diferentes enfoques estandar de aprendizaje automatizado han sido
implementados a través de una conocida libreria de PythonE]:
e Decision Trees
e Logistic Regression

e Multinomial Bayesian Networks

2http:/ /scikit-learn.org/stable
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e Random Forests

e Support Vector Machine, tanto con linear kernels como con radial basis function
(rbf) kernels

s Hiperparametros: Se exploraron diferentes valores de dos principales hiperpardame-
tros: mazx_df y n-gram range. El primero es una cota en la frecuencia con la que
una feature ocurre en una publicacién (esencialmente, a medida que la frecuencia
aumenta, el contenido de informacién de una feature se reduce) y, en cambio, el
ultimo determina el largo de las sub-cadenas en las cuales el texto es dividido. Esto

resulté en un conjunto de 52 clasificadores instanciados (cf. Figura [3.8).
Para algunos clasificadores instanciados, también se aplicé una cota en el nimero de
features tomadas en cuenta por el mismo (max_features). Este espacio fue explorado
manualmente probando el efecto de diferentes configuraciones, en relacion a tiempo
de ejecucion y desempeno (més features producen mejor desempeno, hasta un cierto
punto). La seleccién final qued6 conformada de la siguiente manera:

e DT2 es DT1 con max_features = 2500.

e DT3 es DT1 con max_features = 2000.

e DT9 es DTS con mazx_features = 3000.

e DT5 tiene max_features = 3000.

e DTG tiene max_features = 2000.

e DT18 es DT17 con max_features = 5000.

e MNB6 es MNB5 con max_features = 3000.
Este conjunto de clasificadores instanciados fue generado por medio de una explo-

racion manual de los hiperparametros, buscando las combinaciones que tuvieran el

mayor potencial para conseguir los valores mas altos de precision y recall.

Evaluacién empirica fase 1: Evaluacion amplia de diferentes clasificadores y

configuracion de hiperparametros

El objetivo de este primer conjunto de experimentos fue encontrar los clasificadores
instanciados de mejor desempeno entre los 52 mostrados en la Figura[3.8] Con este objetivo

en mente, se realizaron tres ensayos de los siguientes pasos:
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ID Tipo de clasificador [ maz-df [ n-gramas l
SvCi SVM-linear kernel 0,02 [3,3]
Svee SVM-linear kernel 0,03 [3,3]
Sves SVM-linear kernel 0,02 [4, 4]
svey SVM-linear kernel 0,01 (4, 4]
SvCs SVM-linear kernel 0,03 [5, 5]
SvCe SVM-linear kernel 0,03 [3,4]
SvVCT SVM-linear kernel 0,06 [3,4]
Sves SVM-rbf kernel 0,01 [3,3]
SveC9 SVM-rbf kernel 0,05 [3,3]

svei1o SVM-rbf kernel 0,03 [3,3]
SVCI1 | SVM-rbf kernel 0,05 [4, 4]
svci2 SVM-rbf kernel 0,08 (4, 4]
SvCis SVM-rbf kernel 0,05 [5, 5]
SVC14 SVM-rbf kernel 0,03 [5, 5]
DT1 Decision Tree 0,05 [3,3]
DT2 Decision Tree 0,05 [3,3]
DT3 Decision Tree 0,05 [3,3]
DTy Decision Tree 0,02 [3,3]
DTS5 Decision Tree 0,03 [3,3]
DT6 Decision Tree 0,03 [3,3]
DT7 Decision Tree 0,009 [3,3]
DTS Decision Tree 0,03 [4, 4]
DT9 Decision Tree 0,03 [4,4]
DT11 Decision Tree 0,02 (4, 4]
DT12 Decision Tree 0,05 [4, 4]
DT13 Decision Tree 0,01 [4, 4]
DT14 Decision Tree 0,05 [5, 5]
DT15 Decision Tree 0,03 [5, 5]
DT16 Decision Tree 0,02 [5, 5]
DT17 Decision Tree 0,01 [5, 5]
DT18 Decision Tree 0,01 [5, 5]
MNB1 Multinomial Bayesian Network 0,02 [3,3]
MNB2 Multinomial Bayesian Network 0,01 [3,3]
MNB3 Multinomial Bayesian Network 0,008 [3,3]
MNBY Multinomial Bayesian Network 0,007 [3,3]
MNBS5 Multinomial Bayesian Network 0,005 [3,3]
MNB6 Multinomial Bayesian Network 0,005 [3,3]
MNB7 Multinomial Bayesian Network 0,005 [4, 4]
MNBS8 Multinomial Bayesian Network 0,005 [4, 4]
MNB9 Multinomial Bayesian Network 0,003 [5, 5]
LR1 Logistic Regression 0,03 [3,3]
LR2 Logistic Regression 0,02 [3,3]
LR3 Logistic Regression 0,03 (4, 4]
LR4 Logistic Regression 0,01 [4, 4]
LR5 Logistic Regression 0,03 [5, 5]
LR6 Logistic Regression 0,01 [5, 5]
RF1 Random Forest 0,03 [3,3]
RF2 Random Forest 0,02 [3,3]
RF3 Random Forest 0,03 [4, 4]
RFY Random Forest 0,02 (4, 4]
RF5 Random Forest 0,03 [5, 5]
RF6 Random Forest 0,02 [5, 5]

Figura 3.8: Descripcién completa de la configuracion de los hiperparametros para todos

los clasificadores instanciados.
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= Elegir 10 usuarios aleatorios.

» Fuse de entrenamiento: Para cada usuario wu;, entrenar un clasificador C; usando
entre 200 y 500 publicaciones escritas por ellos (ejemplos positivos, donde el niime-
ro real dependia de la disponibilidad de las publicaciones) y el mismo nimero de

publicaciones escritas bajo otros nombres (ejemplos presumiblemente negativos).

= Fase de prueba: Para cada usuario, se toman 20 publicaciones de prueba, que no
fueron utilizados para entrenar ninguno de los clasificadores, y se consulta a los
clasificadores de cada uno de los 10 usuarios. Esto produce una matriz de confusion
M donde cada columna corresponde a un usuario y cada fila a un clasificador.
M (i, j) contiene el numero de publicaciones predichas por el clasificador C; como
correspondientes al usuario u;. Observe que una matriz de confusién perfecta, en
este caso, deberia tener un valor de 20 a lo largo de toda la diagonal y valores
cero en todas las otras celdas. La Figura muestra una instancia real de dicha
matriz donde las columnas corresponden a usuarios y las filas a clasificadores. Cada
celda M (i, j) contiene el nimero de publicaciones (a lo sumo 20) para las cuales el
clasificador C; respondié si para una publicacion cuya autoria corresponde al usuario

Uj.

= Con el objetivo de evaluar el desempeno de cada clasificador, se hace uso de las

siguientes nociones:

e Verdaderos positivos (vp): Sucede cuando una publicacién de prueba escrita
por un usuario u; es clasificada correctamente por el clasificador C;; el niimero

de verdaderos positivos para C; es encontrado en M (i, 1).

e Fualsos positivos (fp): Sucede cuando una publicacién de prueba escrita por
un usuario w; es clasificada incorrectamente por un clasificador C; # Cj;

el nimero de falsos positivos para C; puede ser encontrado por calcular
iz no<j<o M (0, 7)-
e Verdaderos megativos (vn): Sucede cuando una publicacién de prueba escrita

por un usuario u; es clasificada correctamente por un clasificador C; # Cj; el

numero de verdaderos negativos para cada clasificador es simplemente (10 —
1) 20 — Zz‘;éj/\ogjgg M(j, Z) = 180 — Zi;éj/\ogj§9 M(]a Z)
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] \ 352792 \ 20307 \ 117723 \ 43315 \ 161133 \ 282143 \ 353596 \ 352809 \ 13585 \ 146319 \

Cs52792 19 0 0 1 1 0 0 0 0 1
C20307 7 17 6 5 9 9 2 3 2 9
Ch17723 5 5 19 6 4 3 4 6 1 9
C43315 9 2 17 2 0 2 6 1 8
Ci61133 5 4 17 2 5 0 0 13
C282143 4 9 8 2 14 4 4 0 9
C'353596 12 7 11 16 3 17 8 6 14
C'352809 3 6 4 8 4 3 8 10 0 9
C13585 2 9 4 4 7 9 2 17 9
C146319 12 5 7 10 10 4 9 5 1 17

Figura 3.9: Ejemplo de una matriz de confusién para el experimento 1.

e Fualsos negativos (fn): Sucede cuando una publicacién de prueba escrita por un
usuario u; es clasificada incorrectamente por un clasificador Cj; el nimero de

falsos negativos para C; es calculado como 20 — M (i, 7).

Tomando en cuenta la matriz de confusién M y los calculos hechos arriba, es posible

derivar: &
precision(C;) = vp<01-}§9(+ 29(0-)
Y recall(C;) = B0y
Y op(Cy) + flCr)

Los valores obtenidos son métricas estandar usadas para evaluar desempeno de cla-
sificadores. Asimismo, la media arménica de estos dos valores, conocida como la
medida F1, con frecuencia es usada como una buena forma de comparar el desem-
peno de un conjunto de clasificadores. Finalmente, se calculé la media de las tres

ejecuciones para obtener los resultados finales, los cuales se reportan a continuacion.

Resultados de la fase 1

Los resultados de este conjunto de experimentos son mostrados en la Figura (des-
empeiio de clasificacién) y la Figura[3.11] (tiempo de ejecucién); cada gréfico de la primera
muestra los valores obtenidos para precision, recall y la medida F1. La clasica relacion
costo/beneficio entre precision y recall puede ser observada en cada grafico, aunque todas

las instancias tuvieron valores altos para recall, los clasificadores que lo hicieron mejor
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Precision/Recall/F1 (Decision Trees) Precision/Recall/F1 (Logistic Regression)
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DT2 DT1 DT3 DT12 DT14 DT8 DT15 DT9 DT6 DTS DT4 DT16 DT11 DT17 DTI3 DT18 DT7 LR2 LRS LR3 LR1
Classifier Instance Classifier Instance
OPrecision @ Recall WF1 OPrecision @Recall WF1
(a) (b)
Precision/Recall/F1 (Multinomial Bayesian Networks) Precision/Recall/F1 (Random Forests)
1 1
0.9 0.9
08 0.8
07 07
06 06
05 05
0.4 0.4
03 03
02 02
0.1 0.1
0 0
MNB7 MNB2 MNBS MNB3 MNB4 MNBY MNB1L MNBS MNB6 RF6 RF4 RFL RFS RF3 RF2
Classifier Instance Classifier Instance
OPrecision ERecall WF1 O Precision @Recall WF1

() (d)

Precision/Recall/F1 (SVMs)
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05
0.4
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SVCI3 SVC14 SVC11 SVCI2 SVC7 SVCY  SVCS SVC3 SVCI0 SVC6 SVC4  SVC2  SVCL  SVC8
Classifier Instance

O Precision @Recall WF1

Figura 3.10: Valores de precisién, recall y F1 para todos los clasificadores evaluados en la
fase 1: (a) Decision Trees, (b) Logistic Regression, (c) Multinomial Bayesian Networks,
(d) Random Forests y (e) Support Vector Machines. En cada grafico, los clasificadores

instanciados son ordenados de forma descendiente en relacion a la medida F1.
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Figura 3.11: Tiempo de ejecucion requerido para el entrenamiento y evaluacién de cada

clasificador instanciado en la fase 1, ordenados por la medida F1 como fue hecho en la

Figura

con respecto a esta medida pagaron un alto costo en precisiéon (cf. MNB2, el cual presu-
me un recall de 0,96 pero solo 0,2 en precisién). La Figura agrupa los dos de mejor

desempeno para cada tipo de clasificador.

Es importante destacar que, dado que se utilizaron 10 usuarios en esta fase, si se in-
tentara resolver el problema utilizando una respuesta aleatoria, entonces la probabilidad
de tener éxito seria 0,1. Por lo tanto, los clasificadores con la mejor precision en la Figu-
ra (SVC13, SVC14, LR6, y LR4) tuvieron de 4,9 a 5,8 veces mejor desempeno que

este baseline.

Evaluacién empirica Fase 2: Diseminando duplicados conocidos

En esta segunda parte, se seleccionaron diversos clasificadores, dependiendo de su
desempeno en la fase 1, y se evalud su capacidad para encontrar duplicados. Para esto, se
consideraron los de mejor desempeno para conformar clasificadores “puros”, y también se
construyeron diferentes instancias agregadas aplicando el método de bootstrap aggregation,
en el cual un conjunto de clasificadores es usado en forma conjunta y una votacion por

mayoria produce el resultado final. La eleccion fue hecha entre aquellos mostrados en
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Precision/Recall/F1 (Overall Best Performers)
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Figura 3.12: Mejores dos desempenios de clasificadores por cada grafico de la Figura [3.10]

ordenados de acuerdo a la medida F1.

la Figura principalmente por su desempeno con respecto a la medida F1, lo cual
resultaria en SVC13 y SVC14. Sin embargo, ain cuando SVC14 tuvo un desempeno
ligeramente mejor que LR6, se eligio este tltimo para conformar el segundo clasificador
“puro” debido a que se buscd priorizar la diversidad. Como consecuencia, la lista de

clasificadores fue la siguiente:

- SVC13

= LR6

» E1 = {SVC13, SVC14, LR6, LR4}
= E2 = {SVC13, SVC14, LR6}

« E3 = {SVC13, SVC14, LR4}

= E4 = {SVC13, LR4, LR6}

» E5 = {SVC14, LR4, LR6}
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Uno de las desafios importantes para llevar a cabo los experimentos en este dominio es
lo dificil (o imposible) que resulta obtener datos con ground truth, por lo que se tuvo que
crear artificialmente pares de duplicados por medio de la divisién de las publicaciones
de k usuarios en dos conjuntos, y luego entrenar clasificadores independientes con esos
datos (haciendo que los k usuarios originales se conviertan en 2k usuarios). Ahora bien,
la, definicién de verdadero/falso positivo y verdadero/falso negativo depende del tipo de

par que esta siendo considerado:

» Para un par de usuarios que es conocido (o0, més bien, asumido) que son diferentes:

e Verdadero negativo: el clasificador dice no.

e [ualso positivo: el clasificador dice si.
Verdaderos positivos y falsos negativos son imposibles en este caso.
» Para un par de usuarios que es conocido que son duplicados:

e Verdadero positivo: el clasificador dice si.

e Fulso negativo: el clasificador dice no.

Verdaderos negativos y falsos positivos son imposibles en este caso.

Considere la tarea de elegir p pares de usuarios (u;,u;) en forma aleatoria y presentar
20 publicaciones de prueba de cada usuario al correspondiente clasificador del usuario
opuesto (esto es, publicaciones del usuario u; al clasificador Cj, y viceversa). Para k = 2,

dado que se tiene 54 4+ 2 = 56 usuarios (los originales més los duplicados), se tiene

442 =
(5 —1—2 56) _ 1540

pares posibles. Entonces, con la intenciéon de simular un porcentaje razonable de dupli-
cados en el nimero de pares de prueba, se realizaron ejecuciones variando el valor de
p € {20,40,60,80} y se calcularon los valores resultantes de precisién, recall y F1, to-
mando la media aritmética sobre dos ejecuciones para cada uno. Estos resultados son
presentados en la Figura [3.13
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Precision/Recall/F1 (Phase 2, k = 2, p = 20) Precision/Recall/F1 (Phase 2, k = 2, p = 40)
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Figura 3.13: Evaluacién de desempeno de los clasificadores elegidos (dos puros, 5 agrega-

dos) sobre 54 usuarios més dos duplicados creados en forma artificial.

Resultados de la fase 2

La primera cuestion que puede observarse cuando se analizan los resultados es que
el desempeno de todos los clasificadores con respecto a la precision fue mucho mas bajo
que los obtenidos en la fase 1. Esto puede ser explicado por el fuerte incremento en el
nimero de usuarios con respecto a los experimentos previos (de 10 a 56), lo cual otorga
muchas méas oportunidades para que los clasificadores produzcan falsos positivos. Como
se menciond anteriormente, si se utilizara un clasificador que funcione respondiendo s:
de manera aleatoria 1 de n veces (para n usuarios) sélo tendria una precisién de 1/56 ~
0,0178. Por lo tanto, los valores de 0,2468 (LR6) y 0,2176 (E1), los dos mejores con
p = 20, fueron alrededor de 13,84 y 12,22 veces mayor, respectivamente. Adicionalmente,
la precision se vuelve més baja a medida que p incrementa, alcanzando 0,0769 (LR6)

y 0,0673 (E1) para p = 80 (aun alrededor de 4,32 y 3,78 veces mejor que la eleccion
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aleatoria, respectivamente). Por otro lado, el recall se mantuvo relativamente alto para
todos los clasificadores, independientemente del valor de p, y fue considerablemente mejor
para SVC13 (y todos los clasificadores agregados por SVC) comparado con LR, el cual a
su vez tuvo una precision mas alta. Finalmente, considere los ultimos dos pasos del enfoque
propuesto al principio de esta seccién, los cuales involucran la generacién de hipdtesis de
deduplicacion. Recuerde que lo que se define como falsos positivos en estos experimentos,
en realidad pueden ser manifestaciones de duplicados (pares de nombres de usuarios que
realmente corresponden a la misma persona) desconocidos. Una manera de tratar con
la incidencia relativamente alta de falsos positivos que se observd cuando se computd
la precisién, es configurar un valor ¢ como umbral representando el niimero de veces
que las publicaciones presentadas a un clasificador diferente derivaron en una respuesta
positiva antes de emitir una hipétesis de deduplicacién. Tomando la misma configuracion
de este experimento, se computé el nimero de hipotesis generadas por cada clasificador
(considerando que el nimero total de pares no ordenados era 1540, el porcentaje de este
total es indicado en cada caso). De esta manera, por ejemplo, en el caso de SVC13, 94,28 %

de los pares fue identificado como potenciales duplicados, con un umbral ¢ = 10:

s Para t = 10:

o SVC13: 1452 (94,28 %)
o LRG: 451 (29,28 %)

o E1: 605 (39,28 %)

o £2: 1444 (93,76 %)

o E3: 1445 (93,83 %)

o E4: 609 (39,54 %)

e E5: 599 (38,89 %)

s Para t = 15:

e SVC13: 1425 (92,53 %)
e LR6: 140 (9,09 %)

o E1: 204 (13,24 %)

o E2: 1396 (90,64 %)
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o E3: 1396 (90,64 %)
o E4: 203 (13,18 %)
o E5: 207 (13,44 %)

Dos conclusiones pueden ser esbozadas a partir de estos resultados. Primero, al observar
las medidas de calidad finales, la precisién mas baja producida por SVC13 en la fase 1 (asi
como en la fase 2 para los clasificadores agregados dominados por clasificadores basados
en SVC) tenia, en realidad, causas de mayor alcance de lo que se podia sospechar, debido
a que la tasa de falsos positivos fue claramente bastante mayor (como lo demuestra el
pequeno cambio en el nimero de hipdtesis al aumentar el valor de t). Segundo, ain
cuando el desempeno de LR6 también fue bajo en la fase 2, se pudo reducir el niimero
de pares a inspeccionar en alrededor del 70 % para t = 10 (es decir, al menos la mitad de
las publicaciones de prueba) y en alrededor del 90 % para t = 15 (es decir, al menos tres
cuartos de las publicaciones de prueba). Este fendmeno también fue observable para los
clasificadores agregados en los cuales clasificadores basados en logistic regression tenian
un rol importante (E1, E4 y E5).

Ejemplo 3.6 Las siguientes publicaciones son algunos ejemplos de un par de usuarios

que, sequn LRO, podrian haber sido escritos por la misma persona:

» Publicaciones del usuario 353596: “lol i have that pasted to the front door of my
officebut if we really want to get technical here...these are all “cheap” translations
of binary. © will type up a full explanation from home tonight. i also dug up and old
piece of software that i have that is wonderful for quick lookups. i will post that as

well.”

“well “%path %7 is the variable name. “path” is a term. it is always more important
to learns terms and concepts rather than syntaz that is specific to an environment.but

yeah”

“didn "t mean to burst your bubble about the script. i also saw some of the samples
but none of them conviced me that the user thought they were really talking to a
human being. most were prolly playing along like ©+ do there are some msn ones
also... anyone has visited they didn "t sign up for the forums. but that”s ok they can

lurk for a while :whatsup:”
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s Publicaciones del usuario 352820: “there are a few mewish tools for but the issues
with bt in the first place was poor implementation on behalf of the manufacturers,

most of which were fixed.”

“well if talking about power friendly then a hd in lan enclosure would be best. you
could build something that would consume less power but it would be more expensive,

unless you are looking for and upwards.”

“the only good way to work in computer security straight is to be a “black hat” then
at some point (arrested a few to many times, you get a wife/family) you decide you
can’t do it any more. the other way is to go into sysadmin and at some point, once

»

you have experience going into nothing but security. , u”, i see way to many people
about trying to sell themselves as pen-testers and security consultants and know fuck

all, don’t be one of those people.”

Habiendo identificado a un par de usuarios como una hipotesis de deduplicacion, los ana-
listas expertos humanos pueden observar mas de cerca sus publicaciones, actividades y

otros datos para confirmarlos o rechazarlos.

3.3. Sumario

En este capitulo, se presenté una primera aproximacion para un sistema automatizado
de generacion de hipotesis que permita atacar problemas de comportamiento malicioso
en plataformas sociales. Considerando la complejidad de los problemas, el dominio fue
acotado a un problema especifico conocido como deduplicacion adversarial y se llevaron
adelante dos enfoques diferentes para el desarrollo de dicho sistema. En el primero de ellos,
se puso mayor énfasis en la utilizacién de reglas logicas y en el segundo, en la utilizacion
de técnicas basadas en aprendizaje automatizado. En el siguiente capitulo, se presenta
una arquitectura de un sistema que permita un abordaje més general de los problemas

de comportamiento malicioso en plataformas sociales.



Capitulo 4

La arquitectura NETDER: Un
modelo para razonar sobre

comportamiento malicioso

En este capitulo, se presenta una arquitectura con la capacidad de razonar sobre
problemas de comportamiento malicioso en plataformas sociales. Dicha arquitectura es
desarrollada desde el punto de vista de diseno de sistemas con la intencién de que sirva

de guia para la implementacion de software en el dominio correspondiente.

4.1. Diseno de la arquitectura NETDER

A continuacién, se presenta una arquitectura general orientada a la generacién de
hipétesis en base a los datos disponibles, conocimiento ontologico y modelos de difusion
en redes multicapa. La idea principal detrds de combinar ontologias y procesos de difusion
es potenciar la sinergia que surge de razonamientos complejos y explicables (como lo
que proporciona el primero) y la representacién y razonamiento con procesos de difusién

complejos en redes sociales (como lo que proporciona el tltimo).

Configuracion inicial. Se asume la disponibilidad de un conjunto de entrada de datos

con las siguientes propiedades:
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La arquitectura NETDER

Limpieza de datos | Médulo de Ingesta de Datos | confianza Incertidumbre

‘ Unificacién de esquemas

‘ ‘ Herramientas NLP ‘ ‘ Gestion inconsistencia ‘

v

Obtener estado

ctual de la red

Médulo de Razonamiento OntolGgico

v
Moédulo de Difusién de Red

FEstado
de la red

o4
-“‘

4"

Médulo de Respuesta a Consultas

CONSULTAS
Ejemplo:

RESPUESTAS
Ejemplo:

“; Qué productos estdn en riesgo y Windows 10 build 17763.379,

quién es responsable por esta usuario similar a usuario “bloom”

situacion?”

i

Figura 4.1: Descripcién general de la arquitectura NETDER.
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= Dinamismo: Las entradas pueden ser vistas como flujos de informacion que son
constantemente modificados y actualizados; nueva informaciéon puede, por lo tanto,

cambiar el resultado de razonamientos llevados a cabo en el pasado.

s Heterogeneidad: La informacién proviene de diferentes fuentes y puede ser estructu-

rada en diferentes formatos.

s [ncertidumbre: Todos los entornos, excepto los més simples, producen informacion
intrinsecamente incierta. Ejemplos claros de estos entornos son el clima, el mercado

de valores, el comportamiento humano, etc.

s Incompletitud: La informacién disponible puede ser parcialmente completa; sin em-
bargo, debido al dinamismo nueva informacién puede estar disponible en el futuro,
y en ese caso se obtiene un panorama mas completo. Observe que la incompletitud

también puede ser vista como un caso especial de incertidumbre.

Esta arquitectura se encuentra dividida en cuatro moédulos principales relacionados:
el Médulo de Ingesta de Datos (DIM), el Mddulo de Razonamiento Ontoldgico (ORM), el
Médulo de Difusion de Red (NDM) y el Mddulo de Respuesta a Consultas (QAM). E1 DIM
se encarga de tareas de preparacién de los datos, el ORM esta encargado de llevar a cabo
tareas de razonamiento utilizando reglas basadas en logica, el NDM mantiene modelos de
redes complejas relevantes y los diferentes procesos de difusion que ocurren en ellos y por
ultimo, el QAM se encarga del proceso para responder a las diferentes consultas. En esta

propuesta, se realizan las siguientes suposiciones adicionales:

» El Modulo de Difusion de Red y el Modulo de Razonamiento Ontolégico son imple-

mentados en dos procesos asincréonicos y concurrentes.

= Los datos de entrada son integrados por el Mddulo Ingesta de Datos de la arquitec-
tura, el cual devuelve una tinica base de datos con la informacion ontoldgica y de red

basica necesaria para el funcionamiento del Mdédulo de Razonamiento Ontologico y
el Mdédulo de Difusion de Red.

= El Médulo de Razonamiento Ontolégico tiene acceso al Médulo de Difusion de Red a
fin de verificar la satisfaccion de condiciones y también poder hacer modificaciones en
la informacion relativa al modelo subyacente. Sin embargo, el Médulo de Difusion de

Red no puede afectar de una manera directa al Médulo de Razonamiento Ontolégico.
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La Figura muestra la arquitectura NETDER instanciada para el dominio de ciber-
seguridad, focalizando en la tarea de responder consultas, la cual es la principal funcionali-
dad provista. Las entradas de datos se asumen que son constantemente actualizadas y una
componente de Ingesta de Datos estd a cargo de producir una tnica base de datos (des-
tinada al Mddulo de Razonamiento Ontoldgico) y la red compleja (destinada al Médulo
Difusién de Red); las responsabilidades de este médulo incluyen unificacién de esquemas
(schema matching), limpieza de datos (data cleaning), gestién de confianza (managing
trust) sobre las fuentes de datos, entre otras. Flechas punteadas indican la capacidad de
que el médulo originante pueda hacer cambios a los datos en el médulo destinatario. En
este caso, las entradas de datos vienen de diferentes fuentes tales como base de datos de
productos de software conteniendo informacién sobre, por ejemplo, Windows 10, sistemas
operativos basados en Linux, MacOS, Android, navegadores tales como Google Chrome,
Safari, Microsoft Explorer y Morzilla Firefox, vulnerabilidades de software tales como la
informacion disponible en la National Vulnerability Database E| y la informacion de usua-
rios y sus interacciones en redes sociales (Twitter, Darknet, Deepnet y otros). Entonces,
se podria estar interesado en consultas referidas a productos de software que estan en
riesgo de ser atacados (cf. [NSS18] para un trabajo en esta direccién) y quiénes pueden
ser responsables por tales ataques, como muestra la figura. Se debe tener en cuenta que las
respuestas pueden ser tan detalladas como “Windows 10 build 17763.379 esta en riesgo”
o mas general, tales como “un usuario similar al usuario bloom es responsable de poner

en riesgo a Windows 107.

Modelo de Datos General. Como se discutira mas adelante, la base de conocimiento
ontolégica es creada (y continuamente actualizada) por el Médulo de Ingesta de Datos;

entonces el modelo de datos consiste de dos partes:

» Conocimiento de red: Datos y conocimiento referido a un conjunto de usuarios de
interés, tales como sus perfiles en diferentes plataformas, actividades, relaciones con
otros perfiles y otros aspectos relevantes. E1 Moédulo de Difusién de Red trabajara
en este subconjunto con el objetivo de ejecutar el proceso de difusién y realizar la
verificacion de condiciones en cuanto sea requerido por el modulo de razonamiento

ontologico.

= Conocimiento de contexto: Mantiene todos los datos y conocimiento relacionado al

dominio. Considerando el ejemplo descripto en la Figura [4.1}, ejemplos de conoci-

Thttps://nvd.nist.gov/
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Algoritmo: Respuesta a consultas NETDER

Entrada: Una consulta @) con un vector de variables X (posiblemente vacio); una politica para
responder consultas QAP.
Salida: Un conjunto de respuestas para (), cada una compuesta de un conjunto de pares de la

forma (X, v), indicando que v es un valor asignado a una variable X en X.
1. KB < Determinar una vista estable de los datos mantenidos dentro del ORM; [DIM]

2. Net + Construir la estructura de datos de la red compleja a partir del conjunto NetDB,

la cual es un subconjunto mantenido dentro de KB; [DIM]

3. Preparar el procedimiento para responder consultas; [ORM]
4. Repetir

a) Ejecutar el procedimiento de difusién sobre Net; [NDM]

b) Evaluar la consulta @ sobre KB; [ORM]

Hasta que la condicion establecida por QAP sea satisfecha.

5. Retornar: Respuestas a (Q derivadas a partir de la dltima ejecucién del Paso

Figura 4.2: Descripcién general del algoritmo para responder consultas.

miento de contexto incluyen datos sobre software, malware y vulnerabilidades. El
Moédulo de Razonamiento Ontolégico usara este subconjunto como conocimiento
inicial en el proceso de respuesta a consultas (cf. siguiente parrafo y Figura [4.2)) e

interactuara con el Mdédulo de Difusién de Red cuando sea necesario.

Respuesta de consultas. El algoritmo general que se encarga de dirigir el mecanismo
para responder consultas es descripto en la Figura y es llevado a cabo por el Mddulo
de Respuesta a Consultas; cada paso es etiquetado con “|[DIM]” (para el Médulo Ingesta
de Datos), “[ORM]” (para el Mddulo de Razonamiento Ontolégico) o “[NDM]” (para el
Médulo de Difusién de Red), indicando qué componente es responsable de ejecutar la
tarea. La politica para responder consultas, que se brinda como parte de la entrada, de-
terminara el nimero de ciclos ORM-NDM que son llevados a cabo antes de proporcionar
la respuesta o respuestas obtenidas. Un aspecto interesante para senalar es que las ope-
raciones realizadas por el Moédulo de Ingesta de Datos son asincrénicas con respecto a

tareas de responder consultas; ésta es la razén detras de la necesidad de ejecutar el Paso
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1: aunque los datos pueden continuar llegando y ser procesados, una vista estable debe
ser establecida con el propédsito de responder consultas. Claramente, dependiendo de la
tasa de actualizacion definida por el sistema, esto significa que plantear iterativamente
una misma consulta puede producir resultados diferentes. En la Seccion se proveen
detalles adicionales de cémo las estructuras de la red y de la ontologia se derivan a partir
de los datos procesados por el Modulo de Ingesta de Datos. Finalmente, un aspecto impor-
tante a destacar es que el ciclo de la linea 4 del algoritmo no siempre esta garantizado que
termine; mas adelante se discutira la necesidad de alcanzar tal condicién de terminacion,
lo cual puede lograrse de una manera tan simple como parar después de un cierto niimero
de pasos o de una forma ma&s compleja como a través de la definicion de condiciones en

la sintaxis de las reglas ontologicas y la limitacién de parametros en el sistema.

4.2. Implementando el Médulo de Razonamiento On-

toldgico

Como fue detallado en el Capitulo [2, las ontologias son representaciones de alto ni-
vel sobre un dominio en particular, las cuales son descriptas usando un formalismo con
una seméantica de alto poder expresivo, y que se construyen bajo principios y técnicas de
Representacién del Conocimiento y Razonamiento (KRR, siglas del Inglés) con base en
l6gica computacional. Tales representaciones permiten definir una estructura para limitar
qué es “interesante” y su objetivo principal es tener conocimiento disponible en un forma-
to que haga posible que las maquinas lo procesen e intercambien de una manera facil. Para
esta primera definicion de la arquitectura, se puede ver a las ontologias como conjuntos
de términos representacionales declarados de una manera explicita o implicita, lo cual
formalmente define una teoria légica. Estos términos permiten la definicion de diversos
objetos y construcciones tales como clases, relaciones, funciones, entre otros. Para esta
implementacion, se propone utilizar la familia de lenguajes Datalog+ /-, empledandolo sola-
mente (por ahora) para ilustrar las nociones fundamentales detras del enfoque propuesto.
Esta eleccién estd principalmente motivada por su flexibilidad para representar relaciones
de cualquier aridad, el hecho de que existan muchas equivalencias entre fragmentos de

Datalog+/-y otros lenguajes estandar tales como aquellos basados en légicas de descrip-
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cion (description logz'c)ﬂ y su sintaxis intuitiva, la cual permite referirse explicitamente a
variables (las ventajas que ofrecen estas caracteristicas seran mds claras en los sucesivos

ejemplos).

Una extensién de la familia Datalog+ /-

Como se menciond anteriormente, la base de la implementacién de este médulo es
Datalog+/~y para eso realizaremos primero un repaso de alto nivel respecto a las nociones
fundamentales involucradas (una discusién més detallada de este tema es realizada en el
Capitulo . Las unidades de representaciéon bésica de los lenguajes de Datalog+/— son
constantes, variables y un elemento especial llamado “valores nulos’ (los primeros dos de
estos elementos son compartidos con muchos lenguajes, mientras que el tultimo es menos
comun). Los valores nulos pueden ser vistos como un tipo especial de variables: ellos
describen valores que no son conocidos ain; mientras que dos valores nulos diferentes
pueden representar el mismo valor, dos constantes diferentes se asume que representan
valores diferentes. Los objetos mas bésicos se llaman dtomos (o férmulas atdmicas), los
cuales son obtenidos a partir de simbolos predicativos aplicados a constantes, variables y
valores nulos; por ejemplo, perro(fido) es una férmula atémica construida por aplicar el
simbolo predicativo perro a una constante fido, expresando que Fido es un perro. Una
istancia de base de datos es modelada como un conjunto de atomos que solo contienen

constantes.

Obtencién de tuplas de base de datos a partir de las fuentes de datos. En la
Seccion se abordé brevemente la funcién del médulo de Ingesta de Datos, el cual tiene
la tarea de capturar los datos desde las fuentes usadas por el sistema (cf. Figura 4.1)) y
preparar la base de conocimiento que va a ser usada durante el proceso, llevado a cabo por
los dos mdédulos principales, para razonar y responder las consultas. Con la intencion de
brindar més claridad sobre cémo esta base de conocimiento es inicializada cuando nuevos

datos llegan, se discutiran tres ejemplos, los cuales se ilustran con mayor detalle en la

Figura

= Datos provenientes de la National Vulnerability Database (NVD ﬂ Disponibles prin-

cipalmente utilizando formatos JSON y XML, e incluye las vulnerabilidades a me-

2Si se desea usar una implementacién provista por un estdndar de la Web Seméntica, esto puede ser

hecho tomando las medidas adecuadas para primero traducir la sintaxis de Datalog+ /-
3https://nvd.nist.gov/vuln/data-feeds
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/ﬁg;ml 2>

<cpe-list>

product(p,, windows-7)
vendor(v,, microsoft)

— platform(s,, operating-system)

<\cpe-item > paT@ni(Uu pﬂ

....... : : : : parent(s,, v,)

<cpe-item
name="cpe:/o:microsoft:windows 7:-">

Q:pe—lisp /
P

“userId”: 700145,

“topicsName”: metasploit,

“post”: .. use eternal blue or US@T(700145)
b exploits to hack window 7 .. , [ee—
STP SRRToRte o mack mRneen hasPosted(700145, eternal-blue)

@
“userId”: 332148,

“topicsName”: checking out the new
petya variant,

“post”:.. new petya variant appears ;
to be using the msl7-010 eternal (danqerous(eternakblue),0.7)

blue exploit to propagate ..

Figura 4.3: Ejemplo de como tuplas de base de datos pueden ser extraidas a partir de tres
fuentes diferentes: datos de la National Vulnerability Database (posicion superior, XML),
datos obtenidos a partir de mercados y foros de la Darknet y curados por una empresa

de ciberseguridad (posicidn central, JSON) y datos de Twitter (posicion inferior, JSON).
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dida que se descubren (con datos sobre las métricas de la vulnerabilidad tales como
CVSS scores), Common Platform Enumeration (CPE) Dictionary, datos relaciona-

dos a configuraciones y checklists, entre otros.

= Datos provistos por una empresa de ciberseguridad: La Figura (en la parte
central) ilustra un ejemplo simplificado de los datos obtenidos a partir de las cola-
boraciones realizadas con CYRBCONﬂ, la cual se focaliza en el analisis de mercados
y foros de hackers maliciosos en busca de informacién que pueda ser aprovechada
para mejorar el desempeno en ciertas tareas tales como predecir la disponibilidad
de exploits (por ejemplo, para saber qué parches deberian aplicarse primero), C'VSS
scores antes de que sean publicados por la NVD o cuando esperar que surja cierto

tipo de ataque.

= Datos de Twitter: Generalmente disponibles en formato JSON, pero también pueden

ser facilmente procesados en texto plano dada su estructura.

Como se puede ver en la Figura 4.3, el mapeo entre estas fuentes de datos y tuplas
Datalog+/~ es casi directo; los ingenieros de datos disenan el modelo de datos basados
en el contenido disponible de acuerdo al origen de los datos, y luego se requiere utilizar
modulos de traduccién de formatos simples con el objetivo de obtener la informacion
preparada para incorporar a la base de datos. Es evidente que el niimero y complejidad
de las fuentes de datos usados por el sistema tendran un efecto directo en estas tareas, las
cuales pueden volverse muy complejas si, por ejemplo, se tiene mas de un origen para los
mismos datos (es muy posible que haya inconsistencias), los datos estdn potencialmente
incompletos o no son confiables, o una o mas de las fuentes consideradas son actualizadas
con mucha frecuencia. En este ejemplo, se muestra cémo la mayoria de estas cuestiones
pueden ser evitadas a partir de la utilizacion de fuentes de datos que ya han atravesado un
proceso de “curado” realizado por terceros; por ejemplo, CYR3CON lleva a cabo tareas de
limpieza de datos, elige fuentes basadas en su confiabilidad y provee un esquema unificado

para que sus clientes puedan hacer consultas.

Reglas TGDs, EGDs y NCs. Estas reglas permiten especificar estructuras de repre-
sentacion de diferentes tipos: las dependencias de generacion de tupla (TGD, también
conocidas como reglas existenciales), las dependencias de generacién de igualdad (EGD)

y las restricciones negativas (NC). Las TGDs son de la forma body — head, donde body

4https://www.cyrdcon.ai/
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y head son formulas 16gicas y head puede contener un constructor logico especial llamado
cuantificador existencial. Este constructor es fundamental para realizar el razonamien-
to légico debido a que permite crear los wvalores nulos; estos valores representan nuevo
conocimiento que es producido, aunque los valores exactos de los valores nulos no son
conocidos atn (a lo cual comunmente se hace referencia como invencion de valores). Una
instancia de base de datos satisface una TGD si es posible obtener un mapeo, que preserve
estructura (més precisamente un objeto llamado homomorfismo), desde body a d&tomos de
la base de datos; en tales casos, es posible usar una extension de ese mapeo para obtener
atomos basados en la féormula head. A continuacion, se presenta un ejemplo en el dominio

de productos de software para ilustrar brevemente estos conceptos.

Ejemplo 4.1 Se sabe que “todo producto de software tiene una plataforma (platform) en
la cual se ejecuta (runsOn)”; este conocimiento puede ser descripto utilizando la siguiente
TGD:

product(P) — 3Splatform(S) A runsOn(P, S)

En otras palabras, si se sabe que P es un producto de software entonces es posible inferir
que P tiene una plataforma en la cual se ejecuta. Observe que es posible que la plataforma
sea desconocida en el momento en que la TGD sea aplicada, aunque al menos se sabe que

la plataforma eziste. "

De una manera similar, las EGDs son reglas de la forma body — X =Y, donde body es
una férmula, y X e Y son variables que aparecen en body; la semantica de este tipo de
reglas es que las variables mencionadas deben ser iguales. La definicién de satisfaccion
de una EGD por una instancia de base de datos es andloga a la definiciéon para TGDs,
excepto que la consecuencia de aplicarla causa que valores se vuelvan iguales si es posible;
si no, el procedimiento falla. La clase de dependencias funcionales, muy conocida en base

de datos, puede ser vista como un caso particular de EGDs.

Ejemplo 4.2 Considere que se sabe que “todo producto de software (product) tiene a lo
sumo una plataforma (platform) en la que se ejecuta (runsOn)”; esto puede ser descripto

usando la EGD:
product(P) A platform(Sy) A

platform(Ss) A runsOn(P,Sy) A
runsOn( P, Ss) — S1 =5,
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Moédulo de Razonamiento Ontolégico
Regla ontolégica

A
Ve N
user(X) A hasPosted(X,T) — 3P, B (product(P, B) A at_risk(X, P, B)) : (dangerous(T) > 0.5)
\ J\ AN )
Y Y Y
Verificacién de condiciones en Nueva informacién es Condiciones verificadas por el
la base de datos ontolégica agregada si no estd presente  Médulo de Difusién de Red

user(bloom)  hasPosted(bloom, luabot)

BD de red
product( Windows 10, 17763.379)

at  risk(bloom, Windows 10, 17763.379)

Figura 4.4: Un ejemplo del Médulo de Razonamiento Ontoldégico con una instancia de

base datos y una TGD extendida.

El dltimo tipo de reglas consideradas son las NCs, las cuales son de la forma body —
1, donde body es una formula y L es un simbolo que es usado para representar una
contradiccion (toda férmula légica que es incondicionalmente falsa). Intuitivamente, este
tipo de reglas dicen que body no puede ser verdad o, en otras palabras, todas las condiciones
que componen body no pueden ser simultaneamente verdaderas. Una instancia de base de
datos satisface una NC si no es posible encontrar un mapeo, que preserve estructura,

desde body a atomos de la base de datos.

Ejemplo 4.3 Considere que se sabe que “si algo es un producto de software (product)

entonces no es una plataforma (platform)”; esto puede ser expresado en la siguiente NC:
product(P) A platform(P) — L

Esto significa que un producto P no puede ser tanto un producto de software como una

plataforma al mismo tiempo. "

Férmulas ontoldgicas extendidas. La Figura [4.4 muestra el Mddulo de Razonamiento
Ontolégico con una instancia de base de datos y una TGD especifica circunscriptos al

dominio de ciberseguridad. Para que la regla sea aplicada requiere que el cuerpo de la
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regla (en este caso sélo tiene parte ontolégica) sea satisfecho en la base de datos de la
ontologia y las condiciones globales sobre el estado de la red sean satisfechas en la base
de datos de la red (en este caso la tnica parte de la red). Cuando la regla es aplicable,
el nuevo conocimiento obtenido a partir de la cabeza es incorporado a la base de datos
(en este caso solo de la ontologia). El contenido de la base de datos muestra, en una
representacion formal, informacion sobre productos de software, usuarios, publicaciones,
productos en riesgo de ser atacados y actores que pueden ser responsables por dichos
ataques. Como se menciond antes, las reglas constituyen la herramienta que permite crear
nuevo conocimiento; en este caso, las reglas no corresponden estrictamente al formalismo
clésico de Datalog+ /-, sino que se utiliza una extensién ligeramente diferente. Estas TGDs
extendidas pueden ser divididas en dos partes: la parte ontolégica y la parte de la red. Si
s6lo se considera la parte ontoldgica de la regla entonces se tendria una regla Datalog+ /-
clasica, por lo que dichos elementos mantienen su sintaxis y semantica en la manera
que es conocida y descripta con detalle en el Capitulo [2 En la Figura [4.4] se puede ver
particularmente una regla TGD extendida donde en el cuerpo sélo se dispone de la parte
ontologica y en la cabeza se especifica una parte ontologica y otra de red; al excluir la
parte de red se obtiene una TGD Datalog+ /- clésica e intuitivamente dice: Si un usuario
X ha publicado sobre un tema T entonces existe un producto de software que estd en riesgo
y X es responsable por dicha situacion. Es facil ver que esta version simplificada de la
regla es satisfecha por la instancia de base de datos. La parte de red puede estar referida
a componentes especificos (nodos o arcos) o puede hacer referencia a condiciones globales
respecto al estado de la red; esto ultimo es lo que se especifica en la regla de ejemplo
de la figura y, en este caso particular se establece la condiciéon de que T' sea considerado
dangerous (peligroso) con una confianza de al menos 0,5. De manera analoga, es posible
extender las EGDs y las NCs. Mas adelante se realizara una explicaciéon sobre cémo se

evaluan las condiciones de red y como se modela el proceso de difusién.

De los datos a la ingenieria de conocimiento. Mas alld de los aspectos de inge-
nierfa de datos mas bésicos cubiertos anteriormente (ilustrados en la Figura [4.3)), el uso
de expertos del dominio para diseniar y construir ontologias es esencial al menos como
parte de dos esfuerzos principales. Primero, las tareas de ingenieria de datos involucran
la seleccién de fuentes de datos, un proceso de curacién y su incorporacion a un modelo
de datos disenado adecuadamente; y segundo, en las tareas de ingenieria de conocimiento
mas generales, ademas de tratar con cuestiones relativas a los datos, también se debe con-

siderar el desarrollo de reglas que capturen el conocimiento del dominio, como aprender
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product(windows—10, 17763.404) user( ajazx) product(macOS—Mojave, 18D42)

product(macOS—Mojave, 18E226) product(windows—10, 17763.379)

user(bloom) >
hasPosted(bloom, luabot) EGD r, at_ risk(bit-hack,windows—10, 17763.379)
TGD 7, user(bit-hack) hasPosted(bit-hack, luabot)

at_ risk(bloom,z, z,)

product(z, z)

at_ risk(bloom,windows—10, 17763.379)

Figura 4.5: Ejemplo de la estructura de datos chase (producida por el procedimiento del

mismo nombre).

automaticamente otras reglas y combinar ambas formas de conocimiento bien fundada
y basada en principios. Siempre se debe tener en cuenta que en relacion a los datos, la
incorporacién de mayor diversidad en la informacién (més expertos, mas fuentes de datos,
més enfoques de aprendizaje automadticos, etc.) tendrd un efecto directo en la complejidad
de las tareas de ingenieria como limpieza de datos, manejo de inconsistencia, gestion de

confianza, entre otras.

El procedimiento chase y la estructura de datos

La principal tarea del Médulo de Razonamiento Ontoldgico es responder consultas
en el dominio de aplicaciéon utilizando el conocimiento disponible. Con el propésito de
lograr disponer de esta capacidad, Datalog+ /- usa un procedimiento llamado chase; esen-
cialmente, el chase puede ser usado para hacer explicito todo el conocimiento que estéa
implicitamente presente en la forma de reglas y conocimiento atémico en la base de datos.
Esto se logra por la aplicacion erhaustiva de un procedimiento que inicia a partir de la
base de datos, y luego cada regla es aplicada tantas veces como sea posible. Cuando una
TGD es aplicada, nuevos atomos pueden ser agregados y nuevos valores nulos pueden ser

inventados si la regla lo requiere; por otro lado, cuando una EGD es aplicada, se fuerza
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que dos valores se vuelvan iguales y, en ese caso, es posible que un valor nulo introducido
por una TGD pueda ser resuelto (es decir, reemplazado por una constante o equiparado a
otro valor nulo). Asimismo, cuando las NCs son aplicadas el chase verifica si la condicién
no es satisfecha en la base de datos. Se debe considerar que el proceso puede fallar en
ciertos casos cuando las EGDs o NCs no pueden ser satisfechas; en este caso, hay una
inconsistencia en la base de conocimiento que debe ser resuelta antes que el proceso para
responder consultas pueda ser llevado a cabo correctamente. La estructura de datos ge-
nerada por el procedimiento chase (esencialmente un grafo y una colecciéon de mapeos) es

también generalmente referida como “el chase”.

En todos los casos, excepto en los mas simples, cada regla se puede aplicar varias
veces y, en combinacién con la invencion de valores como se discutié anteriormente, es
muy probable que esto lleve como resultado a un proceso infinito. Sin embargo, bajo algu-
nas condiciones sintacticas o semanticas impuestas sobre el conjunto de reglas, es posible
responder consultas sélo usando una parte limitada del chase, de manera que se pueda
garantizar la terminacion, en lugar de utilizar el chase completo (potencialmente infinito).
La Figura muestra el resultado de aplicar el procedimiento chase a una instancia de
base de datos con dos reglas. Los rectangulos con bordes mas gruesos representan informa-
cion atomica de la base de datos, aquellos con bordes punteados representan informacion
atémica con valores nulos (representando informacién parcialmente desconocida) y las
flechas representan la aplicacién de reglas ontoldgicas (en este caso TGDs y EGDs). La
regla 1 es la regla ontoldgica (TGD) de la Figura y la regla ro es una EGD que puede
ser leida como: Si dos usuarios han publicado sobre un tema T y ambos son responsables
de poner en riesgo algiun producto de software, entonces dichos productos de software, en
realidad, son lo mismo (esto no significa que dicha regla deba ser satisfecha en general,
sino que simplemente es una regla utilizada para completar hipétesis). Cuando el chase
aplica la regla 71, dos nuevos valores nulos (z; y z2) son inventados y dos nuevos &to-
mos son agregados: product(zy, z9) v at_risk(bloom, z1, z5). El chase ahora puede continuar
computando en base a los nuevos elementos inferidos, razén por la cual es posible aplicar
la regla ry; el resultado es que nuevos valores nulos son mapeados a valores conocidos:
z1 = windows — 10 y zo = 17763.379.



Implementando el Médulo de Difusion de Red 83

4.3. Implementando el Mdédulo de Difusién de Red

Los procesos de difusion de red aparecen como elementos fundamentales en la com-
prension de fenémenos en un amplio rango de disciplinas, tales como ciencias de la compu-
tacién [JP17], biologia [MRV16], sociologia [Cenl5], economia [BNJUILT)] y fisica [Bialj].

Modelo de red y reglas de difusion. El modelo subyacente de este médulo representa
una red cuyos nodos y arcos tienen asignados diferentes etiquetas locales con sus respec-
tivos walores de confianza, lo cual se utiliza para modelar el conocimiento del mundo.
Particularmente, estos valores de confianza permiten representar conocimiento incierto.
Adicionalmente, también se dispone de etiquetas globales para representar el estado ge-
neral de la red y sus valores dependen a su vez de los valores de ciertas etiquetas locales
determinadas. Como es de esperarse, la confianza en el conocimiento representado por es-
tas etiquetas es dinamica, y una forma de capturar dicha naturaleza dinamica es utilizar
reglas légicas. Para lograr esto se propone emplear como base el formalismo MANCa-
Log [SSC13] en la implementacién de este médulo, debido a que cumple con un conjunto
de criterios de diseno con caracteristicas fundamentales en el modelado de procesos de
difusién, teniendo en cuenta el tipo de tareas de respuesta a consultas en las que se tiene

interés.

Criterios de diseno para procesos de difusion multi-atributos. A continuacién, se detalla
brevemente los criterios de disefio propuestos en [SSCI3], los cuales son esencialmente
requerimientos basicos para asegurar la representacién bien fundada de incertidumbre y

aplicabilidad practica:

(1) Nodos y arcos pesados y con maltiples etiquetas: aunque muchos frameworks que per-
miten el estudio de procesos de difusién asumen que solo hay un tipo de vértice que
puede volverse “activo” y solo una posible relacién entre nodos, con mucha frecuencia

nodos y arcos tienen multiples propiedades.

(2) Representacion explicita del tiempo: un modelo con alto poder expresivo requiere la
representacién de relaciones temporales entre condiciones en la estructura de la red,

el estado actual de las cascadas en proceso y como la influencia se propaga.

(3) Relaciones temporales no-markovianas: teniendo en cuenta que las dependencias tem-

porales deberian ser capaces de abarcar varias unidades de tiempo, no es adecuada la
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suposicion de que no hay memoria (en inglés, la propiedad se conoce con el nombre

de “memorylessness”).

Representacion de incertidumbre: generalmente no es posible evaluar los atributos de

todas las componentes de una red con total certidumbre.

Procesos en competencia: muchas situaciones del mundo real presentan multiples pro-

cesos de red tales que el éxito de uno depende del fracaso del otro.

Procesos no monotonicos: tener la capacidad de representar cascadas en competencia
requiere que el nimero de nodos que satisfacen una cierta propiedad pueda fluctuar

sin la necesidad de satisfacer monotonicidad.

Tratabilidad: los frameworks que abordan estos problemas deben ser computacional-

mente tratables y ofrecer posibilidades de formas practicas que mejoren la escalabili-
dad.

La esencia de la reglas de difusién que se necesitan representar, puede ser expresada

como reglas del estilo:

influence, neighbors, target — L

donde:

target es una férmula légica que identifica los componentes de la red que estan

afectados por la regla.

= neighbors es una férmula légica que especifica las condiciones que los vecinos
(neighbors) del nodo objetivo, el cual cumple el criterio definido en target, deben

verificar.

= influence es una funcion que determina cuanta influencia es ejercida por los vecinos

(neighbors).

= [ es una etiqueta local relativa a un nodo objetivo, que cumple el criterio definido

en target, cuyo nivel de confianza es modificado por la regla.

Consultas de red. El principal servicio provisto por este médulo es proveer respuestas a

subconsultas en la forma de verificaciéon de condiciones en la red (cf. Figura |4.6)), cuando
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Consulta de red:

¢ “luabot” se considera un término peligroso?

|

Para responder a la consulta, se verifican condiciones en la

red: dangerous(luabot) dangerous(luabot)

-] 0.7 -j 0.5

dangerous(luabot) dangerous(luabot)

|

Respuesta: NO
Figura 4.6: Ejemplo de una consulta y modelo de red.

el Moédulo de Razonamiento Ontoldgico asi lo requiere. Con la intencién de ilustrar las
ideas principales se hard foco en consultas sobre el estado global de la red. Este tipo de
conocimiento global puede ser visto como si fuera un resumen del conocimiento local
mantenido por cada nodo; especificamente, tales resiimenes son el resultado de aplicar
una funcién sobre un conjunto de etiquetas locales. Las conocidas funciones de agregacion
usadas en base datos (promedio, max, min, etc.) pueden ser empleadas como instancias de
tales funciones de resumen. Se espera que la eleccién de la funcién particular esté sujeta

al dominio de aplicacién y la etiqueta en cuestion.

Ejemplo 4.4 Considere la red mostrada en la Figura [{.6, la cual consiste de cuatro
nodos interconectados y una unica etiqueta que indica la percepcion de cada nodo respecto

a qué tan peligrosa (dangerous) es la pieza de software “luabot’ﬂ Cada nodo tiene una

5 Linuz. Luabot es un malware descubierto a finales de 2016 que infecta sistemas basados en Linux



86 Capitulo 4. La arquitectura NETDER

perspectiva diferente de este asunto; una consulta general a la red puede usar una funcion
predefinida “average” (promedio) aplicada al conjunto de todas las etiquetas definidas

239
]

como dangerous(luabot). La respuesta “St” o “No” depende de si el resultado del valor de
la funcion es mayor que cierto umbral; en este caso, asumiendo que el umbral es 0,5, la

respuesta es “no”. "

Las respuestas a una consulta de red son computadas sobre una red que es el resul-
tado de computar un proceso de difusiéon codificado por las reglas del estilo descriptas
anteriormente. La red comienza con un estado inicial en el que cada componente tiene
asignado diferentes niveles de confianza para cada una de las etiquetas que se encuentran
disponibles; luego, se aplican las reglas tantas veces como sea posible, de manera similar
al funcionamiento del procedimiento chase. El proceso finaliza cuando un estado estable
de la red es alcanzado; es decir, ya no es posible aplicar reglas y cambiar los valores de

confianza de alguna etiqueta.

Evoluciéon de la red. La evolucién del modelo de red ocurre en dos formas principales:
la primera es la aplicacién de las reglas de difusién como ya se ha mencionado y la
segunda es por nueva informacién incorporada (nodos, arcos o etiquetas), ya sea porque
nuevos datos se encuentran disponibles o como consecuencia de la aplicacion de reglas
ontolégicas en el ORM. Como se habia mencionado, se asume que los dos médulos ORM
y NDM ejecutan sus procesos concurrente y asincronicamente, por lo que pueden aparecer

cambios en cualquier momento como puede observarse en el siguiente ejemplo.

Ejemplo 4.5 La Figura [{.7] muestra un proceso de difusion para la red considerada en
la Figura[4.6, el cual en este caso es regido por una tinica regla de difusion de red infor-
malmente descripta en la parte superior de la Figura[{.6 Los valores de confianza de las
etiquetas evolucionan a lo largo del tiempo y el resultado depende de la configuracion de
las etiquetas en sus respectivos vecinos (neighbors) en cada tiempo. Observe que la con-
fianza de cada etiqueta en la red tienen un estado inicial en el tiempo Ty y ellas cambian
a lo largo del tiempo porque la regla es aplicada hasta que el estado de la red sea estable.
Ademds, en el tiempo T3 aparece un nuevo nodo (con borde punteado), el cual fue agregado
por el Mdédulo de Razonamiento Ontoldgico trabajando en forma asincronica. La red en

el tiempo Ty es usada para responder consultas. "

empleando “troyanos” como medio de ataque; cf. https://securityaffairs.co/wordpress/51155/

malware/linux-luabot.html


https://securityaffairs.co/wordpress/51155/malware/linux-luabot.html
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Regla de difusién:
“Un nodo incrementard su creencia en 0.2 (con un mdzimo de 1), en el tiempo siguiente, de que
un término es peligroso si al menos la mitad de sus vecinos creen que es peligroso con confianza

de al menos 0.7.

dangerous(luabot) dangerous(luabot)
hi -:l 0.7 .:l 0.3 T dangerous(luabot) dangerous(luabot)
' dangerous(luabot) .
0.7
SRR
\
~_7

dangerous(luabot)  dangerous(luabot)

I Joa B los

dangerous(luabot)  dangerous(luabot)
0.1 B s

dangerous(luabot) dangerous(luabot)

B o- B Jos

dangerous(luabot) dangerous(luabot)

! B Jos

dangerous(luabot) dangerous(luabot)
dangerous(luabot) -:l 07
17N

Ty

(lllllllllllllllllllllllllllllllllll

En el tiempo 7 un nodo y arco nuevos son
creados por el Médulo Razonamiento

dangerous(luabot)  dangerous(luabot) Ont OlégiCO.
0.1 0.6

4.IllIllllllllllllllllllllllllllllllllllllllllllllll

Figura 4.7: Ejemplo de un proceso de difusién.

Habiendo introducido las bases detrdas del Mdédulo de Razonamiento Ontolégico y
del Médulo de Difusién de Red (y sefialado la posibilidad de interaccién entre ellos), es

momento de pasar a discutir la principal tarea de razonamiento de la arquitectura.
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BD de

plataformas sociales

BD de

vulnerabilidades

BD de productos de

software

Consulta NETDER:

LHay algin producto actualmente en riesgo?

Tiempo
T
Médulo de Razonamiento Ontolégico Médulo de Difusién de Red
Regla: Si algun usuario publicé acerca de un término peligroso T,
€ g p peag ’ Consulta de red:
entonces existe alguin producto que estd en riesgo. . ) .
Regla ontoldgica i, T es peligroso con confianza
de al menos 0.5?
user(X) A hasPosted(X,T) — 3P,B (product(P,B) A at_risk(X,P,B))
dangerous(luabot) dangerous(luabot)
: (dangerous(T) > 0.5) . Bl s
Consulta sobre la red
User 1 2
User 4
user(bloom)  hasPosted(bloom, luabot) dangerous(luabot) dangerous(luabot)
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Respuesta: T no es peligroso
RESPUESTA ES NO
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Moédulo de Razonamiento Ontolégico

Regla ontolégica

Moédulo de Difusién de Red

Consulta de red:

user( bloom)

hasPosted(bloom, luabot)
product( Windows 10, 17763.379)

at  risk(bloom, Windows 10, 17763.379)

user(X) A hasPosted(X,T) — 3P,B (product(P,B) A at_risk(X,P,B))
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Respuesta: T es peligroso
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RESPUESTA ES SI

Figura 4.8: Una vista mas detallada del ejemplo general mostrado en la Figura 4.1}
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4.4. Consultas NETDER

Como se ha dicho anteriormente, el principal interés es disponer de la capacidad de
responder consultas como parte de los esfuerzos para atacar problemas relacionados a
comportamiento malicioso en plataformas sociales. Después de presentar los bloques de
construccién basicos, se presenta un enfoque que busca aprovechar el poder expresivo
de las ontologias y potenciarse de la sinergia que surge de combinarlas con procesos de

difusién de red.

Esta arquitectura se caracteriza principalmente por (i) emplear formalismos de repre-
sentacién de conocimiento poderosos con la capacidad de generar hipdtesis a través de
la aplicacién de reglas existenciales (TGDs) y EGDs, (ii) mantener y actualizar conoci-
miento posiblemente incompleto (haciendo uso de valores nulos) que pueda completarse
en el futuro y (iii) modelar datos de red con etiquetas bajo incertidumbre. El siguiente
ejemplo busca proporcionar mayor claridad respecto al proceso para responder consultas
NETDER.

Ejemplo 4.6 En el contexto general de la arquitectura ilustrada en la Figura[{.1], consi-
dere la consulta planteada en la Figura[4.8 dentro del dominio de cibersequridad. En este

caso, los datos de entrada son:

= Informacion proveniente de diferentes bases de datos acerca de productos de softwa-

re.
» Vulnerabilidades de software.

= Datos provenientes de plataformas sociales: usuarios, publicaciones y sus interac-

ciones.

La consulta pregunta si hay o no algun producto de software en riesgo de sufrir un ataque
en este momento (tipo de consulta cominmente conocida como booleana debido a que
su respuesta solo puede ser “Si” o “No”). La informacion proveniente de las diferentes
fuentes debe ser integrada en una unica base de conocimiento de la ontologia y de la red.
Observe que las respuestas a la consulta cambian desde el punto T al tiempo T, dado que
la respuesta a la consulta en el tiempo T seria no, dada la informacion disponible; sin

embargo, una vez que el Modulo de Razonamiento Ontolégico aplica la regla de inferencia,



90 Capitulo 4. La arquitectura NETDER

la respuesta pasa a ser Si. Es decir, aunque el cuerpo de la regla NETDER es satisfecha,
no ocurre lo mismo con las condiciones globales sobre la red en el tiempo T1; sin embargo,
con la aplicacion de otras reglas ontologicas en la base de conocimientoﬂ un nuevo nodo
y arco son agregados en el tiempo Ty y, después de que el proceso de difusion es ejecutado

otra vez, la condicion sobre la red es satisfecha y la regla en cuestion puede ser aplicada.

En forma andloga, otros problemas respecto a comportamiento malicioso en plata-
formas sociales podrian ser abordados por diferentes instanciaciones del framework, por

ejemplo:

» Deteccion de noticias falsas utilizando reglas ontolégicas NETDER tales como:

“Si un usuario ha publicado P; y P; es similar a otra publicacién P, que
se sabe es una noticia falsa, entonces se puede hipotetizar que P; es una

noticia falsa.”

Ademas, si es posible identificar el tema principal 77 en Pj, entonces la regla on-
tolégica NETDER podria ser anotada con condiciones sobre la red tales como
“tmportant(Ty)” para verificar si 717 es considerado importante por los nodos de

la red.

» Deteccion de botnets [BC16, BJC17, BJC19] utilizando reglas ontolégicas NETDER

similares a las discutidas para la deteccién de noticias falsas:

“Si una cuenta es conocida que es un bot, entonces se puede hipotetizar
que las cuentas asociadas (publican frecuentemente juntos, en horarios si-
milares, etc.) también son bots y que posiblemente participen en la misma

botnet.”

s Deteccion de bots combinadas con noticias falsas; en tal caso se puede disponer de

reglas ontolégicas NETDER tales como:

6Por ejemplo, la regla podria representar algo como “Si un usuario cree que cierto software es peligroso
con una confianza de al menos 0,5, entonces existe otro usuario que esta relacionado al primero, es un

experto y también cree lo mismo con confianza de al menos 0,5.”
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“Si es conocido que un usuario Uy es un bot y ha publicado algo que se
sabe es una noticia falsa, entonces se puede hipotetizar que existe otro

usuario Uy similar a Uy tal que Uy también ha publicado noticias falsas.”

Como en los ejemplos anteriores, esta regla estd destinada a funcionar como parte
de los esfuerzos para generar hipotesis automaticamente basado en el conocimiento

de como funcionan las botnets.

Desafios para una implementacion efectiva y eficiente de NETDER. La utiliza-
cion de esta arquitectura para la solucién de problemas de comportamiento malicioso en
plataformas sociales, requiere superar distintos desafios derivados de las caracteristicas del
problema y su dominio, lo cual implica profundizar trabajos de investigacion y desarrollo

direccionados hacia el logro de tales retos:

= Ingenieria de conocimiento: A fin de resolver un problema especifico en el dominio
general de comportamiento malicioso en plataformas sociales, la implementacion de
una instancia de NETDER conlleva que se involucre un experto del dominio con
el proposito de definir reglas ontolégicas NETDER en el Médulo de Razonamiento
Ontoldgico y reglas de difusion en el Médulo de Difusién de Red. Esta claro que los
expertos podrian ser diferentes en cada caso, lo cual plantea la cuestién de integrar
conocimiento proveniente de diferentes fuentes (esto en si mismo es un desafio,
discutido abajo). Asimismo, el hecho de que estas reglas puedan ser aprendidas
automdticamente (o semi-automadticamente) y que se requiere obtener informacién
atémica para su procesamiento, sugieren la necesidad de adquirir datasets puntuales
que estén relacionados al problema especifico o problemas relacionados que se estén

abordando.

= Integracion de datos y conocimiento: Los datos de entrada provienen de diferentes
fuentes y, por lo tanto, es necesario que sean integradas en un esquema comun.
Esto es un problema clésico de gestiéon de datos y acceso a datos mediados por
ontologias, por lo que ha sido ampliamente estudiado y existen herramientas de
software maduras que pueden ser de gran ayuda para atacar este desafio. Esto no
significa que los problemas vinculados a este aspecto no constituyan una dificultad,
sino que como se menciond anteriormente, la complejidad del dominio y el nimero
y tipo de fuentes de datos pueden hacer que estas cuestiones se conviertan en un

gran obstaculo.
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s Procesamiento inteligente de flujos de datos: Los problemas relacionados a compor-

tamiento malicioso en plataformas sociales involucran tareas de razonamiento que
hacen uso de grandes cantidades de datos, los cuales son frecuentemente actuali-
zados y en ocasiones no pueden ser almacenados todos a la vez. Esto conduce al
planteamiento de problemas similares clasicos como el mantenimiento de vistas o
procesamiento de flujos en base de datos, pero con una capa adicional de razonamien-
to complejo, lo que cominmente se conoce como stream reasoning (procesamiento
inteligente de flujos de datos) [VCvHF09].

Decidibilidad y tratabilidad de lenguajes de ontologia: Es ampliamente conocido que
responder consultas cuando se consideran TGDs generales es indecidible [BMT11],
y esto no mejora incluso cuando consideran fijos a la consulta y el conjunto de re-
glas légicas [CGK13|. Sin embargo, es posible establecer ciertas restricciones en las
TGDs y EGDs de manera que el proceso para responder consultas se vuelva de-
cidible y computacionalmente tratable; tales restricciones pueden ser de dos tipos:
sintacticas o semanticas. Se puede mencionar como condiciones sintacticas guar-
dedness |[CGL12], stickiness [CGP12| y acyclicity; y como condiciones seménticas
shyness [LMTV12], finite expansion sets, bounded treewidth sets'y finite unification
sets [BMRTT1]. Esta es un drea muy activa de investigacién en teorfa de base de da-
tosy Web Semantica debido a que afecta directamente la expresividad y tratabilidad

computacional de los lenguajes ontolégicos.

Decidibilidad y tratabilidad de NETDER: Debido a que en esta arquitectura el len-
guaje de representaciéon de conocimiento principal estd basado en Datalog+/-y la
principal tarea de razonamiento es llevada a cabo utilizando el procedimiento chase
combinado con procesos de difusion, parece adecuado definir un procedimiento cha-
se extendido que sea mas general que el clasico. Por lo tanto, se espera que surjan
al menos el mismo tipo de problemas que los mencionados arriba. Entonces, resulta
necesario estudiar y analizar condiciones en las reglas légicas, en relacion a la onto-
logia y la difusién, para garantizar la terminaciéon y la tratabilidad computacional
del proceso general para responder consultas. Adicionalmente, las interacciones en-
tre el Modulo de Razonamiento Ontolégico y el Médulo de Difusion de Red parecen
tener un rol importante en este sentido, por lo que también se deberan tener en

cuenta estas cuestiones.
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4.5. Sumario

En este capitulo, se ha presentado la arquitectura NETDER, buscando que pueda
ser utilizada para guiar la implementacion de software destinado a resolver problemas
de comportamiento malicioso en plataformas sociales. Aunque hay muchos trabajos que
abordan problemas individuales con estas propiedades, las soluciones derivadas tienden
a caracterizarse por su naturaleza ad hoc y, por lo tanto, se dificulta su utilizacién en
conjuncion con otras cuando se aborda combinaciones de dos o mas problemas de com-
portamiento malicioso a la vez. También se debe tener en cuenta que, la utilizacién de
reglas 1égicas favorece la capacidad de disponer de explicaciones, debido a que es posible
mostrar al usuario cémo las conclusiones fueron obtenidas (por ejemplo, mostréndoles una
porcién del chase y una animacién del proceso de difusién involucrado). En el siguiente
capitulo, se abordan lo detalles necesarios para posibilitar una implementacion desde el
punto de vista de los fundamentos tedricos, y en el siguiente a este tltimo (Capitulo @ se

describen los resultados de una evaluaciéon empirica.






Capitulo 5
Fundamentos teoricos de NETDER

En este capitulo se lleva adelante el desarrollo teérico para una posible implementacion
de la arquitectura NETDER presentada en el Capitulo[d] En la Seccién se abordan los
fundamentos tedricos de la implementacién del Médulo de Difusién de Red (NDM), luego
en la Seccién se continda con el Médulo de Razonamiento Ontolégico (ORM), en la
Seccién se profundiza sobre el Médulo de Respuesta a Consultas (QAM) y finalmente
en la Seccién se presenta un caso de uso en el dominio de ciberseguridad con la
intencién de mostrar una posibilidad para instanciar los tres médulos en un escenario del

mundo real.

5.1. El formalismo NetDiff

Ahora se presentaran los elementos principales involucrados en el formalismo NetDiff
para implementar el Médulo de Difusién de Red (NDM). NetDiff generaliza el formalismo
presentado en [SSS13] [SSC13] para lo cual se modifica su sintaxis, se agrega un nuevo
tipo de regla para resumir el estado de la red y se hacen otras generalizaciones sobre
unidades bésicas de representacién de conocimiento en el lenguaje. Por lo tanto, NetDiff
nos proveerd la capacidad para representar y razonar acerca de redes complejas y los

procesos de difusion que se dan en ellas.

Se asume que las entidades (personas, agentes, etc.) se organizan en un grafo dirigido (o
red) denotado Graph = (V, F), donde el conjunto de nodos V' corresponde a las entidades

y el conjunto de arcos F modela las relaciones entre ellos. También se asume un conjunto
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finito de simbolos predicativos para etiquetas P = Prioe U Peioe U Pgio, un dominio de
datos posiblemente infinito A y un conjunto finito de etiquetas L, el cual se encuentra

particionado en tres conjuntos:

» etiquetas locales de nodo L,..: etiquetas que pueden ser aplicadas a nodos de la red

y que se crean a partir de simbolos predicativos en P, .

= etiquetas locales de arco L.,.: etiquetas que pueden ser aplicadas a arcos de la red

y que se crean a partir de simbolos predicativos en Pe.

n etiquetas globales Ly, etiquetas que hacen referencia al estado global de la red (éstas
son una generalizacién de las etiquetas locales de nodo), no pueden ser aplicadas a
ningtin nodo o arco de la red sino que se aplican sobre la red en si y, ademas, éstas

se crean a partir de simbolos predicativos en Pg.

La idea principal de las etiquetas es que puedan ser utilizadas para representar diferentes
atributos de alguna entidad (nodos en la red) y sus conexiones con otras entidades (arcos
en la red). Cada etiqueta tiene la forma p(ti,...,t,), donde t; € Ay p € P. Los simbolos
predicativos node € Py edge € P se utilizan para identificar los componentes de la red
de la siguiente manera: node(t;), ..., node(t,) € V' y edge(t},t5), ..., edge(t,, t, ;) € E. En
ocasiones, se utiliza G = V' U E para denotar el conjunto de todos los componentes (nodos
y arcos) en la red—-por lo tanto, ¢ € G podria ser ya sea un nodo o un arco— y la

constante especial ) serd usada como una abstraccion de la red en su totalidad.

Ejemplo 5.1 Considere la red de una plataforma social Graph cuya estructu-

ra estd definida por el grafo Graph,, = ({node(nl),node(ng)},{edge(nl,ng)}).
Ademds, se definen las etiquetas Lo = L U Ly donde L4 =
{expert(ddos), expert(botnet), expert(trojan), expert(malware)}  que  permiten  repre-
sentar un experto en DDoS (ataque de denegacion de servicio distribuido), uno en
botnets, uno en troyanos y otro en malware, respectivamente. Asimismo, se definen
las etiquetas Lo = {bel_dang(gooligan), bel_dang(luabot)} para representar nodos que
crean que gooligan y luabot son términos considerados peligrosos descubiertos en la Web,
respectivamente. También, se define un conjunto con una unica etiqueta local de arco
Leoe = {close(trojan, windows-10)}, la cual representa que dos nodos conectados son
cercanos (close, en Inglés) respecto a “troyanos” para “windows-10". Finalmente, se

define el conjunto de etiquetas globales Ly, = {dangerous(gooligan), dangerous(luabot)}
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para representar qué tan peligroso son considerados los términos gooligan y luabot por la

red en general. "

Teniendo en cuenta que la mayoria de los dominios interesantes presentan incertidum-
bre en alguna de sus variantes, es importante que las etiquetas puedan extenderse de
alguna forma para poder disponer de la capacidad para representar estas situaciones. Los
dtomos de red son las unidades formales que permiten agregar conocimiento incierto en
las etiquetas, tal que todo dtomo de red (L, bnd) asocia una etiqueta L con un intervalo
bnd C [0,1]. Adicionalmente, estos elementos pueden ser usados para definir un mundo
W, el cual es un conjunto de atomos de red donde para cada L € L existe exactamente
un atomo (L, bnd) € W. Los mundos son importantes porque permiten describir el estado
de la red, esto es, se puede pensar a dichos estados como la asociacién de un mundo a
cada componente de la red (nodo o arco) o la red completa para cada punto de tiempo.
Por lo tanto, si se sabe el estado de la red entonces se puede saber qué conocimiento vale
y cudl no; entonces un mundo W satisface un dtomo de red (L, bnd) si y sélo si existe
(L,bnd"y € W tal que bnd" C bnd. Asimismo, los dtomos de red pueden ser usados para
formar formulas de red usando variables, substituciones y conectivos estandar: A, V, —; su
satisfaccion puede ser definida con substituciones para obtener atomos de red conectados
con operadores légicos y su satisfaccién puede ser generalizada inductivamente, como se

realiza usualmente.

Otra suposicién importante es que existe algin ntimero natural t,,,, que especifica la
cantidad total de tiempo que se esté considerando (es decir, se trabaja con un horizonte
fijo). A medida que el tiempo progresa, el peso asociado con una etiqueta puede ya sea

incrementar o decrementar y, por lo tanto, volverse mas o menos certero.

Para este caso, el conocimiento sobre el dominio puede ser definido usando estructuras
atomicas y reglas. Las estructuras atéomicas son llamadas hechos NetDiff y pueden tener

alguna de las siguientes formas:

(Ua <Lnlom bnd>) : [tl, t2]
(67 <Leloca bnd>) : [tl, tg]
(Qv <Lgl0a bnd)) . [tl, tz]
dondev € V,e € E, Lyjoe € Lioes Letoc € Leioe, Lgio € Lo, bnd C [0, 1]y [t1, t2] C [0, tas]-

Como puede observarse, es posible distinguir tres tipos de hechos NetDiff referidos a

informacién sobre nodos (node), arcos (edge) o una abstraccién de la red completa (£2).



98 Capitulo 5. Fundamentos teéricos de NETDER

Estos hechos NetDiff declaran que el dtomo de red (Lyoc, bnd) ((Leioc, bnd) v (Lgio, bnd),
respectivamente) es verdadero para el nodo v (arco e y la red completa (2, respectivamente)
durante cada tiempo t € [t1,t]. Un ejemplo de un hecho NetDiff basado en el Ejemplo

F = (node(ny), (expert(malware), [1,1])) : [0, taz]-

Aqui se especifica que el nodo node(n;) se considera, con total certeza, que es un ex-
perto en malware a lo largo del conjunto entero de puntos de tiempo. Ahora ya podemos
enfocarnos en las reglas NetDiff, de las cuales hay de tres tipos: (a) restricciones de integri-
dad, las cuales permiten representar dependencias en las propiedades de los componentes
del grafo; (b) reglas locales, las cuales tienen un simbolo predicativo de Py, en la cabe-
za con variables y/o constantes que es usado para obtener etiquetas locales; y (c¢) reglas
globales, las cuales tienen un simbolo predicativo de Py, en la cabeza con variables y/o
constantes que es usado para obtener etiquetas globales. La idea detras de las etiquetas
locales es que: un nodo que cumple un cierto criterio es influenciado por el conjunto de
sus vecinos quienes poseen ciertas propiedades. La cantidad de influencia ejercida sobre
un nodo por sus vecinos es especificada por una funcion de influencia. Como resultado,
una regla local consiste de cuatro partes principales: (i) una funcién de influencia, (ii) un
criterio de vecinos, (iii) un criterio de nodos objetivo y (iv) un criterio de etiquetas locales
objetivo. Intuitivamente, (i) especifica cémo los vecinos influencian al nodo en cuestion,
(ii) especifica cudles de los vecinos pueden influenciar al nodo, (iii) especifica el criterio
para determinar que nodos van a ser influenciados y (iv) es la propiedad del nodo que

cambia como resultado de la influencia.

De una manera similar, las reglas globales definen cémo el estado de una o mas etique-
tas globales es actualizado de acuerdo a un conjunto de componentes de la red que posee
ciertas propiedades. El valor actualizado de cualquier etiqueta global es determinado por
una funcién de agregacién, las cuales se definen de una manera andloga a como se defi-
nen en contextos de base de datos relacionales (tales como promedio, minimo, méximo,
etc.). Las reglas mencionadas en (a), las restricciones de integridad, tienen la siguiente

estructura:

A(X) «+ B(Y)

donde A(X) es una férmula de red atémica y B(Y) es una conjuncién de férmulas de red

atémicas. Esta regla declara que A(X) debe valer cuando la férmula B(Y) también vale.
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Las reglas mencionadas en (b), las reglas locales, tienen la siguiente estructura:
At .
a(s)tC(T) < (ncedge<X)7 NCnode (Y)7 Zf)

donde a € P ((S) es el criterio de etiquetas locales objetivo), A; es un nimero
natural, if (funcién de influencia) es una funcién que determina la cantidad de influencia
ejercida, tc(T) (criterio de nodos objetivo) son conjunciones de férmulas de red atémicas
acerca de los nodos objetivos, ncegge(X), ncnoae(Y) (criterio de vecinos) son conjunciones
de férmulas de red atémicas acerca de arcos conectados al nodo objetivo y conjunciones
de formulas de red atémicas acerca de lo nodos vecinos al nodo objetivo. Asimismo,
S, T, X,Y son secuencias de variables; en el caso particular que S, T, X,Y sean todas

vacias entonces se dice que la regla es basica (ground).

La cabeza de la regla involucra una féormula basada en un tnico elemento de P, que
determina las etiquetas locales de nodo objetivo, lo cual esencialmente permite identificar
las etiquetas que podrian ser modificadas. Mas especificamente, la regla declara que cuan-
do ciertas condiciones para un nodo y sus vecinos son satisfechas, la cota (bnd) cambia
para los atomos de red formados con alguna etiqueta basada en a € P, y que estan
vinculadas al nodo objetivo. Si la regla es aplicable en el tiempo t, entonces el cambio

serd hecho en el tiempo t + A;.

Las reglas mencionadas en (c), las reglas globales, tienen la siguiente estructura:

AX) « (a(Y)u), of)

donde 5 € Py, ¢ € Prioe; 1t(Z) es una conjunciéon de férmulas de red atémicas y af es
una funcién de agregacién. Ademas, X, Y, Z son secuencias de variables y cuando tales

secuencias son todas vacias se dice que la regla es béasica (ground).

Este tipo de reglas permite la obtencién del estado de la red en una forma resumida,
de manera que el valor de la cota (bnd) de las etiquetas globales formadas con 8 € Py,
es el resultado de aplicar la funcién af a un conjunto de cotas. Cada una de estas cotas
estd asociada con alguna etiqueta local formada con a € P, perteneciente a alguno de

los nodos del grafo (el cual satisface el criterio lt(Z)).

Como es de esperarse, la unidad mas general de conocimiento de red es una base de

conocimiento NetDiff la cual contiene un conjunto de:

(1) Atomos basicos (ground) de la forma node/1 y edge/2 para representar la estructura

del grafo. Por ejemplo: node(ny), node(ns), edge(ny,ns).
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(2) Etiquetas definidas en £. Por ejemplo, dangerous(luabot).

(3) Un atomo bésico (ground), de la forma tmaz/1, el cual permanecera fijo, para repre-

sentar el valor t,,,,. Por ejemplo, tmaz(2).

(4) Hechos NetDiff. Por ejemplo, F} en el Ejemplo (abajo).

(5) Reglas NetDiff, ya sean restricciones de integridad, reglas locales o reglas globales. Por
ejemplo, R; en el Ejemplo (abajo).

Formalmente se dice que una base de conocimiento NetDiff es un par DiffKB = (G, P)
donde G (base de datos de red en la Figura contiene los elementos de (1) a (4) y P

solamente contiene elementos de (5).

Ejemplo 5.2 Continuando con el Ejemplo se definen los siguientes hechos y reglas

NetDiff respectivamente :

I
Fy
F3
Fy
F5
Fg
Ry

Ry

R3

Ry

sftTp(V',v, NS, L)

af 1(B) = [l,u] donde: 1= Z @ y u= Z ﬁ

node(n), (expert(ddos),[1,0,1,0])) : [0, tmaz]
node(n), (expert(trojan),[0,9,1,01)) : [0, tmas]
node(ng), (expert(ddos),[0,6,1,0])) : [0, tmaz]
node(ny), (bel_dang(luabot),[0,7,1,0])) : [0, tmaz)
node(ny), (bel_dang(gooligan), [0,8,1,0])) : [0, timaz)

~—~~ I~ N

edge(ny, ng), (close(trojan, windows-10),[0,8,1,0])) : [0, tyaz]

bel _dang(luabot) T vl T, {(expert(ddos),[0,9,1,0]) A
(expert(trojan),[0,9,1,0]) A (bel_dang(luabot), [0,5,1,0]), sftTp

bel_dang(gooligan)r & (close(trojan, windows-10),10,7,1,0]),
(expert(trojan), [0,85,1,0]) A (bel_dang(gooligan), [0,5,1,0]), sftTp

dangerous(luabot) <+

bel-dang (luabot) (capert(ddos),0,9,1,01)A{ezpert (trojan),[0,9,1,0))s @ 1

dangerous(gooligan) < bel_dang(gooligan) (cspert (trojan),[0,85,1,0])» & 2

{[0,7, 1,0] si [V'|/ |neigh(v)] > 0,5

[0,0,1,0] en otro caso

1B |B]

l;

[li,ui]EB [li,ui]EB

afo(B) = [l,u] donde: [l,ul € By (Il+u)/2=mazx{(l; +u;)/2 tal que [l;,u;] € B}
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Los hechos 1 y 2 declaran que el nodo ny es un experto en ataques ddos con la mds alta
confianza 1y es un experto en ataques troyanos con una confianza de al menos 0,9, luego
los hechos 4 y 5 declaran que este nodo cree que luabot y gooligan son peligrosos con una
confianza de al menos 0,7 y 0,8, respectivamente. Asimismo, el hecho 3 describe al nodo ns
como un experto en ataques ddos con una confianza de al menos 0,6 y el hecho 6 declara
que hay una conexion entre los nodos ny y ne de manera que puede decirse que tales nodos
son cercanos (close) respecto a troyanos en Windows 10 con una confianza de al menos

0,8.

Por otro lado, la regla Ry declara que un nodo cree en que luabot es peligroso con un
peso de al menos 0.7 (esto es especificado en la funcion de influencia sftTp) si al menos
la mitad de sus vecinos (también especificado en sftTp) son expertos en ataques ddos y
troyanos con una confianza de al menos 0,9 y ya creian que luabot era peligroso con un
peso de al menos 0,5 dos pasos de tiempo atrds. La regla Ry puede ser leida andlogamente.
Finalmente, las reglas R3 y Ry son globales y pueden ser leidas similarmente; por lo tanto,
solo se describe intuitivamente Rs, la cual declara que la confianza de la red respecto al
peligro de luabot es actualizada aplicando la funcion af | a un conjunto de creencias locales
sobre el peligro de luabot, lo que a su vez se basa en los nodos que son expertos en ataques

troyanos y ddos con una confianza de al menos 0,9. "

Uno de los principales intereses de la implementacion del médulo NDM es representar
el conocimiento de redes y esto lo podemos hacer usando bases de conocimiento NetDiff.
Sin embargo, como queremos razonar sobre redes complejas debemos tener la capacidad
de responder consultas sobre la red; para lo cual se necesita saber la forma de las consultas
NetDiff booleanas y ésto puede describirse de la siguiente manera:

( A (i (Libnd)) A N (e5. (L, bnd)) A\ (Q,(Lk,bndk>)>:[t1,t2]

3’:0...7’ j=0...s k=0...t ()

. 4
-~ -~

(a) (b) (c)
donde v; € V, 6]' < E, Ll € ﬁnloc; Lj € £eloc; Lk € £glo y [tl,tg] Q [07tmax]-

La parte (a) de la consulta es una conjuncién que pregunta por la satisfaccién de los
atomos de red (etiqueta con cota) en diferentes nodos (v;), la parte (b) es una conjuncién
que pregunta por la satisfaccién de los atomos de red en diferentes arcos (e;), y la parte
(c) es una conjuncién que pregunta por la satisfaccion de los dtomos de red en toda la

red (2). Ademsés, la parte (d) determina los tiempos en los que se deben cumplir (a), (b)

y (¢).
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Algorithm 1 Difusién NetDiff
Require: Base de conocimiento NetDiff DiffKB = (G, P)

1: ans= 0

2: //cada etiqueta es asociada con una cota [0, 1]

3: net_statey,:= NetDiff Estado Inicial

4: net_state,o,:= NetDiff Estado Inicial

5: for hecho in G do

6: //el estado NetDiff es actualizado para asegurar cada hecho NetDiff

7. net_stale,,:= apply(net_state,,,, hecho)

8: end for

9: for r in P do

10:  //el estado NetDiff es actualizado aplicando una vez cada regla NetDiff r
11:  net_stateo,:= apply(net_state, oy, T)

12: end for

13: while net_state,,., |= net_state,,, do

14:  //while loop que implementa un operador de punto fijo

15: net_state e, = net_state oy

16: for r in P do

17: / /el estado NetDiff es actualizado aplicando una vez cada regla NetDiff r
18: net_state o= apply(net_state, oy, )

19: end for

20: end while

21: return net_state,,,

El Algoritmo [I] muestra el proceso de difusién NetDiff para una base de conocimiento
NetDiff DiffKB = (G, P). El proceso solo termina cuando se aplican las reglas y no hay
cambios en el estado NetDiff. Cuando se habla de estados NetDiff se hace referencia a una
estructura de datos, la cual asigna puntos de tiempo a nodos, arcos o €2 (la red completa),
y luego éstos son mapeados a atomos de red (etiquetas con cotas). Aqui, se considera el
estado NetDiff inicial como el estado donde la incertidumbre es maxima (cada etiqueta
estd asociada con la cota [0, 1]). La salida del Algoritmo |1]es el estado NetDiff final que se
obtiene cuando se alcanza un punto fijo (su implementacién podria realizarse de manera

andloga a [SSS13), [SSC13]).

Ahora, consideramos una consulta NetDiff ) y una base de conocimiento DiffKB =
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(G, P); si net_state es el estado NetDiff obtenido del Algoritmo (1| sobre DiffKB, entonces

la consulta @) se puede responder a partir de net_state y la siguiente funcién:
checkCondInState(cond, net_state) (5.1)

La funcién checkCondInState( cond, net_state) esta a cargo de verificar las condiciones (éto-
mos de red en cond) para cada nodo, arco y 2 en cada tiempo definido sobre un estado
NetDiff (net_state) (esto se hard més claro en el Ejemplo [5.3). Para responder a la con-
sulta, () se evalia sobre net_state invocando la funcién checkCondInState(Q), net_state),
que debe verificar las condiciones especificadas en la consulta () sobre el estado final Net-
Diff net_state (estado de salida del Algoritmo . Tenga en cuenta que la terminacién del
Algoritmo [I| depende de la evolucién de los estados NetDiff, cuestion que més adelante

analizaremos en el contexto del Teorema [5.11

Ejemplo 5.3 Considere las etiquetas £ = Lo U Letoc U Lgio, Lioe = {expert(trojan),
bel_dang(gooligan)}, Leo. = { close(trojan, windows-10)},

Lo = {dangerous(gooligan)}, una base de conocimiento NetDiff DiffKB = (G, P) donde
G = {node(ny), node(nsy), edge(ny,n2)} U L U {tmaz(2)} U {Fy, F5, Fs} y P = {Ra, Ry}
obtenido de una simplificacion del Ejemplo y Ejemplo [5.3. Considere las siguientes
consultas NetDiff:

Q1= (node(ny), (expert(trojan),[0,5,1,0])) A
(node(ny), (bel_dang(gooligan), [0,8,1,0])) : [0, 2]
Q2 = (node(ny), (expert(trojan),[0,6,1,0])) A
(edge(ny, na), (close(trojan, windows-10),[0,8,1,0])) : [0, 2]
Qs = (node(ns), (bel_dang(gooligan),[0,6,1,0])) : [0, 0]
Q4 = (node(ns), (bel_dang(gooligan),[0,6,1,0])) : [2,2]

Por una cuestion de conveniencia sintdctica, a veces las consultas NetDiff se escribirdn
en forma resumida para evitar la repeticion de nodos, arcos o €); por lo tanto, podriamos

escribir ()1 como:
Q1 = (node(nq), (expert(trojan), [0,5,1,0]) A (bel_dang(gooligan),[0,8,1,0])) : [0, 2]

En esta variante de )1, se hace referencia a node(ny) una vez en lugar de dos.

Para responder a las consultas, el Algoritmo 1| comienza desde el estado NetDiff con

mazima incertidumbre, donde cada etiqueta tiene una cota [0,1] (parte superior en la
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(node(n,), (expert(trojan), [0,1])) (node(n,), (expert(trojan), [0,1])) (node(n,), (expert(trojan), [0,1]))
(node(n,), (expert(trojan), [0,1])) (node(n,), (expert(trojan), [0,1])) (node(n,), (expert(trojan), [0,1]))
(node(n,), (bel_dang(gooligan), [0,1])) (node(n,), (bel _dang(gooligan), [0,1])) (node(n,), (bel_dang(gooligan), [0,1]))
(node(n,), (bel_dang(gooligan), [0,1])) (node(n,), (bel_dang(gooligan), [0,1])) (node(n,), (bel_dang(gooligan), [0,1]))
(edge(n,, n,), (close(trojan,windows-10), [0,1])) (edge(ny, n,), (close(trojan,windows-10), [0,1])) (edge(n,, n,), (close(trojan,windows-10), [0,1]))
(Q, (dangerous(gooligan), [0,1])) (€2, (dangerous(gooligan), [0,1])) (9, (dangerous(gooligan), [0,1]))
i b
Time / (a)
0 1 2
(node(n,), (expert(trojan), [0.9,1])) (node(n,), (expert(trojan), [0.9,1])) (node(n,), (expert(trojan), [0.9,1]))
(node(n,), (expert(trojan), [0,1])) (node(n,), (expert(trojan), [0,1])) (node(n,), (expert(trojan), [0,1]))
(node(n,), (bel_dang(gooligan), [0.8,1])) (node(n,), (bel_dang(gooligan), [0.8,1])) (node(n,), (bel_dang(gooligan), [0.8,1]))
(node(n,), (bel__dang(gooligan), [0,1])) (node(n,), (bel_dang(gooligan), [0,1])) (node(n,), (bel_dang(gooligan), [0,1]))
(edge(ny, n,), {close(trojan,windows-10), [0.8,1])) | (edge(n,, n,), (close(trojan,windows-10), [0.8,1])) || (edge(n,, n,), (close(trojan,windows-10), [0.8,1]))
(Q, (dangerous(gooligan), [0,1])) (9, (dangerous(gooligan), [0,1])) (Q, (dangerous(gooligan), [0,1]))
Time t
e
0 1 2 (b)
(node(n,), (expert(trojan), [0.9,1])) (node(n,), (expert(trojan), [0.9,1])) (node(n,), (expert(trojan), [0.9,1]))
(node(n,), (expert(trojan), [0,1])) (node(n,), (expert(trojan), [0,1])) (node(n,), (expert(trojan), [0,1]))
(node(n,), (bel_dang(gooligan), [0.8,1])) (node(n,), (bel_dang(gooligan), [0.8,1])) (node(n,), (bel_dang(gooligan), [0.8,1]))
(node(n,), (bel_dang(gooligan), [0,1])) (node(n,), (bel_dang(gooligan), [0.7,1])) (node(n,), (bel_dang(gooligan), [0.7,1]))
(edge(n,, n,), (close(trojan,windows-10), [0.8,1])) | (edge(n,, n,), (close(trojan,windows-10), [0.8,1])) || (edge(n,, n,), (close(trojan,windows-10), [0.8,1]))
(22, (dangerous(gooligan), [0.8,1])) (€, (dangerous(gooligan), [0.8,1])) (€, (dangerous(gooligan), [0.8,1]))
Time t
/ ‘max ©)
0 1 2

Figura 5.1: Evolucién de la red para el proceso de difusién NetDiff (cf. Algoritmo (1)
planteado en el Ejemplo (a) Estado inicial de la red; (b) Estado de la red después de
aplicar los hechos NetDiff I, Iy y Fg; (c) Estado de la red después de aplicar las reglas
Ry v Ry.

Figura . A continuacion, se actualiza el estado NetDiff para asegurar que los hechos
Fy, F5, Fs valgan (parte media de la Figura y se obtiene un nuevo estado NetDiff.
Luego, el estado NetDiff se actualiza aplicando cada regla una vez (parte inferior de la
Figura y se obtiene un nuevo estado NetDiff que en este caso es el punto fijo (este
operador podria ser implementado de manera andloga a lo hecho en [SSS135, [SSCT13)).
Finalmente, las consultas se pueden responder usando el estado final (parte inferior de
la Figura[5.1) y la funcion checkCondInState(cond, net_state) (Funcién[5.1): la respuesta
para la consulta Q1 es “si” porque (a) la etiqueta expert(trojan) tiene la cota [0,9,1,0], que
es un subconjunto de [0,5,1,0] (especificado en la consulta), para node(ny) en cada tiempo

t €10,2], y (b) la etiqueta bel_dang(gooligan) tiene la cota [0,8,1,0], que es la misma cota
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especificada en la consulta, para node(ny) en cada tiempo t € [0,2]. De manera similar,
las otras consultas se pueden resolver, y luego tenemos que la respuesta para la consulta
Q2 es “Si7, la respuesta para la consulta Q3 es “No” y la respuesta para la consulta Q4
es “Si”. Tenga en cuenta que la unica diferencia entre las consultas Q3 y Q4 es que se

refieren a tiempos diferentes, razon por la cual la respuesta cambia. "

Ahora, se analizaran las condiciones bajo las cuales el Algoritmo [I] termina. Aqui, las
bases de conocimiento NetDiff son generalizaciones de programas MANCalog definidos
en [SSS13, [SSC13|, que tienen garantias de alcanzar un punto fijo en un tiempo finito
porque cada funcién de influencia solo depende de la relacién entre los vecinos totales y una
fraccién de éstos que satisfacen un determinado criterio (condicién (a) del Teorema [5.1)).
Aunque las bases de conocimiento NetDiff tienen un nuevo tipo de regla que son las reglas
globales, su aplicacién depende de las etiquetas locales y no de las etiquetas globales; por
lo tanto, si se alcanza un punto fijo para las etiquetas locales, entonces se alcanza un
punto fijo para las etiquetas globales. Por lo tanto, podemos ignorar las reglas globales
para este andlisis. Asimismo, las bases de conocimiento NetDiff utilizan variables pero
pueden transformarse en bases de conocimiento bésicas (ground, sin variables) porque
se sabe qué etiqueta estd disponible; y estas bases de conocimiento bésicas (ignorando
las reglas globales) son equivalentes a los programas MANCaLog. En este caso, la tnica
diferencia es que las bases de conocimiento NetDiff pueden definir funciones de influencia
més generales, pero si la condicién (a) del Teorema se cumple entonces esta garantizada
la terminacién del Algoritmo[I] De lo contrario, se introducen condiciones adicionales para

obtener garantias de terminacion:

Teorema 5.1 Dada una base de conocimiento NetDiff DiffKB = (G, P), el Algoritmo

termina st se cumple una de las siguientes condiciones:

a) Cada regla local en P solo contiene funciones de influencia que dependen de la relacion
entre los vecinos totales (elegibles) y una fraccion de éstos que satisfacen determinado

criterio (calificados).

b) El nimero de bits usados para representar los intervalos de confianza asignados a cada

etiqueta estd acotado por una constante b.

c) Cada regla local en P usa un valor de At # 0.



106 Capitulo 5. Fundamentos teéricos de NETDER

Ademds, el costo computacional del Algoritmol[l] depende de la condicion especifica que se

cumpla:
= Condicién (a): O(|Dz’ﬁKB| tmas - V] - (IF e - A2 + | Loa| - | Lt -déﬁ).
= Condicién (b): o(yDzﬁKB| gz |V - (IF time + | Lol + |[Loa] - d22) - 2%).
« Condicidn (c): 0(|V| (P e + |Lal - | Lol - diy) - |DzﬁKB|tm).

En cada caso, dgl es el mdzimo grado de arcos incidentes en la red e IF . es el costo en

el peor caso asociado con cualquier funcion de influencia usada en reglas locales de PE|

Prueba en el Apéndice, Seccion[9.3.

El siguiente corolario es una consecuencia directa de las Afirmaciones 6, 7 y 8 de la

prueba del Teorema [5.1| en el Apéndice, Seccion |9.2

Corolario 5.1 Dada una base de conocimiento NetDiff DiffKB = (G, P), si el tiempo
requerido para aplicar cada funcion de influencia de las reglas locales en P estd acotado
por un polinomio, y se cumple una de las condiciones (a), (b) o (c) del Teorema
entonces el Algoritmo (1] para DiffKB termina en tiempo polinomial en complejidad de

datos (solo cambia la red compleja).

La siguiente observacion simplemente declara que la convergencia no siempre esta

garantizada.

Observaciéon 5.1 Eziste una base de conocimiento NetDiff DiffKB = (G, P) tal que el
Algoritmo 1| para DiffKB nunca termina.

El siguiente ejemplo es suficiente para mostrar que la observacion es verdadera.
Ejemplo 5.4 Se supone que se tienen los siguientes elementos:

» Tres nodos: node(ny), node(ns) y node(ng).

!Observe que para bases de conocimiento NetDiff no bésicas (non-ground), |DiffKB| depende del

tamafio de la base de conocimiento bésica (ground) obtenida a partir de DiffKB.
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Paso Tiempo  nodos L
0 0 node(ny)  10,7,1,0]
0 0 node(ny)  10,7,1,0]
0 0 node(ns)  [1,0,1,0]
1 0 node(ny) 0,85, 1,0]
1 0 node(ny) 0,85, 1,0]
1 0 node(ng)  [1,0,1,0]
2 0 node(ny) 10,925, 1,0]
2 0 node(ny) 10,925, 1,0]
2 0 node(ns)  [1,0,1,0]

Figura 5.2: Evolucion de la red a medida que la tnica regla local NetDiff es aplicada
cuando el Algoritmo [1] se ejecuta sobre la base de conocimiento DiffKB = (G, P) del
Ejemplo [5.4 Los arcos no son incluidos debido a que no hay etiquetas locales de arco
definidas.

= Seis arcos: edge(nyi,ng), edge(nz,ni), edge(ni,ng), edge(ns,ni), edge(ng, ns), y
edge(ns, ns).

» Una dnica etiqueta local de nodo L, es decir, L = Lyjoc U Letoc U Lgio Y Litoe = {L},
'Celoc = {}7 ['910 = {}

» Una tnica funcion de influencia: if {(V', v, net_state, L, t) = [l1,u1] donde:

h= > LWV ywu= Y w/lV|

condition condition

condition = la respuesta de checkC’ondlnState((v’, (L, [I',u])) - [t t], netstate)
es “Si" yv eV,
“condition” declara que la salida de if | es obtenida a partir de las cotas de la etiqueta

L (objetivo en la regla aplicada) para vecinos del nodo objetivo en el tiempo t (en el

cual la regla local NetDiff asociada es aplicada,).
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s Tres hechos NetDiff y una regla local NetDiff:

: (node(ny), (L, ]0,7,1,0])) : [0, t1naz)
Fy : (node(ny), (L,[0,7,1,0])) : [0, t1naz)

+ (node(ns), (L, [1,0,1,0)) = [0, tmas]
& (T (L,[0,5,1,0]), if,)

=
g

En este contexto se define la siguiente base de conocimiento NetDiff DiffKB = (G, P)
donde

G = {node(ny), node(nsy), node(ns),
edge(ny, ny), edge(na, ny), edge(ny, ns), edge(ns, ny), edge(ng, ns), edge(ns, ny) pU
LU {tmaz(0)} U{F, Fy, F3}

P= {R}

La Figura muestra la evolucion de los estados NetDiff a medida que se ejecuta el
Algoritmo[1] sobre Diff KB = (G, P). Observe que la red nunca alcanzard un punto fijo en el
tiempo O porque los intervalos para los atomos de red formados con L en el nodo node(ny)
y el nodo node(nsy) siempre pueden reducirse cuando se aplica la funcion de influencia. La
razon es que la funcion de influencia toma un promedio de los limites superior e inferior
de los intervalos de los dtomos de red formados con L para cada vecino del nodo objetivo
en la regla aplicada y, por lo tanto, el proceso nunca termina. Entonces la ejecucion del

Algoritmo 1) sobre la base de conocimiento DiffKB = (G, P) nunca termina. "

Ahora se pasa a discutir los fundamentos tedricos relativos al Médulo de Razonamiento

Ontoldgico.

5.2. Modelado Ontolégico

Ahora se presenta el lenguaje ontolégico NETDER, el cual es una extensién de la
conocida familia de lenguajes ontolégicos nombrados como reglas existenciales (también
llamado Datalog+/-); como se mostrard mas adelante, la extensién es sélo sintactica por
conveniencia de representacion. Después de presentar su sintaxis y semantica, desarrolla-
mos un procedimiento chase modificado para responder consultas, el cual sera muy 1til y

es el tema de la siguiente seccion.
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5.2.1. Sintaxis

A continuacién, se muestran las unidades basicas de sintaxis del lenguaje y cémo
permiten combinar conocimiento ontolégico clasico y de red. Sea DiffKB = (G, P) una
base de conocimiento NetDiff con un conjunto finito de etiquetas £ = Ly, U Lyjoc U Leioe
donde L, es un conjunto de etiquetas globales, £,,. es un conjunto de etiquetas locales de
nodo y L. es un conjunto de etiquetas locales de arco; entonces se definen los siguientes

elementos del lenguaje:

Definicién 5.1 (Anotacién local de red) Una anotacion local de red \(U), es una
conjuncion (finita) de pares (Ay, bndy) A... N (Ag, bndy) donde cada Ai<i<k es un dtomo
sobre R, U, y A, U es una secuencia de variables tales que U C 'V, cada bndi<;< C [0, 1],

y existe una substitucion o tal que 0 Ai<i<k € Leioe U Ljoc-

Definicién 5.2 (Anotacién global de red) Una anotacion global de red v(U) es una
conguncion (finita) de pares (By, bndy) A... A (By, bndy) donde Bi<;<y es un dtomo sobre
R, U, y A, U es una secuencia de variables tal que U C V, bndy<;< C [0,1], y existe

una substitucion o tal que o Bi<i< € Lyo.

Definicién 5.3 (Componente objetivo de red) Un componente objetivo de red es un
par (¢, \(U)) donde c es un dtomo sobre R, V, y A, A\(U) es una anotacion local de red,

y existe una substitucion o tal que oc € G.

Estos elementos se ilustrardan en un ejemplo mas adelante. Ahora tenemos los elementos

necesarios para definir el primer tipo de regla NETDER.

Definicién 5.4 (Dependencia de generacién de tupla NETDER) Una dependen-
cia de generacion de tupla (TGD) NETDER es una férmula de la forma:

YXYQSU Y(X) A ®(Y) = IZT(Q,R) AZ(S,T) : v(U)

donde X,Y,Z,Q,R,S, T, U son secuencias de variables, QUS CXUY UU, RUT =
Z, Y(X) y ¥(Q,R) son conjunciones de datomos, ®(Y) y =(S,T) son conjunciones de

componentes objetivos de red, y v(U) es una anotacion global de red.

Las EGDs y las NCs NETDER son una extension analoga.
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Definicién 5.5 (Dependencia de generacién de igualdad NETDER) Una depen-
dencia de generacion de igualdad (EGD) NETDER es una férmula de la forma:

YSTU T(S) A ®(T) — (X; = X;) : 7(U)

donde S, T, U son secuencias de variables, X;, X; € SUT UU, Y(S) es una conjuncion
de dtomos, ®(T) es una conjuncion de componentes objetivos de red, y v(U) es una

anotacion global de red.

Definicién 5.6 (Restriccién negativa NETDER) Una restriccion negativa (NC)
NETDER es una formula de la forma:

VSTU Y(S) A &(T) = L : v(U)

donde S, T, U son secuencias de variables, Y(S) es una conjuncion de dtomos, ®(T) es

una conjuncion de componentes objetivos de red, y v(U) es una anotacion global de red.

En estas férmulas, a veces se omiten los cuantificadores universales. A continuacion, se
definen las bases de conocimiento NETDER las cuales se componen de elementos tanto
del ORM como del NDM.

Definicién 5.7 (Base de conocimiento NETDER) Una base de conocimiento (KB)
NETDER es una tupla KB = (D,G,%, P), donde D es un conjunto finito de dtomos con
predicados de un esquema relacional R y argumentos de un conjunto de constantes A, 3
es un conjunto de NETDER TGDs, EGDs, y NCs sobre R, y DiffKB = (G, P) es una
base de conocimiento NetDiff (cf. Pagina @)

Ejemplo 5.5 Continuando con el Ejemplo se muestra una instancia de una base
de conocimiento NETDER KB = (D, G, %, P) donde G' contiene los mismos elementos
de G del Ejemplo mas otro conocimiento adicional y P contiene las mismas reglas
NetDiff del Ejemplo . También se definen las siguientes etiquetas locales: (i) bot, la
cual es una etiqueta local de nodo que permite representar un actor bot; (ii) similar, la
cual es una etiqueta local de arco que permite representar dos actores similares, y (iii)
botnet, la cual es un etiqueta local arco que permite representar dos actores en la misma

botnet. D contiene el siguiente conjunto de dtomos:

D = {d; : user(ny, ponzio), ds : earlyPoster(ny, gooligan), ds : product(windows-10)}
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® (Condiciones en la red)

U (Atomos asegurados en la ontologia)

/\
~ ™

s N
(wy) (node(X), (bot, [0.8, 1.0])) — 3 Y, Z hyp_ botnet(X, Z) A hyp_botnet(Y, Z) A

(node(Y), (bot, [0.7, 1.0])) A (edge(X, Y), (botnet(Z), [0.7, 1.0]))
— _/

hd

= (Hechos NetDiff asegurados en la red)

I' (Condiciones en la ontologia) ¥ (Atomos asegurados en la ontologia)

s N - N
(w,) user(UID, N) A earlyPoster(UID, T) — 3 P product(P) A hyp_at_risk(P, UID):

' ( Condiciones en la ontologfa)

A

(dangerous(T), [0.5, 1])

~ (Condiciones en el estado global de la red)

/

\
(€,) hyp_botnet(X,, Z\) A hyp_botnet(Y,, Z)) A (edge(X,, X,), (similar, [0.9, 1.0])) — ¥, = X,

— /)
hd

@ (Condiciones en la red)
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Figura 5.3: Ilustracion de una instanciacién de dos TGDs NETDER y una EGD NET-

DER (los nombres de las subférmulas se mantienen de acuerdo a como aparecen en las

Definiciones y .

G' es una extension de G del Ejemplo y contiene los siguientes elementos:

G= G U { ¢g:
gs:
ge
g7
gs -
9o :

}

node(ns), go : edge(na, n3),

bot, g4 : botnet, gs : similar

(node(ny), (bot, [0,9,1,0])) : [0, tnaz)
(node(ns), (bot, [0,6,1,0])) : [0, taz)
(edge(na, ns), (botnet, [0,75,1,0])) : [0, tmazl,
(edge(ny,ng), (similar,[0,9,1,0])) : [0, tmas]

> contiene el siguiente conjunto de TGDs y EGDs NETDER :

(w1) (node(X), (bot,[0,8,1,0])) — 3Y, Z (node(Y), (bot,[0,7,1,0])) A

(edge(X,Y), (botnet,[0,7,1,0])) A
hyp_-botnet(X,Z) N hyp_botnet(Y,Z)

(wa) user(UID, N) A earlyPoster(UID,T)
— 3U product(U) A hyp_at_risk( U, UID) : (dangerous(T), [0,5, 1,0])
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(w3) (mode(X), (eapert(S), 0.9, 1,0]) A (bel_dang(T), 08, 10))
— 3U, UID, N product(U) A wuser(UID,N) N hyp_at_risk(U, UID)

(€1) hyp_botnet(Xy,Z1) N hyp_botnet(Y1,Zy) N (edge(Xy, X2), (similar,[0,9,1,0]))
— Y =X,

(€2) hyp-botnet(X1, Z1) A hyp_botnet(Y1, Z1) A (edge(Yr, Ya), (botnet, [0,7,1,0]))
— 1= 2o
Finalmente, P contiene el mismo conjunto de reglas NetDiff del Ejemplo [5.3 "

5.2.2. Semantica

La seméantica del lenguaje ontologico NETDER se definira de forma operativa. Por lo
tanto, ahora el foco estard en extender el conocido procedimiento chase para trabajar con

reglas NETDER, lo cual seréd esencial para calcular las respuestas a las consultas.

Un chase modificado

El procedimiento chase es modificado para considerar los componentes objetivos de
red en las TGDs y EGDs, y las anotaciones globales de red en las formulas cuando se

obtienen las consecuencias derivadas de la ontologia.

Regla del chase para TGDs NETDER. Considere una base de conocimiento NETDER
KB = (D,G,%, P), un periodo de tiempo [t1,ts] C [0, 4] vy una TGD NETDER o € 3
de la forma TY(X) A ®(Y) - JZY(Q,R) A=(S,T) : 7,(U), donde QUS C XUY U U,
RUT =Z, T(X) y ¥(Q, R) son conjunciones de dtomos, (Y) y Z(S, T') son conjunciones
de componentes objetivos de red, y 7,(U) es una anotacién global de red. Entonces, o es

aplicable a (D, @) en el periodo de tiempo [t, t5] si y s6lo si:

» existe un homomorfismo h que mapea dtomos de Y (X) tal que h(Y (X)) C D,

= existe un homomorfismo h; que extiende h tal que la respuesta de la funcion
checkCondInState(Qy, net_state) (Funcién (.1 Pdgina [103) es “Si”, donde @ =
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(h1(®(Y))) : [t1,t2] v net_state es la salida del Algoritmo (1| sobre la base de conoci-
miento NetDiff DiffKB = (G, 0)F (obtener estado actual de la red en la Figura[d.1)),

y

» la respuesta de la funcién checkCondInState(Qs, net_state) es “Si”, donde @y =

(Q, h1(75(U))) : [t1, ta] ¥ net_state es el mismo que el mencionado arriba.

Sea o aplicable a (D, G) en el periodo de tiempo [t1,ts], y sea hy un homomorfismo que
extiende h; de la siguiente manera: por cada @Q; € QU S, ho(Q;) = h1(Q;); para cada
Z; € Z, hi(Z;) = zj, donde z; € Ay es un nuevo valor nulo, z; no ocurre en D UG, y z;
sigue lexicograficamente todos los demas valores nulos ya introducidos. Cuando se aplica

o en (D,G) entonces:

» Los dtomos ay, ..., a,, se agregan a D donde ho(V(Q,R)) = a; A ... A ayy, si ya no

estd en D,

» SiE(S,T) = (cl(Xl), nal(Y1)>/\, e /\(cm/(Xm/), nam/(Ym/)> y la respuesta de la

funcion checkCondInState(Q1<i<n, net_state) es “no”, donde
[} lelgn = (C/17 na/1>/\, ceey /\(C;n/, na,/m/>7
o = a (100 ) e = (60 (X)),

o na, =hy (nal(Y1)>, ey N, = h1<nam/(Ym/)>, y
e net_state es la salida del Algoritmo [1| sobre la base de conocimiento NetDiff
DiffKB = (G, 0).

Entonces,
e Los dtomos ¢}, ..., , se agregan a G, si ain no estaban en G,

e Los hechos NetDiff (¢}, nd;) : [t1,ts], ..., (), ndl,y) : [t ] se agregan a GfY|

m/)

2En este caso, la base de conocimiento NetDiff no tiene reglas porque solo se necesita el estado a partir

de los hechos NetDiff de G.
3Se utiliza h; porque se busca evitar crear nuevas etiquetas con valores nulos.
4(e,nar A ... A mag) : [t1,t2] es una forma resumida de escribir los hechos NetDiff (c,na;) :

[thtg], ceey (C, nak) : [tl,tz].
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El chase de nivel hasta 0 de (D, G) en el periodo de tiempo [t1,ta] C [0, 4] relativo
al conjunto de TGDs NETDER ¥, denotado chase?tl,tz](D,G), se define asignando a
cada elemento en D y G el nivel (derivacién) 0. Para cada k > 1, el chase de nivel
hasta k de (D,G) en el periodo de tiempo [t1,ts] C [0, tmq] relativo al conjunto de
TGDs NETDER X, denotado chaseﬁlth](D, G) = (D*,G*), es construido de la siguiente
forma: Sean (I3, 1], 1{), ..., (In, I}, I') las n posibles imagenes del cuerpo (ambas partes)
y anotaciones globales de red de TGDs NETDER en ¥ donde I; son imédgenes de la
conjuncion de dtomos en el cuerpo, I/ son imagenes de la conjuncién de los componentes
objetivos de red en el cuerpo y I}’ son imdgenes de las anotaciones globales de red, tal

que:

» [,,...,1, C D*! para algiin homomorfismo h,

» la respuesta de la funcién checkCondInState(Q1<i<n, net_state) es “Si” para algin
otro homomorfismo hy que extiende h, donde Q1<i<, = (I}) : [t1,t2] y net_state es la
salida del Algoritmo [1|sobre la base de conocimiento NetDiff DiffKB = (G*~1,0), y

» la respuesta de la funcién checkCondInState(Q1<;<n, net_state) es “Si” utilizando

hy, donde Q1<i<n, = (2, I7) : [t1, t2] y net_state es el mismo que el mencionado arriba.

Entonces, se puede realizar la aplicacién de cada TGD NETDER correspondiente,
eligiendo las TGDs NETDER aplicadas y dos homomorfismos apropiados en un orden
lexicografico y lineal (fijo), respectivamente, y luego asignar a cada nueva consecuencia

obtenida el nivel (de derivacién) k.

El chase de (D,G) para el perfodo de tiempo [t, 5], denotado chasey, 4,)(D, G), se
define entonces como el limite para k — oo de chaseﬁhtz](D, G). El grafo del chase para
una base de conocimiento NETDER KB = (D, G) en el periodo de tiempo [tq,%s] es
el grafo dirigido consistente de chase, +,1(D,G) como el conjunto de nodos, los cuales

tienen un arco desde a a b si y sélo si b es obtenido a partir de a utilizando un sélo paso
de aplicacion de una TGD NETDER.

Regla del chase para EGDs NETDER. Considere una base de conocimiento NETDER
KB = (D,G, %, P), un periodo de tiempo [t1,t3] C [0, tme] y una EGD NETDER € € ¥
de la forma YT(S) A (T) — (X; = X;) : 7.(U), donde X;, X; € SUT U U, Y(S) es una

conjuncién de atomos, ®(T) es una conjuncién de componentes objetivos de red y ~.(U)
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es una anotacién global de red. Entonces, € es aplicable a (D, G) en el periodo de tiempo

[t1, 2] siy sélo si:

» existe un homomorfismo h que mapea atomos de Y(S) tal que (Y (S)) C D;

= existe un homomorfismo h; que extiende h tal que la respuesta de la funcién check-
CondInState(Qy, net_state) es “Si”, donde Q1 = (h1(®(T))) : [t1,t2] v net_state es
la salida del Algoritmo [1] sobre la base de conocimiento NetDiff Diff KB = (G,0); y

» la respuesta de la funcién checkCondInState(Qs, net_state) es “Si”, donde Qo =

(Q, h1(7.(U))) : [t1, t2] v net_state es el mismo que el mencionado arriba.

Sea € aplicable a (D, G) en el periodo de tiempo [¢1, to]; entonces, cuando € es aplicado a
(D, @) en el periodo de tiempo [t1,t5], una de las siguientes situaciones puede ocurrir: (i)
h(X;) v h(X;) son constantes y el chase falla, o (ii) h(X;) es reemplazado con h(X;) si
X; es un valor nulo y h(X;) es una constante o h(X;) es precedido por h(X;) en el orden

lexicografico.

Como es bien sabido, las EGDs consideradas deben cumplir la condiciéon de separa-
bilidad con respecto a las TGDs para evitar indecidibilidad debido a interacciones no

deseadas entre estos dos tipos de reglas [CGL12).

Restricciones negativas NETDER. Considere una base de conocimiento NETDER KB =
(D,G, %, P), un periodo de tiempo [t1,t3] C [0, tme], vy una NC NETDER g € X de la
forma YT(S) A ®(T) — L : 7,(U), donde Y(S) es una conjuncién de atomos, ®(T) es
una conjuncién de componentes objetivos de red, y 7.(U) es una anotacion global de red.

Como es usual, el chase solo tiene que comprobar que:

» 10 existe un homomorfismo A tal que A(Y(S)) C D, o

= no existe un homomorfismo h; que extiende A tal que la respuesta de la funcién
checkCondInState(Q1, net_state) es “Si”, donde Q1 = (h1(®(T))) : [t1, t2] y net_state
es la salida del Algoritmo [1| sobre la base de conocimiento NetDiff DiffKB = (G, (),

y

» la respuesta de la funcién checkCondInState(Q2, net_state) es “Si”, donde @y =

(2, h1(7,(U))) : [t1,t2] vy net_state es el mismo que el mencionado arriba.
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Si una de estas comprobaciones falla, entonces el chase falla; en otro caso, las restricciones

pueden ser ignoradas para el resto del proceso.

Ejemplo 5.6 Considere la base de conocimiento NETDER KB = (D,G,%, P) donde
D, P son los mismos del Fjemplo pero G es el mismo del Ejemplo[5.3. Entonces,
la TGD NETDER w3 € X es aplicable a (D,G) en el periodo de tiempo [0,t4:] porque:
existe un homomorfismo hy que extiende h (en este caso, h es un mapeo vacio) tal que la

respuesta de la funcion checkCondInState(Q1, net_state) es “Si”, donde:

. Q) = (hl((node(X), (expert(S),[0,9,1,0]) A (bel_dang(T), [0.3, 1,0])))) [0, 1]

= hy((node(X), (expert(S),[0,9,1,0]) A (bel_dang(T),[0,8,1,0]))) =
(node(ny), (expert(trojan), [0,9,1,0]) A (bel_dang(gooligan),[0,8,1,0]))

» net_state es la salida del Algoritmoll] sobre la base de conocimiento NetDiff DiffKB =
(G,0), la cual puede ser vista en la parte (b) (solo los hechos NetDiff son aplicados)
de la Figura[{.7]

Cuando ws es aplicado o (D,G) en el periodo de tiempo [0,tma], enton-

ces los dtomos ho(product(P)) = product(z), ho(user(UID,N)) = wuser(zs,z3),
ha(hyp-at_risk(P, UID)) = hyp-at_risk(z1, z2) se agregan a D (en este caso, nada es agre-
gado a G). .

Aunque el lenguaje ontolégico NETDER es definido como una extensién de
Datalog+ /-, la base de datos de red (G) junto con la parte ontolégica (D, ¥) de la base de
conocimiento NETDER, con cada tipo de regla nueva, puede ser codificada en una base
de conocimiento Datalog+/~ clésica (ver Apéndice, Seccién [9.1)).

5.3. Respuesta a consultas NETDER

En esta seccién, se implementara el Mdédulo de Respuesta a Consultas (QAM, cf.
Figura y se describirda como el proceso de respuesta a consultas se puede llevar a
cabo a partir de una colaboracion entre el Médulo de Razonamiento Ontolégico y Médulo
de Difusién de Red (ORM y NDM, respectivamente). Estos dos médulos operan como

procesos concurrentes y asincronos; el procedimiento de respuesta a consultas, por lo



Respuesta a consultas NETDER 117

tanto, necesita abordar cémo ocurren las interacciones entre estos dos modulos. Como
se verd a continuacion, esto conduce a un andlisis no trivial de las condiciones bajo las
cuales se garantiza que tal proceso terminara. Primero, se define el tipo de consultas que

se consideran.

Definicién 5.8 (Consulta conjuntiva NETDER) Sean X,Y dos secuencias de varia-
bles, y sea [ty,ts] C [0, tmas] un periodo de tiempo; entonces una consulta conjuntiva NET-

DER es de la siguiente forma:
Q(X) =3Y p(X1, Y1) A ¢(Xz, Y2) A (X3, Y3) : [th, 1]

donde X, Y, X1, Y1, Xs, Y9, X3, Y3 son secuencias de variables, X = X;UX,UX3, Y =
Y, UY,UY3, p(X1, Y1) es una conjuncion de atomos sobre un esquema relacional R con
argumentos de un conjunto de variables V y constantes A, (X, Y2) yv(X3, Y3) son una
conjuncion de componentes objetivos de red y una anotacion global de red, respectivamente,
sobre un conjunto de simbolos predicativos para etiquetas P con argumentos obtenidos de
un conjunto de variables V y constantes A. Se dice que una consulta NETDER, es booleana

cuando X = {}, por lo cual sélo puede tener “Si” o “No” como respuesta.

5.3.1. Coémputo de respuestas para consultas NETDER

Una vez que se dispone de una definicion de consultas NETDER, el siguiente paso es
establecer una forma de obtener respuestas a esas consultas. Claramente, podria haber
muchas maneras diferentes de computar las respuestas y, por lo tanto, en esta seccion
el foco esta puesto en cémo se pueden obtener tres clases particulares de respuestas de
interés, y estudiar el problema de la factibilidad de su cémputo. Tales clases se originan

de cémo se maneja la interaccion entre el ORM y el NDM.

Con la intencion de estructurar la interaccion entre los mddulos, se proponen dos
politicas principales y una tercera que es un caso particular de una de ellas (cf. Figura.
Como se vera, estas politicas ayudaran a definir condiciones bajo las cuales el proceso de
respuesta a consultas termina. En cada caso, los procesos de difusion de red y chase
son llevados a cabo de a uno a la vez; la diferencia radica en cuando esta secuencia

de interacciones se detiene. Para ello, se definen las siguientes Politicas de Respuesta a

Consultas (QAP):
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Paso 1 (Chase) Paso 2 (simular proceso difusion)

One-Shot

Proceso de

Razonamiento

ontolégico difusién

Paso 3 (Chase)

Paso 4 (responder consulta)

Bounded-Int l Paso 1 (Chase)

Razonamiento Proceso de

difusién

ontolégico

Iterar k veces (chase y difusion
son ejecutados en cada paso)

Paso k + 3 (responder consulta)

Unbounded-Int l Paso 1 (Chase)

Razonamiento Proceso de

ontolégico difusion

Iterar (chase y difusion son ejecutados en cada paso) hasta que no se
puede hacer ningiin progreso en la tarea de respuesta a consultas

Paso final (responder consulta)

Figura 5.4: Representacion grafica de las tres posibles interacciones consideradas entre

ORM y NDM durante el proceso de respuesta a consultas.

= Politica Unbounded-Int: El proceso termina cuando la consulta puede ser respondida
o una condicién dada es satisfecha en la red y/o la ontologia (por ejemplo, un punto
fijo es alcanzado). Por lo tanto, el nimero de iteraciones entre el ORM y el NDM

no esta necesariamente acotado.

s Politica Bounded-Int: El proceso termina cuando la consulta puede ser respondida

o la cantidad de iteraciones es mayor que un nimero dado.

s Politica One-Shot. El proceso termina cuando la consulta puede ser respondida o



Respuesta a consultas NETDER 119

Algorithm 2 Respuesta a consultas NETDER
Require: Consulta ), QAP Policy, KB= (D,G,%, P)

1: done:= false

2: ans:= ()

3: while !done do

4:  ch:= FEzecuteChase(KDB) [ORM]
5. ans:= ans U EvaluateQuery(Q, Policy, ch)

6: if !done then

7: DiffKB := (G, P)

8

9

net_state := EzxecuteDiffProc(Diff KB) // Algoritmo INDM]
: update(G, net_state) [ORM]
10: ch:= EzxecuteChase( KB) [ORM]
11: ans:= ans U EvaluateQuery(Q, Policy, ch)
12:  else if !done then
13: UpdateEnvironment(D, Q)
14:  end if

15: end while

16: return ans

después de realizar una unica iteracién entre el ORM y el NDM. Es decir, si el
chase no puede responder la consulta, entonces el proceso de difusion es ejecutado
y cuando se completa, el chase intenta responder la consulta una vez méas antes de
terminar el proceso. Observe que esta politica es un caso especifico de la politica
Bounded-Int.

El Algoritmo [2] describe el proceso de respuesta a consultas NETDER en un pseu-
docddigo de muy alto nivel. El primer paso es ejecutar el chase, luego se evaliia la consulta
y si ya se puede responder o se cumplen las condiciones de terminacion, done se establece
en true. De lo contrario, se lleva a cabo el proceso de difusién (cf. Algoritmo y se obtiene
un nuevo estado NetDiff net_state, luego G se actualiza a partir de net_state. La consulta
se evalia de nuevo y, si done sigue siendo false entonces el entorno se actualiza—esto se
refiere a la incorporacién de datos recientemente disponibles y a la “limpieza” general que
implica la adicién de conocimiento a G proveniente del proceso de difusion. La actuali-
zacion del entorno debe realizarse considerando el tiempo actual (t,,,) e implementando

una estrategia para manejar informacién en conflicto. Los detalles de tales estrategias
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estan fuera del alcance de esta tesis, pero hay muchas alternativas bien estudiadas que

pueden ser adoptadas para este proposito.

El algoritmo itera hasta que evaluate_query establece done en true de acuerdo con la

politica QAP correspondiente.

Ahora, se define qué constituye una respuesta a una consulta conjuntiva NETDER.

Definicién 5.9 (Respuestas a consultas conjuntivas NETDER) Dada una consul-
ta conjuntiva NETDER @, una base de conocimiento NETDER KB, y una QAP Policy,
entonces el conjunto de respuestas para @Q, denotado ans(Q), KB, Policy), es el conjunto de
todas las tuplas t tales que t es una respuesta de Q para el Algoritmo[g sobre KB y Policy.
Si @ es booleana, entonces la respuesta a Q() es Si si y sdlo si existe alguna respuesta de

Q para el Algoritmo[9 sobre KB y Policy, y No en cualquier otro caso.

A continuacion, se muestra un ejemplo clarificador sobre el proceso de respuesta a
consultas NETDER.

Ejemplo 5.7 Considere la ejecucion del Algoritmo[d sobre la consulta NETDER
Q=3U,UID (product(U) A hyp_at_risk( U, U]D)) 2 [0, taz],

QAP Policy = One-Shot, y la base de conocimiento NETDER KB = (D, G, %, P) donde
D.G, P son los mismos del Ejemplo y X = {ws} es el mismo del Ejemplo . La
primer ejecucion del chase (linea 4 en el Algoritmo @) no agrega nuevo conocimiento a
(D, G) porque wy no puede ser aplicada. Cuando el proceso de difusion es ejecutado (linea
8 en el Algoritmo @), un estado final NetDiff es obtenido, el cual puede ser visto en la
parte (c¢) de la Figura . Entonces, G es actualizado con el estado final NetDiff tal que

ahora G contiend) :

G = {node(ny), node(nsz), edge(ny,n2)} U L U {tmaz(2)} U
{(node(n1), (expert(trojan), [0,9,1])) : [0, tmas],
(node(ny), (bel_dang(gooligan), [0,8,1])) : [0, tmas),
(node(ng), (bel_dang(gooligan), 0,7, 1])) 1, tas]s
(edge(ny, na), (close(trojan, windows),[0,8,1])) : [0, tnaa),
(Q, (dangerous(gooligan), [0,8,1])) : [0, tas] }

SRecordar que los hechos NetDiff relativos a etiquetas con cotas [0, 1] pueden ser omitidos.
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Ahora, el chase es ejecutado otra vez con la nueva base de conocimiento (linea 10 en
el Algoritmo [9). En este caso, wy es aplicable a (D, G) y los dtomos hy(product(U)) =
product(z1), he(product(U)) = product(z), ho(hyp-at_risk(U, UID)) = hyp_-at_risk(z1,n)
son agregados a D, pero a G nada es agregado. Finalmente, las iteraciones entre el ORM
y el NDM terminan debido a que QAP es definido como One-Shot, y la respuesta para la

consulta () es “Si”. "

Ahora, se presenta el principal resultado de complejidad, que establece las condiciones
bajo las cuales el proceso de respuesta a consultas NETDER preserva la complejidad
del lenguaje ontolégico subyacente. Solo se considera complejidad de datos para estos

resultados.

Teorema 5.2 Sea KB = (D, G, %, P) una base de conocimiento NETDER, Q(X) una
consulta conjuntiva NETDER, trans(KB) = KB (cf. Apéndice, Seccion la ba-
se de conocimiento transformada (base de conocimiento Datalog+/— cldsica) de KB, y
trans(Q(X)) = Qu(X) (c¢f. Apéndice, Seccion la consulta transformada (consulta
Datalog+/~- cldsica) de Q(X). Si C es la clase de complejidad computacional asociada
con el proceso de respuesta a la consulta Qy(X) sobre KBy, entonces la complejidad del
proceso de respuesta a la consulta Q(X) sobre KB es al menos polinémica y a lo sumo C

bajo las siquientes condiciones:

= politica Bounded-Int con garantias de difusion y capacidad para modificar la red, o

s politica Unbounded-Int con garantias de difusion y sin capacidad para modificar la

red.

La siguiente observacién hace referencia a las entradas “puede no terminar” de la

Figura lo cual puede apreciarse que se sostiene por medio de un simple ejemplo.

Observacion 5.2 El proceso de respuesta a consultas NETDER. puede no terminar cuan-
do no hay garantias de que un punto fijo sea alcanzado al computar el resultado del proceso
de difusion. Esto es simplemente porque es posible definir funciones de influencia que pro-
duzcan como salida intervalos que sean una proporcion de los valores de entrada; asi, por
ejemplo, si la funcion de influencia devuelve una cota cuyo limite inferior es la suma de
los limites inferiores de las cotas de entrada multiplicada por 0,5 y el limite superior de la
cota superior es obtenida de forma andloga, entonces en dicho caso, nunca se alcanzard

un punto fijo.
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QAP Modificacién de la red permitida Modificacion de la red no permitida
Garantias de dif.  Sin garantias de dif. Garantias de dif.  Sin garantias de dif.
Bounded-Int C U PTIME Puede no terminar C U PTIME Puede no terminar
[Teorema [Observacién [Teorema [Observacién
Unbounded-Int Indecidible Indecidible C U PTIME Puede no terminar

[Teorema [Teorema [Teorema [Observacién

Figura 5.5: Resultados de complejidad, terminacion y decidibilidad para el proceso de

respuesta a consultas NETDER bajo diferentes QAPs, considerando si es posible la mo-
dificacién de la estructura de la red o no y si se dispone de garantias de difusion o no. Tres
tipos de resultados son mostrados: Indecidible, Puede no terminar (ciclos infinitos pueden
ocurrir), “C”, lo cual significa que el proceso de respuesta a consultas NETDER tiene la
misma de clase complejidad que el proceso de respuesta a la consulta transformada sobre

la base de conocimiento transformada.

Dos observaciones mas—no incluidas en la tabla—son las siguientes:

Primero, la decidibilidad y complejidad del proceso de respuesta a consultas NETDER
bajo la politica One-Shot o Bounded-Int y con garantias de terminacion del proceso de
difusion requiere al menos tiempo polinomial porque se asume que el proceso de difusion
requiere tiempo polinomial. En general, la clase “C” a la que se hace referencia en la
tabla depende de las caracteristicas del lenguaje ontolégico subyacente. Por ejemplo, si el
lenguaje ontoldgico solo permite guarded o frontier guarded TGDs, entonces la compleji-
dad del tiempo es polinomial, pero si permite weakly guarded TGDs, entonces se vuelve

exponencial (ver Teorema [5.2)).

En segundo lugar, el proceso de respuesta a consultas NETDER bajo la politica
Unbounded-Int con garantias de terminacién del proceso de difusion y sin capacidad para
modificar la red, ya sea desde la ontologia o el entorno, es un caso particular de la politica
One-Shot bajo las mismas condiciones y, por lo tanto, los resultados son los mismos. Esto
se debe a que la red no se puede modificar, por lo que ejecutar el proceso de difusion k

veces es lo mismo que ejecutarlo solo una vez, como se hace bajo la politica One-Shot.

El resultado final obtenido es que el proceso de respuesta a consultas bajo la politica
Unbounded-Int con la capacidad de modificar la estructura de la red es indecidible; esto

se muestra en el siguiente teorema.
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Teorema 5.3 FEl proceso de respuesta a consultas NETDER bajo la politica Unbounded-
int con la capacidad de modificar la estructura de la red es indecidible, incluso bajo con-

diciones que garantizan:

s terminacion en el proceso de respuesta a la consulta transformada sobre la base de

conocimiento transformada, y/0

s terminacion en el proceso de difusion.

Prueba en Apéndice, Seccion[9.3.

Para concluir, en la siguiente seccion se presenta un caso de uso para ilustrar la instan-
ciacion de la arquitectura NETDER en un domino particular de aplicacién, considerando

los fundamentos tedricos estudiados a lo largo de este capitulo.

5.4. Caso de uso

En esta seccion, se describe un caso de uso para la aplicacion de NETDER con el
propdsito de abordar un problema real en un dominio de ciberseguridad. Este ejemplo ex-
tendido estd inicialmente inspirado en trabajos que abordan diferentes problemas en este
dominio, como [SBDT18 [SASS18a]. En [SBDT18| los autores proponen un sistema pa-
ra generar advertencias sobre amenazas cibernéticas utilizando informacion sobre actores
maliciosos en la Darknet e informacién de usuarios de Twitter expertos en ciberseguri-
dad. Por otro lado, en [SASS18a] los autores buscan predecir los incidentes cibernéticos
utilizando la estructura de la red de respuesta obtenida a partir de las interacciones de
los usuarios de los foros en la Darknet. Sin embargo, dos aspectos que deseamos destacar
en este apartado son: (i) los frameworks utilizados para tales predicciones generalmente
se limitan a datos externos (es decir, Darknet, redes sociales, etc.) y no son extensibles
para considerar otras fuentes de datos de ciberseguridad como DNS sinkholes, datos de
IDS/IPS y honeypots; (ii) es muy dificil obtener explicaciones sobre cémo se logra un

resultado.

A continuacién, se describe como se puede crear una instancia de NETDER para
abordar el problema de (i) detectar términos peligrosos que pueden conducir a productos

IT que estén en riesgo en un momento especifico y (ii) determinar cudles son los productos
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que efectivamente estan en riesgo. A lo largo de esta seccion, se hacen las siguientes

suposiciones:

= Se dispone de informacién acerca de publicaciones escritas por diferentes actores y
se dispone también de sus interacciones en foros de comunidades de hackers en linea

basadas en la utilizacion de tecnologias como la Deepnet y la Darkweb,

= Es posible determinar cudndo un actor es un experto del dominio; existen trabajos
que abordan este problema, tales como [SASS18a), en el que los autores consideran
que los actores son expertos en base a sus menciones de Common Vulnerabilities and
Ezposures (CVE)f|relacionadas a grupos de Common Platform Enumeration (CPE)]
importantes (definido en relacién a la frecuencia en los datos) y sus respuestas a
otros actores. En otros trabajos, tales como [SBDT18]|, se basan en la existencia de

“expertos reconocidos” en plataformas sociales como Twitter,

= Un actor determinado puede ser un experto solo en algunos dominios. Para ello
se utiliza la clasificacién de MITRE Corporation para patrones de ataque basados
en los siguientes dominios: software, hardware, communications, supply chain, social
engineering v physical security. En este caso de uso, solo consideramos los tres

primeros por razones de simplicidad.

= Algunas de las tareas de razonamiento se basan en el Mddulo de Ingesta de Datos
que, como se comenté en el Capitulo 4] se encarga del preprocesamiento y manteni-
miento de los datos. En este caso, construye y mantiene la base de datos de usuarios,
productos, sus proveedores y sus plataformas, detecta y mantiene quién es un early
poster en relacion a un término especifico, procesa y mantiene la frecuencia de men-
ciones de términos y productos, proveedores o plataformas en las publicaciones del
foro, y crea y mantiene la base de datos de la red (cf. Figura .

El resto de esta seccion se organiza de la siguiente manera: se comienza con un escenario

simplificado, describiendo primero la parte de la red en la Seccién [5.4.1]y luego la parte de

6Se asignan ntiimeros CVE a cada vulnerabilidad incluida en la National Vulnerability Database, que
proporciona definiciones para las vulnerabilidades y exposiciones de ciberseguridad divulgadas publi-
camente. Su objetivo es facilitar el intercambio de datos entre diferentes herramientas. Las entradas

contienen un nimero de identificacién, una descripcién y al menos una referencia publica.
"CPE es un método estandarizado para describir e identificar clases de aplicaciones, sistemas operativos

y dispositivos de hardware.
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la ontologia en la Seccién |5.4.2, Luego, en la Seccion [5.4.3|se profundiza mas, desarrollando

el caso de uso con mayor detalle.

5.4.1. Conocimiento de red

Se dispone de un grafo dirigido en el que cada nodo representa a un actor en algin foro
de la Darknet, y dos nodos estan conectados si uno de ellos ha respondido a una publicacion

del otr(ﬂ. Los simbolos predicativos para etiquetas disponibles son los siguientes:

= bel_dang: permite instanciar etiquetas locales de nodo para representar el grado con

el que cada nodo cree que un término determinado es peligroso.

= expert: permite instanciar etiquetas locales de nodo para representar el grado en el

que cada nodo es experto en un dominio particular de ataques cibernéticos.

= related: permite instanciar etiquetas locales de nodo para representar el grado con
el cual un nodo cree que algiin dominio de ataque cibernético y algin término estan

relacionados.

El Médulo de Ingesta de Datos podria obtener las etiquetas basadas en bel_dang mediante
el uso de herramientas de Procesamiento de Lenguaje Natural (NLP) para detectar térmi-
nos desconocidos en las publicaciones y evaluar el grado de peligro segin los CVE y/o las
palabras conocidas de ciberseguridad mencionadas. Por otro lado, las etiquetas basadas
en ezrpert podrian obtenerse mapeando cada CVE mencionado a algin dominio de ataque
cibernético de acuerdo a la informacién proporcionada por MITRE; entonces la experticia
podria ser una proporcion de CVEs en cada dominio. Finalmente, las etiquetas basadas en
related podrian ser el resultado de aplicar herramientas de NLP a la publicacién donde se
menciona un término especifico; estas etiquetas pueden medir la relacién entre un término

en una publicaciéon y un dominio de ataque.

De manera andloga, las etiquetas globales pueden instanciarse a partir del simbolo
predicativo dangerous, obteniendo etiquetas para representar el grado en el que la red en

su conjunto cree que un término determinado es peligroso.

A continuacién, se detallan las reglas NetDiff:

8Esta conexién podria enriquecerse con una etiqueta para representar la cercanfa, lo cual podria
basarse en la frecuencia de respuestas entre ellos; sin embargo, no se consideran etiquetas locales de arco

por razones de simplicidad.
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Ry = bel _dang(Y )T & (T, (bel _dang(Y"),[0,7,1,0]) A {expert(X),[0,7,1,0])A
(related(X, Y)> [0787 170]>7 Zfl)

Esta regla declara que todo nodo (nodo objetivo) con al menos la mitad de sus
vecinos (de acuerdo a cémo se define en if,, ver mas abajo) que crean que Y es
peligroso con confianza entre 0,7 y 1,0, sean expertos en el dominio X con confianza
entre 0,7 y 1,0 y crean que X estd relacionado con Y con confianza entre 0,8 y 1,0,
seré afectado (implica una actualizacién) con respecto a su grado de creencia acerca
de que el término Y es peligroso. Dicha actualizacién dependera de lo que se defina

en la funcién de influencia if, y se hard efectiva en el siguiente punto de tiempo.
Ry : bel_dang(Y )T < (T, (bel_dang(Y),[0,5,1,0]) A {ezpert(X),[0,0,0,0)), if,)

Similarmente, esta regla describe que todo nodo con al menos una proporcién de 0,7
de sus vecinos que crean que Y es peligroso con confianza de al menos 0,5 (y no sean
expertos), sera afectado con respecto a su grado de creencia acerca de que el término
Y es peligroso. Dicha actualizacién dependerd de lo que se defina en la funcién de
influencia if ,, la cual requiere un niimero mayor de vecinos que if, y tiene un efecto
mas pequeno en la etiqueta objetivo (en este caso bel_dang(Y)) porque se asume
que aquellos nodos que no son expertos tienen una influencia menor. Nuevamente,

para esta regla el efecto se hard efectivo en el siguiente punto de tiempo.
Ry : dangerous(Y') < (bel_dang(Y') (capert(x),[0,7,1,0])> 0f 1)

Finalmente, la regla R3 declara que el grado con el cual se cree globalmente que Y es
peligroso esta basado en la aplicacion de la funcién de agregacién af; a la creencia

de cada nodo que es experto con confianza entre 0,7 y 1,0.

Las funciones de influencia mencionadas anteriormente son definidas de la siguiente forma:

o 0,7,1,0] si|V'NA|/|A] > 05
if {(V", node(n)) =
[0,0,1,0] en otro caso

donde A = {node(n’) € V tal que edge(n’,n) € E}, y por otro lado,

| 0.5,1,0] si [V A|/JA] > 0,7
if o(V', node(n)) =
[0,0,1,0] en otro caso
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La funcién de agregacion af, se define como af,(B) = [, u| donde:

|B| 1B

lz‘ U;
=2 Y v X

[li,ui]GB

5.4.2. Conocimiento ontolégico

En el Médulo de Razonamiento Ontoldgico se tiene disponible informacién sobre usua-
rios de diferentes foros, quiénes son los primeros en publicar respecto a términos especificos
(earlyPoster/2), los productos (product/1) referidos, sus proveedores (vendor/1), plata-
formas (platform/1) y la frecuencia de co-ocurrencia entre un término especifico y un
producto, un proveedor o una plataforma (co_occur/3). Una versién reducida de una ins-

tancia de base de datos con las caracteristicas mencionadas podria ser:

dy : user(ny, mazximus), dy : user(ng, magik),

ds : earlyPoster(ny, double-kill), dy : co_occur(double-kill, windows-10,0,75),
ds : co_occur(double-kill, internet-explorer,0,7), dg : platform(application),

d7 : platform(operating-system), dg : vendor(microsoft),

dy : product(windows-10), dyo : parent(microsoft, windows-10),

dy1 : parent(operating-system, microsoft)}.
Asimismo, se define una TGD y EGD NETDER.

wy = user(UID, N) A earlyPoster(UID,T) — 3P product(P) A
hyp_at_risk( P, UID) A hyp_vulnerability(T, P) : (dangerous(T), [0,5,1,0])

Intuitivamente, la regla declara que si un usuario (user/2) es uno de los primeros en pu-
blicar sobre un término 7' (earlyPoster/2) que es considerado globalmente peligroso (dan-
gerous/1) por la red con confianza entre 0,5 y 1,0, entonces es posible formular la hipdtesis
de que algin producto estd en riesgo (hyp_at_risk/2), el usuario (user/2) en cuestién es
responsable de eso, y también formular la hipdtesis de que T aprovecha vulnerabilidades

(hyp_vulnerability/2) del producto (product/1) P.

€1 : product(P1) A hyp_vulnerability(T, P1) A product(Ps) A
co_occur(T, Py, RF) N RF >0 — P, = Py
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parent(operating-system, microsoft) platform(application)

parent(microsoft, windows-10) platform(operating-system) G

n, —————> Ny
user(n,,magik) vendor(microsoft) / \ /
Ty LY

user(n,, mazimus)

((Q, (dangerous(double-kill),[0.75,1])):[2, #,...] )

earlyPoster(n,, double-kill)

/

Diferentes aplicaciones de la TGD w,

TGD w, TGD w,
\ hyp_at_risk(z, n,) \ hyp_ at_risk(z, n)
hyp_ vulnerability(double-kill, z) hyp_ vulnerability( double-kill, z,)
product(z,) product(z)
LN ]
co_ occur(double kill, windows-10, 0.75) co_occur(double-kill, internet-explorer, 0.7)
product(windows-10) product(internet-explorer)
/ EGD €, / EGD €,
hyp_at_ risk(windows-10, n,) hyp_at_ risk(internet-explorer, n,)
hyp_vulnerability( double-kill, windows-10) hyp_ vulnerability( double-kill, internet-explorer)

Figura 5.6: Ejemplo del chase basado en conocimiento ontolégico y de red.

Esta regla dice que si existe una hipétesis acerca de que T aprovecha vulnerabilidades
(hyp_vulnerability/2) de algun producto (product/1) P; y también de otro producto (pro-
duct/1) Py que co-ocurre con T en publicaciones de foros con una frecuencia relativa

determinada (co_occur/3), entonces estos productos son los mismos.

Aplicando reglas ontologicas NETDER. La Figura muestra el resultado de aplicar
el procedimiento chase a la base de datos Dp, la TGD wy, la EGD ¢ y la consulta
Q = 3AX,Y hyp_vulnerability(X,Y) : [tmaz, tmaz]- Rectdngulos con bordes més gruesos

representan atomos de la ontologia, aquellos con lineas punteadas representan atomos con
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(7 BD de red (cf. Figura 4.1)

Grafo Etiquetas globales y locales e
node(n,) node(n,) node(ns) expert(hardware) expert(software) tmax(5)
node(n,) edge(ny, ny) edge(n,, n,) expert(communications) dangerous( double-Fkill)

edge(n, n,) edge(n,, n,) edge(ny, n,) bel_ dangerous(double-kill) related(software, double-Fkill)

Hechos NetDiff

(node(ny), (expert(hardware), [0.0, 0.0])):[0, ,..] ) ( (node(ny), (expert(software), [0.0, 0.0])):(0, t,..]

(node(n,), (expert(hardware), [0.0, 0.0])):[0, t,.] ) ( (node(n,), (expert(software), (0.0, 0.01)):[0, ¢,

(node(ny), {expert(hardware), [0.4, 1.0])):[0, .. ) ( (node(ny), (expert(software), (0.7, 1.0])):[0, %,

(node(n,), (expert(hardware), [0.6, 1.0])):[0, t,..] ) ( (node(n,), (expert(software), [0.8, 1.01)):[0, t,,,]

(node(ny), (expert(communications), (0.0, 0.0])):[0, ¢,,..] (node(n,), (bel_dangerous(double-kill), [0.7, 1.0])):[1, ¢,

(node(n,), (expert(communications), [0.0, 0.0])):[0, ¢,...] (node(n,), (bel_ dangerous(double-kill), [0.7, 1.0])):[1, ¢,

(node(ny), (expert(communications), [0.2, 1.0])):[0, ¢,,,.] (node(ny), (bel _dangerous(double-kill), [1.0, 1.0])):[0, ¢,,,.]

(node(n,), (expert(communications), [0.5, 1.0])):[0, %,,..] (node(n,), (bel_dangerous(double-kill), [0.5, 1.0])):[2, %,

N P P P W P P P

(node(ny), (related(software, double-kill), [1.0, 1.0])):[0, ¢,...) (©, (dangerous(double-kill), [0.75, 1.0])):[2, ¢,,..]

Y Y Y Y Y YaYaYe
(7 N7 NP7 N N
=YY YaaYen

Figura 5.7: Vista detallada relativa a la BD de red vinculada a la base de conocimiento

NETDER en el momento en que el chase es llevado a cabo en el contexto de la Figura[5.6]

valores nulos (un tipo de conocimiento parcial), y las flechas representan la aplicacion
de TGDs y EGDs NETDER. Ademsds, el rectangulo con el simbolo G se utiliza para
distinguir la base de datos de red (cf. Figura para contextualizar la base de datos
de red dentro de la arquitectura NETDER) y contiene una representacion grafica de
las relaciones entre nodos y un hecho NetDiff (ver Figura para mayores detalles del

contenido de la base de datos de red). Cuando w; es aplicado, un nuevo valor nulo z; es
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Tiempo  Paso G Lioe1 Lioe2 Lioes Lioca Lioes  Liocs Lioer
0 0  node(n1) [0.0,0.0] [0.0,0.0] [0.0,0.0] ? ? ? 7
0 0 node(nz) [0.0,0.0] [0.0,0.0] [0.0,0.0] ? ? ? ?
0 0  node(ns) [0.7,1.0] [0.4,1.0] [0.2,1.0] [1.0,1.0]  ? 7 [1.0, 1.0]
0 0  node(ns) [0.8,1.0] [0.6,1.0] [0.5, 1.0] ? ? ? ?
1 1 node(ni) [0.0,0.0] [0.0,0.0] [0.0, 0.0] ? ? ? (0.7, 1.0]
1 1 node(nz) [0.0,0.0] [0.0,0.0] [0.0, 0.0] ? ? ? ?
1 1 node(ns) [0.7,1.0] [0.4,1.0] [0.2, 1.0 [1.0,1.0] 7 7 [1.0, 1.0]
1 1 node(ns) [0.8,1.0] [0.6,1.0] [0.5, 1.0] ? ? ? ?
1 2 node(n1) [0.0,0.0] [0.0,0.0 [0.0,0.0] ? ? 7 [0.7, 1.0]
1 2 node(nz) [0.0,0.0] [0.0,0.0] [0.0,0.0] ? ? ? 0.7, 1.0]
1 2 node(ns) [0.7,1.0] [0.4,1.0] [0.2,1.0] [1.0,1.0] ? ? (1.0, 1.0]
1 2 node(ns) [0.8,1.0] [0.6,1.0] [0.5, 1.0] ? ? ? ?
2 3 node(n1) [0.0,0.0] [0.0,0.0] [0.0,0.0] ? ? 7 [0.7, 1.0]
2 3 node(nz) [0.0,0.0] [0.0,0.0] [0.0,0.0] ? ? 7 [0.7, 1.0]
2 3 node(ns) [0.7,1.0] [0.4,1.0] [0.2,1.0] [1.0,1.0] ? ? (10, 1.0]
2 3 node(ny) [0.8,1.0] [0.6,1.0] [0.5, 1.0] ? ? ? 0.5, 1.0]

Figura 5.8: Estado de la base de datos de red en los tiempos 0, 1, y 2. Se uti-

lizan lo siguientes nombres: L;,.; = expert(software), Lo = expert(hardware),
Lioes = expert(communications), Lj,cs = related(software, double-kill), Lipes
related (hardware, double-kill), Lj,.¢ = related(communications, double-kill), Li,; =

bel_dang(double-kill).

creado y tres nuevos atomos son producidos:

product(zy),
hyp_at_risk(z1,m1),
hyp_vulnerability( double-kill, z;).

Entonces, cuando €; es aplicado z; es mapeado a un valor conocido y se tiene: z; =
windows-10. En este punto, wy es aplicado otra vez (esto podria hacerse una cantidad de

veces no acotada), un nuevo valor nulo z, es creado y tres nuevos atomos son producidos:

product(zs),
hyp-at_risk(za,m1),
hyp_vulnerability( double-kill, z5).

Como antes, €; puede ser aplicado y 2o es mapeado al valor conocido creado en el paso
previo: zo = internet-explorer. Observe que, dados los datos disponibles hasta este pun-
to, se generan dos hipdtesis respecto a dos diferentes productos que son vulnerables a

double-kill. Sin embargo, cuando se obtiene mas informacion acerca del funcionamiento
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de double-kill, resulta que internet-explorer solo se utiliza como herramienta para descar-
gar malware, explotando una debilidad particular en ese navegador. Esta sutil diferencia
resalta la importancia de adoptar un enfoque de human in the loop (HITL) donde los ex-
pertos puedan trabajar apoyandose en herramientas automatizadas para obtener mejores

resultados.

Conocimiento NetDiff. La Figura [5.6|solo incluye los detalles necesarios acerca del conoci-
miento NetDiff que es usado para aplicar la TGD w;. Por otro lado, la Figura muestra
una representacién detallada del estado de G obtenido a partir del estado NetDiff final
luego de la difusién. Cada rectangulo con bordes mas finos definen el grafo con sus nodos y
arcos, etiquetas disponibles y el valor de t,,,,; aquellos con bordes mas gruesos y esquinas
redondeadas representan hechos NetDiff. El conocimiento relativo a etiquetas con cotas
[0,0,1,0] no se representa explicitamente. La forma en que se alcanza ese estado NetDiff

final es ilustrado a través de la Figura describiendo el proceso de evolucion de la red.

El estado inicial en el momento 0 es modificado por la regla Ry en el momento 1y, por
lo tanto, la etiqueta bel_dang(double-kill) se actualiza en los nodos node(ni) y node(ns)
en el paso 1 y 2, respectivamente. Luego, esta misma etiqueta se actualiza en el nodo
node(ny) por la regla R; en el momento 2. El proceso finaliza cuando se aplica la regla R
en el momento 2, lo que provoca que la etiqueta global dangerous(double-kill) se actualice
con la cota [0,75,1,0] que se obtiene de las cotas de la etiqueta bel_dang(double-kill) en

los nodos node(ns) y node(ny).

5.4.3. Un conjunto mas completo de reglas

En la seccion anterior, el foco estuvo puesto en como funciona el procedimiento chase
con el conocimiento ontologico y de red, y el proceso de difusion para producir este ltimo,
para lo cual se utiliz6 un ejemplo inicial utilizando s6lo una TGD y EGD NETDER. Sin
embargo, en un entorno mas realista, se necesita un conjunto de reglas mas amplio. Ahora
se presenta un conjunto més completo de TGDs y EGDs NETDER para ilustrar mejor

las capacidades del enfoque.
(wo): product(P) — 3V vendor(V) A parent(V, P)

(w3): vendor( V) — 38 platform(S) A parent(S, V)
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Intuitivamente, las reglas wy y w3 declaran que todo producto (product/1) tiene asocia-
do un vendedor (vendor/1) y todo vendedor (vendor/1) tiene asociado una plataforma
(platform/1) respectivamente. Esto codifica un subconjunto simple de la jerarquia CPE

proporcionada por MITRE.

(€2): product(Py) A hyp_vulnerability(T, P1) A product(Ps) A co_occur(T, Py, REF) A
(RF > 0) A\ vendor(V) N parent(V, Py) N parent(V, Py) — Py = Ps.

Esta EGD declara que si existe una hipétesis acerca de que T aprovecha vulnerabilida-
des (hyp_vulnerability/2) relativas al producto (product/1) P, existe otro producto (pro-
duct/1) Py que es mencionado junto con 7' en publicaciones de foros (co_occur/3) con una
frecuencia relativa determinada (este umbral deberia ser mas pequeno que el utilizado en
€1) y estos productos tienen el mismo vendedor (vendor/1), entonces existen razones para

creer que estos productos pueden ser los mismos.

(€3): product(P) A hyp_vulnerability(T, P) N vendor(Vi)A
parent(Vy, P) A co_occur(T, Vo, RF) N (RF > 0) — Vi = Vs,

Las siguientes reglas son similares a las mencionadas anteriormente con la diferencia que
ahora el foco estd puesto en vendedores y plataformas. La regla e3 declara que si hay
una hipétesis acerca de que T aprovecha vulnerabilidades (hyp_vulnerability/2) relativas
al producto (product/1) P, y hay un vendedor (vendor/1) V3 que es mencionado junto
con T en publicaciones de foros (co_occur/3) con una frecuencia relativa dada, entonces

existen razones para creer que V; (el vendedor de P) y V5 son el mismo.

(€4): product(P) A hyp-vulnerability( T, P) A\ vendor(Vy) A parent( Vi, P) A
platform(Sy) A parent(Sy, Vi) A co_occur(T, So, RF) N (RF > 6) — S; = 5.

Finalmente, la regla ¢, declara que si hay una hipdtesis acerca de que T aprovecha vulne-
rabilidades (hyp_vulnerability/2) relativas al producto (product/1) Py hay una plataforma
(platform/1) Sy que es mencionada junto con 7T en publicaciones de foros (co_occur/3) con
una frecuencia relativa dada, entonces existen razones para creer que S; (la plataforma

de P) y S, son el mismo.

Como puede verse al inspeccionar estas reglas, el proceso de ingenieria de conocimiento
requerido para producirlas es complejo, posiblemente involucre la incorporacién de exper-

tos del dominio y enfoques semi-automaticos. En este punto, un aspecto que vale la pena
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destacar nuevamente es que las TGDs y EGDs NETDER se utilizan como impulsores
para la generacion de hipdtesis y su evaluacion—asi, por ejemplo, aunque ¢4 concluye que
S1 = 59, la esencia de esta accién es simplemente asignar un valor conocido a un valor
nulo generado previamente por ws; dado que el chase genera tantos de estos valores como
sea necesario, por lo que las multiples hipdtesis de este tipo se pueden considerar a la vez

o eventualmente descartar.

5.5. Sumario

En este capitulo, se han desarrollado los fundamentos tedricos para la instanciacién
de la arquitectura NETDER presentada en el Capitulo [4] con la intencién de disponer de
capacidades para la generacion y evaluacion automatizada de hipdtesis direccionadas al
apoyo en la toma de decisiones en sistemas basados en human-in-the-loop. Se investiga el
problema de respuesta a consultas en este modelo, y se llega a un interesante conjunto
de resultados que varian de la tratabilidad del tiempo polinomial a la indecidibilidad,
dependiendo de las caracteristicas que estan disponibles. Finalmente, se desarrolla un caso
de uso para ilustrar cémo el enfoque puede ser aplicado en un dominio de ciberseguridad
para razonar sobre productos en riesgo basados en publicaciones de foros de la Darknet. En
el capitulo siguiente se desarrolla una evaluaciéon mas profunda y empirica en un dominio

de diseminacién de noticias falsas, bots y botnets.






Capitulo 6

Evaluacion empirica: Respuesta a
consultas NETDER

Este capitulo tiene como principal objetivo realizar una evaluacion empirica del des-
empenio de la arquitectura NETDER, presentada en el Capitulo [d], para razonar sobre
comportamiento malicioso en plataformas sociales. Para lograr este objetivo se ha llevado
a cabo la implementacién de una version de dicha arquitectura, para lo cual se tomaron
en cuenta los fundamentos tedricos estudiados en el Capitulo [5| con el propédsito de de-
sarrollar el Médulo de Razonamiento Ontolégico (ORM), el Médulo de Difusién de Red
(NDM) y el Médulo de Respuesta a Consultas (QAM).

A partir de la implementacién de NETDER obtenida, se lleva adelante su evaluacion
de desempeno focalizando la atencién en tres tareas: (i) determinar quién es responsable
de la publicacién de un articulo de noticia falsa, (ii) detectar usuarios maliciosos, y (iii)
detectar qué usuarios pertenecen a una botnet disenada para difundir noticias falsas. Da-
da la dificultad de obtener datos adecuados con ground truth, también se desarrolla un
testbed que combina datasets reales de contenido malicioso con redes de usuarios genera-
das sintéticamente y trazas completamente detalladas de su comportamiento a lo largo de
una serie de puntos de tiempo. Se ha disenado dicho testbed de manera que pueda instan-
ciarse de acuerdo a diferentes tamanos y configuraciones de problemas. Adicionalmente,
el cédigo del testbed mencionado se encuentra disponible piblicamente para ser utilizado

en esfuerzos de evaluacidén similares.

En la siguiente seccion se presentard el mencionado testbed, el cual es una parte funda-

mental para la evaluacion experimental de la arquitectura NETDER que se busca lograr.
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6.1. BADBOT: Un testbed para difusién de publicacio-
nes maliciosas por parte de actores individuales

y botnets

Ahora se presentan los detalles de un testbed'| disefiado para generar datasets con toda
la informacion necesaria para evaluar el desempeno en tres diferentes tareas vinculadas a

la deteccién de comportamiento malicioso en plataformas sociales:

1. Determinar quién es responsable por la divulgacién inicial de una publicacién ma-

liciosa; esta tarea es referida como RESPONSIBLE.

2. Determinar quién es un actor malicioso—en este escenario, malicioso hace referen-
cia a actores que difunden intencionalmente publicaciones maliciosas; esta tarea es

llamada MALICIOUS.

3. Determinar quién es un miembro de una botnet disenada para difundir publicaciones
maliciosas—aqui, botnets son conjuntos coordinados de nodos que publican el mismo
contenido (el cual puede ser malicioso 0 no) al mismo tiempo. Esta tarea es llamada

MEMBER.

Observe que esta metodologia general puede ser adoptada para crear testbeds similares
disenados para evaluar otros conjuntos de tareas. Este es, hasta donde se conoce, el primer
esfuerzo en crear un testbed para la evaluacion de tareas que detecten méas de un tipo de
comportamiento malicioso a la vez, lo cual es necesario para la evaluacion de un sistema
de soporte a decisiones como NETDER. El nombre para dicho testbed es “BADBOT”, el
cual es una forma resumida de Bad actors and Bots. Entonces, se dispone de los siguientes

componentes basicos:

= post-dataset: Un dataset de publicaciones etiquetado con ground truth de manera que
pueda ser utilizado para distinguir contenido genuino de contenido malicioso (por
ejemplo, noticias reales de aquellas que son falsas, o enlaces benignos de aquellos
relacionados a malware). Cada publicacién tiene una categoria asignada; por ejem-
plo, si las publicaciones son articulos de noticias, éstas pueden tener la categoria

Deportes, Arte, Mundo, Politica, etc.

'El cédigo fuente para BADBOT estd disponible piblicamente en https://github.com/jnparedes/
BadBot.


https://github.com/jnparedes/BadBot
https://github.com/jnparedes/BadBot
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pro bm,share

pTObb,share

BapBort

Parametro Descripciéon

new-graph Indicador para determinar si un nuevo grafo deberia ser creado.

NUMnodes Numero de nodos en el grafo G.

NUMedges Numero de arcos en el grafo G.

tsim Ntumero de puntos de tiempo en las trazas generadas.

DPrOPmai Proporcién de nodos maliciosos en G.

NUMpotnet Numero de botnets a ser generadas.

Pr0b, et Probabilidad de que un nodo malicioso sea un miembro de una botnet.

prob,,,, ,ose ~ Probabilidad de que un nodo no malicioso publique un articulo (malicioso o no)
en cada punto de tiempo.

Prob,, post Probabilidad de que un nodo malicioso publique un articulo (malicioso o no) en
cada punto de tiempo.

Proby o Probabilidad de que una botnet (es decir, todos sus miembros) publique un
articulo (malicioso o no) en cada punto de tiempo.

Prob,, . imal Probabilidad de elegir una publicacién maliciosa cuando un nodo no malicioso
crea una nueva publicacién.

prob,, 1 ai Probabilidad de elegir una publicacién maliciosa cuando un nodo malicioso crea
una nueva publicacién.

Proby i Probabilidad de elegir una publicacién maliciosa cuando una botnet crea
una nueva publicacién.

prob,,.., share Probabilidad de que un nodo no malicioso comparta una publicacién de sus vecinos.

Probabilidad de que un nodo malicioso comparta una publicacién de sus vecinos.

Probabilidad de que una botnet comparta una publicacién de sus vecinos.

Figura 6.1: Conjunto de parametros del testbed BADBOT.

» G = (V,E): Un grafo de nodos y arcos para representar una estructura de red

social, donde cada nodo representa un usuario y cada arco una relacién (tal como

seguidor, amigo, admirador, etc.). Cada nodo en V tiene un indicador que establece

si tiene una naturaleza maliciosa o no. Adicionalmente, cada nodo tiene asociado

una distribucién de probabilidad relativa a categorias de publicaciones, indicando

sus preferencias.

s Una serie de puntos de tiempo iniciando en 0 y finalizando en t,,,. Dependiendo

de la instanciacion del testbed, cada punto de tiempo puede representar diferentes

granularidades de tiempo, tales como una hora, un dia, una semana, etc.—los valores

de los pardmetros en la Figura[6.1]deberfan, por lo tanto, ser ajustados acordemente.
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Metodologia para la generacién de trazas. El propdsito principal de este testbed

es generar trazas completas de acciones ocurriendo en diferentes tiempos, de acuerdo al

conjunto de pardametros que caracterizan un escenario deseado, como se describe en la

Figura . El proceso de generar trazas es como se detalla a continuacion (cf. Seccién

para un ejemplo de cémo es instanciado en el contexto de la evaluacion experimental

presentada en esta tesis):

1. Configuracién inicial:

a)

Si new-graph = true, crear el grafo G = (V, E) con |V| = numpeaes v |F| =
NUMedges-
Para cada nodo en |V, se configura el indicador de malicioso de acuerdo a
DTOD -
Para cada nodo malicioso en |V, se configura su indicador de botnet de acuerdo
a prob

memb*

Inicializa trace como una estructura de datos vacia que mapea puntos de tiempo

y nodos a publicaciones.

2. Por cada time; desde 0 hasta tg,:

a)

Cada nodo no malicioso, malicioso y botnet decide de acuerdo a prob,,, ,,st;

prob,, ost Y Proby, .., Tespectivamente, si creara una nueva publicacién o no.

Si se decide crearla, se elige entre malicioso o benigno de acuerdo a prob,,,, ..
prob,, ma V Proby ..., respectivamente; y luego, se selecciona una publicacion
de post-dataset de acuerdo al resultado de la eleccion mencionada antes y sus

preferencias de categorias.

Si una nueva publicacién no es creada, el nodo no malicioso, malicioso o botnet

en cuestion decide de acuerdo a prob Prob,, chare © DTOb, o ares TESPECtiva-

nm_share»
mente, si compartira algo publicado por sus conexiones, eligiendo entre aquellas
que tienen la misma categoria que la categoria dominante de las publicaciones

hechas por sus vecinos.
La categoria dominante es determinada calculando primero la categoria mas
frecuente de las publicaciones de sus vecinos, y luego, tomando la mas frecuente

entre dichas categorias.
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c¢) Registrar en trace toda la informacién producida, incluidas las publicaciones y

sus autores relativas al tiempo time;.

3. Devolver como salida trace.

En la siguiente seccion se describiran los detalles acerca de cémo se llevara adelante

la evaluacién experimental.

6.2. Diseno de una evaluacién experimental

En esta seccion, se comienza describiendo los detalles acerca de como se instancian el
testbed BADBOT y la arquitectura NETDER para llevar a cabo una evaluacién empirica
de esta tltima (Seccién y [6-2.2), luego se discuten las particularidades de como las
evaluaciones de desempeno se llevan a cabo (Seccién y finalmente se presentan los
resultados obtenidos (Seccién [6.3).

6.2.1. Configuraciéon Basica: Instanciacion del testbed BADBoT

El dominio de aplicacién es instanciado basado en el testbed BADBOT, eligiendo valores
para los diferentes parametros y datos con el objetivo de crear un entorno realista. El con-
junto de publicaciones esta comprendido de articulos de noticias basados en una seleccién
de 10,000 elementos de [Wanl7]; debido a que el dataset no incluye categorias, se asigna
aleatoriamente una de cinco categorias posibles (A, B, C, D, or E) creadas sintéticamente
para cada articulo. Con el propésito de proveer estructura a la asignaciéon aleatoria de
categorias para articulos de noticias falsas, se asigna la categoria A con probabilidad 0,7,
y las categorias restantes se asignan con probabilidad 0,3/4 = 0,075, mientras que para

noticias verosimiles la asignacién es hecha a través de una distribucién uniforme.

El grafo de la red social G = (V| E) es generado aleatoriamente basado en el algo-
ritmo R-MAT [CZF04, KGBlE)]E], el cual estd disenado para crear instancias generadas
aleatoriamente que imitan la estructura con frecuencia observada en datos del mundo
real. Para esta evaluacion, se configura numyeges = 150 y numegges = 495 para construir

cada instancia, buscando lograr un buen equilibrio entre el tamano, la densidad y el costo

2Se utiliz6 la implementacién disponible en:https://github.com/farkhor/PaRMAT.


https://github.com/farkhor/PaRMAT
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computacional de realizar muchas ejecuciones. Para definir el alcance temporal de cada
traza, se configura ts, = 15, lo cual se basa en una granularidad de 12 horas correspon-
dientes a aproximadamente una semana de actividad de publicaciones. Finalmente, otros

parametros, que para esta evaluacion se consideran fijos, son configurados de la siguiente

formaPt

NUMpotner = 1
probnmfpost = 0,05
probmfpost =05
probbipost =05
prob,,. ma = 0,1
prob,, . =0,6
proby . =0,6
P10by_share = 0,2
proby, share =0
proby_ghare =0

Adicionalmente, un conjunto de otros parametros fueron variados con la intencién de
ampliar el alcance de la evaluacién, creando seis diferentes configuraciones, las cuales se
nombran con los simbolos A-F; ver Figura para mas detalles (la columna “Variante

Y

de r” es explicada en la siguiente subseccién).

En la Seccion [6.2.3] se detalla como BADBOT es efectivamente usado para generar
las trazas que van a servir como entrada de datos para la arquitectura NETDER en el

contexto del escenario experimental definido.

30bserve que usuarios maliciosos y botnets son mucho més activos que aquellos que son no maliciosos.
Se disené de esta forma suponiendo que usuarios maliciosos y botnets publican sélo contenido nuevo (no
comparten contenido), por lo que se configura prob,, i;.re =0 Y Proby spare = 0, v buscan difundir tantos
articulos de noticias falsas como sea posible. Con estas configuraciones, la probabilidad de que un usuario
malicioso publique un articulo de noticia falso en cada punto de tiempo es prob,, ;o * Pr0b,y, e = 0,3.
Dicha probabilidad para botnets también es igual prob, . * proby ., = 0,3, mientras que para un
usuario no malicioso es prob,, st * PTObyy, ma = 0,005 (aunque este 1ltimo atin podrfa compartir

involuntariamente un articulo de noticias falsas).
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Configuracion ‘ timaz

Variante de r; | prob,, ... ‘ PrOP,

A 2 ria 0,25 0,2
B 2 "3 0,25 0,2
C 2 ria 0,25 0,1
D 2 T 0,1 0,2
E 5 o 0,25 0,2
F 5 s 0,25 0,2
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Figura 6.2: Valores de parametros para cada configuracién usada en la evaluacion; los

parametros fijos son configurados como se describe en la Seccion [6.2.1]

6.2.2. Instanciacion de NETDER

Ahora se proporcionan los detalles de cémo la arquitectura general NETDER es imple-

mentada para posteriormente llevar a cabo su evaluacion. E1 Mdédulo de Ingesta de Datos

(DIM) tiene la tarea de crear los datos en cada tiempo para la base de datos ontoldgica

y la base de datos de red (para una vista general de la arquitectura y sus médulos ver

Figura , basado en el estado actual de la traza generada por el testbed. El esquema de

la base de datos ontoldgica se define de la siguiente forma:

» news(N): N es un articulo de noticias (obtenido del dataset [Wanl17], como se des-

cribié anteriormente);

» category(N,C): N se corresponde con la categoria C;

» fn_level(N, L): N se considera un articulo de noticia falsa con nivel de confianza L.

Dicho valor es obtenido a partir de un clasificador externo basado en aprendizaje

automatizado utilizando en esta evaluacién la herramienta disponible en [Rogl8];

n carly_poster(U, N): U fue uno de los primeros usuarios en publicar el articulo V;

» close(Uy,Us): los usuarios U; y U, publicaron los mismos articulos en el mismo

tiempo.

La estructura de la red es obtenida directamente a partir de las trazas genera-

das por BADBOT. Ademsds, se tienen las etiquetas locales de nodo pref_category(A)-

pref-category(E) (una por cada categoria de noticia) para representar la confianza de que
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Reglas del Mdédulo de Razonamiento Ontoldgico: (fn_level encapsula el resultado de un clasificador

basado en aprendizaje automatizado externo)
r1,1 0 news(N) A category(N, C) A fn_level(N, L) A (L > 0,2) — hyp_fakenews(N) : ((trending(C), [0,3,1]))

ri,2 0 news(N) A category(N,C) A fn_level(N, L) A (L > 0,2) — hyp_fakenews(N) : ({trending(C), [0,5, 1]))

N)
r,3:  news(N) A category(N,C) A fn_level(N, L) A (L > 0,2) — hyp_fakenews(N) : ((trending(C),[0,7,1]))
N)

T news(N) A fn_level(N,L) A L > 0,5 — hyp_fakenews(N)
T3 hyp-fakenews(N) A early_poster(UID, N) — hyp_is_resp(UID, N)
T4 hyp-is_resp(UID, N1) A hyp-is_resp(UID, N2) A (N1 # N2) — hyp-malicious(UID)

5 hyp-malicious(UID1) A hyp-malicious(UID2) A closer(UID1, UID2) —
3B hyp-botnet(B) A member(UID1, B) A member(UID2, B)

76 : hyp_fakenews(N) A posted(UID, N) — hyp_is_resp(UID, N)

r7 hyp-is_resp(UID, N) — hyp_-malicious( UID)

rg hyp-malicious(UID1) A hyp-malicious(UID2) A (edge( UID1, UID2)) —

3B hyp-botnet(B) A member(UID1, B) A member(UID2, B)
rg : member( UID, B1) N\ member(UID, B2) — B1 = Ba

Reglas del Médulo de Difusién de Red:
diff-rule; :  pref_category(Category)t & T, (pref_category(Category), [1,1]), if
diff-ruley :  trending(Category) < (pref-category( Category)t, avg)
if 1 (neigh, qua-neigh, net_state) =
[1,1] si |qua_neigh|/|{v s.t. v € neigh A (v, (L,[1,1])) € net_state}| > 0,5
[0,1] en otro caso

La funcién de agregacién avg es definida como avg(B) = [l, u] donde:

|B| |B|

_ L _ u;
D D ]

[li,u;]€B [t;,u;]€B

Variantes de KB: (cf. Figurapara mayores detalles respecto a variantes de r; de acuerdo a la configuracién)
KB, ={ri.z, 12,73, 74, T5, 19, diff-rule, diff_ruley}
KBg = {ri.z, 2,76, 7, 78, 19, diff _rule; , diff_rule, }
KBox = {1}, 13, 74,75, 19, diff-ruley, diff-rule, }

(75 es una modificacién de 72 donde el predicado fn_level encapsula el resultado de un clasificador perfecto.)

Consultas NETDER:
Qresp(Y, Z) = hyp-is_resp(Y, Z) : [tmaz, tmaz]
Qma(M) = hyp_malicious(M) : [tmaz, tmaz]
Qmemb(UID) = 3B member(UID, B) A hyp-botnet(B) : [tmaz, tmaz)

Qma(X) = hyp_fakenews(X) : [tmaz, tmaz]
anB(N) = fnlevel(N,L) A (L > 0,2) : [tmaz, tmaz]
Qfnc(N) = fn_level(N, L) A (L > 0,5) : [tmaz, tmaz]

Figura 6.3: Detalles principales de la instanciacién de la arquitectura NETDER necesaria

para su posterior evaluacion. Ver texto para una descripcion intuitiva de cada componente.
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cada categoria sea la preferida por cada nodo. Estas etiquetas se actualizan en cada punto

de tiempo de acuerdo a la actividad de publicacién de los usuarios.

La Figura brinda una descripcién detallada acerca de como las partes principales
de la arquitectura NETDER se instancian para llevar adelante la evaluaciéon empirica. A
continuacion, se proporcionan detalles y descripciones intuitivas de cada parte; las reglas
fueron escritas manualmente simulando un experto del dominio, lo cual en este caso es
una tarea mas simple de lo que podria ser en el mundo real debido a que se conocen
las particularidades de cémo el testbed funciona. Sin embargo, observe que los modelos

resultantes no son perfectos dada la complejidad y la naturaleza estocéstica del entorno.

Reglas del Médulo Ontolégico (vinieta ubicada en la parte superior de la Figura :
Conjunto de reglas légicas que conducen a la generacién de hipdtesis, las cuales luego
resultaran en respuestas a consultas. Las reglas r1—rg son dependencias de generacion de
tupla (TGDs) NETDER, mientras que rg es una dependencia de generacion de igualdad

(EGD) NETDER~—Ios detalles del funcionamiento de estas reglas son proporcionados en
el Capitulo [f

El predicado subrayado fn_level encapsula el resultado de la llamada a un clasificador
externo que, dado un articulo de noticia, retorna un nivel de confianza con el cual se cree
que dicho articulo es una noticia falsa. Aunque en esta evaluacion se utiliza la herramienta
provista en [Rogl8], ésta puede ser reemplazada por cualquier clasificador (o conjunto de
clasificadores) si asi se lo desea; mas abajo se describe una variante de estas reglas que
asume un clasificador perfecto con la intencién de ver el efecto que esta componente tiene

en el desempeno general.

e 1 tiene tres variantes de acuerdo a diferentes umbrales. Intuitivamente, la regla declara
que dado un articulo de noticia que el clasificador detecta como falso con nivel de confianza
L, se crea una hipdtesis de que dicho articulo es noticia falsa. La regla sélo aplica cuando la
categoria del articulo es trending en la red (la intuicién es que se asume que es mas probable
que las noticias falsas estén relacionadas con categorias trending). Las tres variantes se
corresponden a diferentes umbrales para los niveles de confianza y trending. r» es una

simplificacion de r que no considera categorias trending.

e 13 genera hipdtesis respecto a quién es responsable de difundir una noticia falsa basado

en quién es identificado como uno de los primeros en realizar una determinada publicacion
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(early_poster/2). rg es una variante més simple que se aplica basada en cualquier autor de

publicacién (posted/2), no sélo en aquellos que son de los primeros.

e 1, declara que si un usuario es responsable por al menos dos diferentes articulos de
noticia falsa, entonces dicho usuario es malicioso. r; es una variante mas simple que solo

requiere responsabilidad para un articulo.

e 15 genera hipotesis acerca de la existencia de una botnet y su membresia siempre que dos
usuarios publiquen el mismo contenido al mismo tiempo. rg es una variante que remplaza
la utilizacién de publicaciones hechas al mismo tiempo con una conexién entre los usuarios
(disenado para ser una version de més baja calidad de 75, ya que ésta no es la forma en

que funciona el testbed).

e Finalmente, r9 simplemente declara que existe una tnica botnet.

Reglas del Médulo de Difusién de Red: La regla diff-rule, es una regla local NetDiff,
la cual realmente representa un conjunto de cinco reglas locales NetDiff basicas ( ground)—
una por cada categoria de noticias considerada para esta evaluacion. Tales reglas locales
NetDiff estiman qué categoria es la preferida por cada nodo actualizando las etiquetas
locales de nodo obtenidas a partir de pref-category( Category)—los intervalos se utilizan
como valores de puntos, donde [0, 1] significa probabilidad incierta de ser preferido y [1, 1]
completamente cierto. Esto es hecho cuando la diff-rule; es aplicada, es decir, los vecinos
de un nodo objetivo prefieren la categoria Category; luego las etiquetas locales de nodo
obtenidas a partir de pref_category( Category) son actualizadas de acuerdo a la funcién de
influencia if,. Para este caso, la funcién de influencia definida considera la relacién entre
los vecinos calificados (cumplen la condicién de la regla local NetDiff) y los vecinos que
han hecho alguna publicacién, devolviendo la cota [1,1] si dicha proporcién es mayor a
0,5 y devolviendo [0, 1] en otro caso. Si la etiqueta local de nodo obtenida a partir de
pref_category( Category) del nodo objetivo es actualizada con cota [1, 1] entonces significa
que la categoria Category probablemente sea la preferida por el nodo objetivo considerado,

en el siguiente punto de tiempo.

La regla global diff-rule;,—representando también un conjunto de 5 reglas globales
bésicas (ground)—simplemente calcula un promedio de los intervalos de las etiquetas
obtenidas a partir de pref_category( Category) (especificamente el promedio de los limites

inferiores de las cotas) y asigna estos valores a la etiqueta “trending” para la categoria
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Category. El calculo mencionado, es en realidad llevado a cabo por la funcién de agregacién

avg (ver Capitulo 5| para mdas detalles del funcionamiento).

Variantes de bases de conocimiento NETDER (KBs): Se confeccionaron tres ba-
ses de conocimiento distintas con el objetivo de mostrar como diferentes esfuerzos de

ingenieria de conocimiento afectan el desempeno general del sistema:

e KB, esta conformada por las primeras cinco reglas, las cuales fueron disenadas para
reflejar con mayor fidelidad la forma en que el mundo funciona (es decir, la forma en que

los datos son generados por el testbed BADBOT).

e KBjreemplaza r3—75 con 1573, las cuales fueron disenadas para ser versiones mas débiles

de aquellas a las que reemplaza.

e KB,~ es una copia de KB, excepto que el predicado fn_level encapsula el resultado de un
clasificador perfecto (es decir, no sufre de falsos positivos ni falsos negativos). El objetivo
de disponer de esta variante es medir el impacto del componente basado en aprendizaje

automatizado del sistema, que es un modulo externo en esta evaluacién.

Consultas: La Figura[6.3) (vifieta de la parte inferior) muestra seis consultas. Las primeras
tres corresponden, respectivamente, a las tres tareas de deteccién principales que se desean
llevar a cabo: RESPONSIBLE, MALICIOUS, y MEMBER. El segundo grupo de consultas
estan orientadas a detectar qué articulos se corresponden con noticias falsas; esto es
una tarea secundaria, pero que tiene impacto en el resto de las tareas, que se describe

brevemente en la Seccién [6.3]

Observe que tales consultas se apoyan en las hipdtesis generadas por las reglas del
Moédulo de Razonamiento Ontolégico (hyp_is_resp, hyp-malicious y hyp_botnet). En el
caso de las botnets, debido a que el foco de interés esta puesto en sus miembros, se utiliza
un cuantificador existencial para la botnet en si misma y luego se apoya en el predicado

member para obtener los resultados.

6.2.3. Ground truth y evaluacion de desempeno

Una de las principales motivaciones detras del diseno y uso de un testbed como BAD-

BoOT es la necesidad de tener acceso a ground truth, debido a que esto es la base para
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calcular las métricas que permiten comparar qué tan bien funcionan las diferentes he-
rramientas. En particular, se necesita ser capaz de determinar sin incertidumbre si una
respuesta a una consulta es un verdadero positivo (VP, el elemento en cuestién es espera-
do como salida y es parte de la respuesta obtenida), un falso positivo (FP, el elemento en
cuestion no es esperado como salida pero es parte de la respuesta obtenida), un verdadero
negativo (VN, el elemento en cuestién no es esperado como salida y no es parte de la
respuesta obtenida), o un falso negativo (FN, el elemento en cuestién es esperado como
salida pero no es parte de la respuesta obtenida). A continuacion, se clarifican los detalles

mas importantes respecto a ground truth:

= Un articulo de noticias se corresponde con una noticia falsa si el dataset lo clasifica

como tal.
» Un usuario es malicioso si BADBOT lo marcé como tal cuando se generd la traza.

= Un usuario u es responsable por un articulo de noticias n si n es noticia falsa, u

publicé n y u es malicioso.

= Un usuario u es miembro de una botnet b si u fue marcado como tal por BADBOT

cuando se generd la traza.

Observe que el ground truth es definido en términos de una traza de BADBOT de-
terminada. El desempeno de una KB NETDER determinada en relacién a una tarea de
respuesta a consulta es, por lo tanto, definido en términos de los resultados basicos des-
criptos anteriormente. Debido a que es posible que la misma respuesta aparezca en dos
(o més) puntos de tiempo, se cuenta cada respuesta sélo una vez (como VP, FP, VN, o
FN). Sin embargo, cuando una respuesta es contabilizada como FN, puede convertirse en
VP en algiin punto de tiempo posterior, aunque nuevamente esto se realiza s6lo una vez
por cada respuesta. En resumen, se consideran respuestas que no son dadas como falsos
negativos, pero la respuesta correcta podria aparecer cuando llega nueva informacién vy,

por lo tanto, convertirse en VP.

El siguiente algoritmo describe el flujo de trabajo general que se utilizé en estos expe-

rimentos:

1. Configurar new_graph = true

2. Repetir #runs veces:
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a) Generar una traza usando BADBOT con los pardmetros dados;
b) Por cada punto de tiempo desde 0 a tg,,:

1) Llevar adelante la consulta usando la politica NETDER One-
Shot;

2) Computar FPs, FNs, VPs, y VNs con respecto al ground truth y

respuestas obtenidas en el paso previo;
¢) Calcular resultados para la traza;

d) Configurar new_graph = false

3. Calcular resultados para el experimento.

Este algoritmo general es utilizado para obtener todos los resultados reportados en la
siguiente seccién, usando las mismas trazas para evaluar las tres variantes de bases de

conocimiento NETDER y focalizando en tres métricas de desempeno:

» Precision y Recall: Como es usual se define como TP/(TP + FP) (fraccién de res-
puestas obtenidas que son relevantes a la consulta) y TP/(TP+ FN) (fraccién de

respuestas relevantes que de hecho se obtienen), respectivamente.

En general, la medida F1 también se informa junto con la precisién y el recall (cal-
culada como su media arménica), pero en el entorno considerado hay muchos casos
en los que no esta definida debido a las divisiones por cero; aunque hay formas de
solucionar este problema, ninguna de ellas llevé a un resultado satisfactorio ya que,
en general, dichos resultados fueron artificialmente altos. Dado que los resultados
numéricos absolutos no son el foco de esta evaluacion y, en cambio, se desean mos-
trar los efectos de realizar modificaciones en el entorno y los modelos, se decide no

informar esta métrica.

= Tiempo de deteccion: Numero de puntos de tiempo en la traza entre la primera
ocurrencia de un evento y su incorporacién en una respuesta a una consulta. Por
ejemplo, la diferencia de tiempos entre la publicacién de un articulo de noticia falsa

por un nodo malicioso y la incorporacién del correspondiente atomo hyp_is_resp.

En la siguiente seccion, el foco estara puesto en analizar los resultados de los experimentos

realizados.
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6.3. Resultados: Desempeno de tres modelos en seis

configuraciones

Primero se discuten los resultados de las tres tareas principales que se abordan y
luego se finaliza mencionando brevemente los resultados de la tarea auxiliar de deteccion

de noticias falsas.

6.3.1. Tareas principales

A continuacién se presentan y discuten los resultados obtenidos en relacién a las
tareas principales de esta evaluacién experimental. La Figura[6.4| muestra la representacién
grafica de los resultados de precisién y recall (ver Figura para los correspondientes
valores detallados), y la Figura aquellos relativos al tiempo de deteccién (ver Figura
para los correspondientes valores detallados). Todos los graficos corresponden a medias
aritméticas y desvios estandar obtenidos sobre 100 ejecuciones, donde toda la informacién
del testbed es reiniciada al principio de cada ejecucién excepto la estructura del grafo (esto
es realizado como un esfuerzo para que las variaciones contintien siendo manejables). El
tamano de las barras de error asociadas con muchos de los resultados obtenidos indican
que hay una cantidad no trivial de variacién en el entorno, la cual es de esperarse en un
problema tan complejo como el que se aborda aqui. Sin embargo, el nimero de ejecuciones
realizadas permite obtener resultados estadisticos significativos en la gran mayoria de los
casos, como puede verse en las Figuras[6.6]y[6.7], donde en cada caso “xx” denota altamente
significativo (p < 0,01), “x” significativo (p < 0,05), un valor explicito para 0,05 < p < 0,1
y “ns” no significativo (p > 0,1).

En el resto de esta seccion, se analizaran estos resultados desde diferentes perspectivas.
Se comienza con comparaciones de alto nivel entre las variantes de bases de conocimiento

NETDER consideradas, contextualizadas en cada una de las configuraciones.

KB, vs. variantes restantes. Como es de esperarse, tener acceso a un clasificador
perfecto (uno que no tiene ningun falso positivo ni falso negativo) produce mejoras de
desempenio notables en comparacion con las variantes “regulares”. Sin embargo, algunos

resultados menos esperados fueron también obtenidos:
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Figura 6.4: Graficos relativos a la media aritmética de precisién y recall (valores més

altos son mejores, barras de error representan desvio estandar) producida para KB,, KBg

y KB, respecto a las tres consultas en las Configuraciones A-F. (Resultados para 100

ejecuciones; cf. Figura para resultados de significancia estadistica).



150 Capitulo 6. Evaluaciéon empirica: Respuesta a consultas NETDER
Configuracion A Configuraciéon B
14 14
£ 10 £ 10
2 K
; 8 % 8
T 5 6
3 3
: : ‘A-I
3 =
a 3 a 2
o | Zarh__ 0 —
Responsible Malicious Member Responsible Malicious Member
B Alpha OBeta OAlpha* WAlpha OBeta OAlpha*
Configuracion C Configuracion D
14 14
o 12 o 12
o [= 8
£ 10 £ 10
Q 2
- 8 -~ 8
QU Ly
T 6 o6
=) o
z 4 z 4 |_}||_I_|
3 =]
a2 a 2
J B S ol =M
Responsible Malicious Member Responsible Malicious Member
EAlpha OBeta OAlpha* WAlpha OBeta OAlpha*
Configuracion E Configuracién F
14 14
o 12 o 12
o [= 8
£ 10 £ 10
Q2 2
= 8 = 8
QU Ly
% 6 % 6
=) o
€t 4 |_h z 4
3 =]
" 4 - m
0 —e 0 T I _
Responsible Malicious Member Responsible Malicious Member
@ Alpha OBeta OAlpha® BAlpha OBeta OAlpha*

Figura 6.5: Graficos relativos a la media aritmética de tiempos de deteccién (valores més
bajos son mejores, barras de error representan desvio estdndar) producida para KB,,
KBz y KB,~ respecto a las tres consultas en las Configuraciones A-F (Resultados para

100 ejecuciones; cf. Figura para resultados de significancia estadistica).
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Configuracién Consulta (KBa, KBg) | (KBa, KBo+) | (KBg, KByx)
Precisién *% *% *o%
RESPONSIBLE
Recall ns *k sk
Precisién *k *ok *k
A MaALicIOUS
Recall *k *k *%
Precisién *% *% Kok
MEMBER
Recall *k *k *ok
Precisién p = 0,063 *k *%
RESPONSIBLE
Recall ns *% K%
Precisién *% *% *ok
B MALICIOUS
Recall *% *% Kk
Precisién ok *k ns
MEMBER
Recall *k Kk sk
Precisién *% *% Kok
RESPONSIBLE
Recall * *% Kk
Precisién *k * sk
C MALICIOUS
Recall ksk kk ns
Precisién *k ns *ok
MEMBER
Recall *k *% *%
Precisién *k *k *%
RESPONSIBLE
Recall Kk Kk sk
Precisién ns *k sk
D MALICIOUS
Recall *ok * *k
Precisién *k *k *%
MEMBER
Recall *% *% *ok
Precisién *k sk *ok
RESPONSIBLE
Recall ns *k *%
Precisién *k * *%
E MALICIOUS
Recall *% *% Kok
Precisién *k *k Hx
MEMBER
Recall *ok *ok *%
Precisién *k *% sk
RESPONSIBLE
Recall ns Kk *%
Precisién *k *k o
F MALICIOUS
Recall *ok ok ns
Precisién *k Kk Kok
MEMBER
Recall *k *% *ok

Figura 6.6: Resultados para las pruebas t de Student con varianza desigual, dos muestras
y dos colas respecto a todos los pares comparables de resultados de desempeno graficados

en la Figura (6.4}



152 Capitulo 6. Evaluaciéon empirica: Respuesta a consultas NETDER

Configuracién | Consulta [ (KBa, KBg) | (KBa, KBa+) | (KBg, KBav) |
RESPONSIBLE * Kk .

A MAvricious *% *ok Kok
MEMBER * *x Kok
RESPONSIBLE ok K% Kk

B MaALICIOUS ns Kk Kk
MEMBER ns *k *ok
RESPONSIBLE Hx *x Kok

C MALICIOUS *k *x *%k
MEMBER ns Kk Kk
RESPONSIBLE Hx *x Kok

D MALICIOUS *% ok *k
MEMBER * sk Kk
RESPONSIBLE p = 0,08 sk %

E MAavricious *% *ok *ok
MEMBER *x ok p = 0,092
RESPONSIBLE ok *% Kk

F MALICIOUS Kk ns *k
MEMBER *k *ok Kk

Figura 6.7: Resultados para las pruebas t de Student con varianza desigual, dos muestras
y dos colas respecto a todos los pares comparables de resultados de desempeno graficados

en la Figura [6.5]

= RESPONSIBLE: Precisién, recall y tiempos de deteccion casi perfectos a lo largo de

todas las configuraciones.

= MALICIOUS: Precision casi perfecta a lo largo de todas las configuraciones, pero
con recall alrededor de 0.5, indicando la presencia de falsos negativos. Tal vez la
regla r, es demasiado restrictiva y algunos nodos maliciosos se pierden debido al
requerimiento de tener dos dtomos hyp_is_resp diferentes. Utilizar sélo uno (como lo
hace r7) puede ser una mejor opcién considerando que el predictor de noticias falsas

no comete errores.

Respecto a los tiempos de deteccion, se observa peor desempenio para las Configura-
ciones E y F, las cuales se corresponden con procesos de difusiéon con mayor alcance
temporal. Esto se debe a que los procesos de difusién con mayor alcance temporal
influencian la deteccién de noticias falsas en KB, y KBg pero no tiene influencia
en KB, ya que el clasificador perfecto trabaja en forma aislada. Entonces, KB, y
KBg generan una mayor cantidad de respuestas para las Configuraciones E y F, lo

cual produce mayores posibilidades de detecciones més rapidas.
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KBq, KBg KB«
Conf. Precision Recall Precision Recall Precision Recall
avg stdev avg stdev avg stdev avg stdev avg stdev avg stdev
A 0,64 0,29 0,20 0,12 0,52 0,27 0,17 0,10 0,94 0,02 1,00 0,02
B 0,47 0,33 0,13 0,12 0,39 0,30 0,13 0,11 0,91 0,03 1,00 0,01
C 0,66 0,10 0,26 0,07 0,51 0,15 0,24 0,06 0,89 0,04 1,00 0,00
D 0,68 0,06 0,51 0,09 0,59 0,11 0,49 0,08 0,94 0,02 1,00 0,02
E 0,85 0,06 0,52 0,06 0,48 0,13 0,51 0,06 0,94 0,02 1,00 0,00
F 0,72 0,10 0,39 0,08 0,37 0,16 0,39 0,08 0,89 0,04 1,00 0,03
KBq KBpg KB, x*
Conf. Precisién Recall Precisién Recall Precisién Recall
avg stdev avg stdev avg stdev avg stdev avg stdev avg stdev
A 0,80 0,38 0,20 0,21 0,51 0,25 0,39 0,18 0,99 0,02 0,50 0,01
B 0,67 0,45 0,05 0,09 0,40 0,31 0,26 0,20 0,99 0,02 0,50 0,02
C 0,93 0,18 0,31 0,19 0,44 0,15 0,49 0,06 0,98 0,04 0,50 0,02
D 0,99 0,02 0,48 0,02 0,60 0,20 0,49 0,02 0,99 0,02 0,50 0,00
E 0,98 0,03 0,46 0,04 0,30 0,13 0,78 0,09 0,99 0,02 0,50 0,01
F 0,72 0,43 0,08 0,10 0,39 0,16 0,49 0,04 0,99 0,02 0,49 0,04
KBg KBg KB, *
Conf. Precisién Precisién Precisién Recall Precision Recall
avg stdev avg stdev avg stdev avg stdev avg stdev avg stdev
A 0,64 0,48 0,18 0,24 0,17 0,20 0,31 0,22 0,24 0,09 0,49 0,09
B 0,97 0,18 0,14 0,22 0,19 0,20 0,24 0,21 0,22 0,10 0,45 0,15
C 0,24 0,39 0,14 0,23 0,08 0,08 0,30 0,22 0,22 0,14 0,42 0,18
D 0,03 0,06 0,12 0,21 0,03 0,04 0,28 0,22 0,09 0,06 0,39 0,21
E 0,11 0,13 0,23 0,25 0,05 0,04 0,35 0,23 0,24 0,09 0,48 0,10
F 1,00 0,00 0,20 0,24 0,06 0,06 0,32 0,23 0,24 0,12 0,47 0,12
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Figura 6.8: Resultados de precisién y recall en formato numérico para las tareas RESPON-

SIBLE (posicién superior), MALICIOUS (posicién media) y MEMBER (posicién inferior)
(cf. Figura [6.4]). Media aritmética (avg) y desvio estdndar (stdev) se calcularon sobre 100

ejecuciones.

= MEMBER: Mejor recall y tiempos de deteccién que las variantes restantes. Sin embar-

go, solo tiene mejor precisiéon en dos configuraciones, lo cual en un principio puede

parecer contraintuitivo. A pesar de esto, considerando la interacciéon de factores, se

puede llegar a la conclusion que—dependiendo de la configuracién—el umbral de

la etiqueta global en la regla r es demasiado alto, o el t,,,; es demasiado bajo.

Teniendo en cuenta que todos los miembros de la botnet publican el mismo conteni-

do al mismo tiempo, las categorias de sus publicaciones tienen mas probabilidades

de empujar la cota de la etiqueta global por encima del umbral definido, incluso

cuando el proceso de difusion es corto. Por otro lado, el proceso de difusion no tiene

influencia en KB,-.

KB, vs. KBg.

La variante « fue disenada para imitar mejor la forma en que las trazas

son generadas por BADBOT, mientras que 3 fue disenada pensando en utilizar versiones

mas débiles de varias reglas de «.. Esto tltimo conduce a peor precision pero mejor recall, lo
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Conf. | Tarea K Bq K55 KB

avg | stdev | avg | stdev | avg | stdev

RESPONSIBLE 0,36 | 0,68 11 2,98 | 6,71 | 3,27

A MALICIOUS 0,86 | 0,65 | 9,86 | 3,50 | 7,31 | 3,99
BorNET MEMBER | 0,00 | 0,00 7,15 2,08 | 4,57 | 3,10
RESPONSIBLE 2,09 | 2,60 | 764 | 3,86 | 7,64 | 3,86

B MALICIOUS 2,48 | 2,71 7,92 3,87 | 7,38 | 4,22
MEMBER 0,00 | 0,00 | 5,61 | 1,76 | 4,42 | 3,55
RESPONSIBLE 0,08 | 0,39 | 12,37 | 2,56 | 7,09 | 3,78

C MALICIOUS 0,37 | 0,58 | 10,84 | 3,54 | 7,29 | 4,13
MEMBER 0,00 | 0,00 | 3,37 | 1,81 | 5,22 | 3,78
RESPONSIBLE 0,05 | 0,45 5,42 244 | 8,16 | 3,97

D MALICIOUS 0,86 | 0,58 3,8 1,33 | 6,93 | 3,85
MEMBER 0,00 | 0,00 | 3,31 | 0,98 | 4,97 | 3,18
RESPONSIBLE 0,03 | 0,19 4,54 1,78 | 7,561 | 3,51

E MALICIOUS 0,03 | 0,21 | 0,88 | 2,22 | 5,32 | 3,21
MEMBER 0,00 | 0,00 | 2,65 | 1,87 | 4,18 | 3,16
RESPONSIBLE 0,09 | 0,56 | 7,51 | 3,95 | 7,51 | 3,95

F MALICIOUS 0,13 | 0,67 1,92 1,95 | 5,32 | 3,30
MEMBER 0,00 | 0,00 | 7,78 | 2,59 | 4,18 | 2,98

Figura 6.9: Media aritmética de los resultados de tiempo de deteccion en formato numérico
para las tareas RESPONSIBLE, MALICIOUS y MEMBER (cf. Figural|6.5)). La media aritméti-

ca (avg) y desvio estandar (stdev) fueron calculadas sobre 100 ejecuciones.

cual deriva en mas falsos positivos pero menos falsos negativos, asi como mejores tiempos

de deteccion a lo largo de todas las configuraciones evaluadas.

A continuacion, se consideran comparaciones mas especificas, focalizando en la va-
riacién de los pardmetros que dan origen a las diferentes configuraciones. La atencion
principal estd puesta en el desempeno de KB, con la intencién de proveer conclusiones

mas especificas.

Configuracion A vs. Configuracion E. Estas dos configuraciones solo difieren en el

alcance temporal del proceso de difusion (,,44):

= RESPONSIBLE y MALICIOUS: Procesos de difusion con mayor alcance temporal pro-

ducen mejores resultados de precisién y recall, asi como mejores resultados de tiem-
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pos de deteccion.

= MEMBER: Para esta consulta, sucede lo inverso, un proceso de difusion con menor
alcance temporal tiene un mejor desempeno. Esto probablemente esta relacionado al
analisis realizado en KB, vs. el resto de variantes, en el cual un proceso de difusién
con menor alcance temporal puede resultar en que las categorias de las publicaciones

de miembros de la botnet se vuelvan las mas frecuentes.

Configuracién B vs. Configuracion F. Estas dos configuraciones también difieren
sélo en el alcance temporal de los procesos de difusién (t,,4); comparado con el par
previo, estas dos configuraciones usan una variante de la regla r; con un umbral mas alto,

lo cual significa que dicha regla es aplicada con menor frecuencia.

= RESPONSIBLE y MALICIOUS: Se produce la misma relacién que en el par previo,

pero mucho menos pronunciada para MALICIOUS.

» MEMBER: La precisién es similar (notablemente, ambos produjeron resultados casi
perfectos) y el recall es ligeramente mejor para las configuraciones con procesos de

difusion de mayor alcance temporal.

Los tiempos de deteccién no exhiben diferencias significativas entre estas dos configura-

ciones.

Configuracion A vs. Configuracion B. La tnica diferencia en este caso es la variante

de regla r;, como se mencioné en el par anterior (en B se define un umbral més alto):

= RESPONSIBLE y MALICIOUS: Se observa que la precision y el recall son més altos
para la variante con umbral mas bajo. Con respecto al tiempo de deteccion, lo mismo
es cierto para RESPONSIBLE, pero para MALICIOUS la variante con umbral mas alto

tiene mejor desempeno.

» MEMBER: La Configuraciéon B claramente supera a la Configuracion A en esta con-
sulta; sin embargo, con respecto al tiempo de deteccién, la Configuracion A tiene

un desempeno ligeramente mejor.
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Configuracion C vs. Configuracion D. Estas dos configuraciones difieren en que C

tiene mas miembros de botnet, pero menos usuarios maliciosos que D:

» RESPONSIBLE y MALICIOUS: La Configuracién D generalmente supera a la Confi-
guraciéon C en ambas consultas, especialmente con respecto a recall. Con respecto
a tiempos de deteccion, la tnica diferencia recae en MALICIOUS, para la cual D

funciona mucho mejor.

= MEMBER: Lo inverso es cierto para esta consulta, en la cual C tiene mejor desem-
peno (mayormente en términos de precision). Los tiempos de deteccién son también

ligeramente mejores en la Configuracion C.

Otras observaciones destacables. En general, se puede observar que la tarea mas
dificil es MEMBER, la cual produjo resultados de precisién y recall por debajo de 0.5 en
todas las configuraciones incluso cuando se tiene acceso a un predictor perfecto; es posible
mencionar dos razones para dicha situacion. Primero, la regla que es especifica para esta
tarea no es la mejor debido a que se focaliza en pares de usuarios; otras alternativas
deberian ser exploradas, tal vez considerar grupos mas grandes. Segundo, la informacion
obtenida a partir del proceso de difusion es ttil para esta consulta particular y KB, no la
utiliza; incorporando reglas que analicen los temas mas difundidos puede llevar a obtener
un mejor desempeno. Otra observaciéon general que se puede realizar es que cuando un

predictor excelente esta disponible, puede ser mas util adoptar reglas menos restrictivas.

Como comentario final, se puede mencionar que dependiendo del dominio de aplica-
cion, la importancia de los falsos positivos versus menor tiempo de deteccién puede variar
mucho, y esto debe ser tenido en cuenta. En general, se observa que KB, tiene menos
falsos positivos que KBg, pero este ultimo tiene menores tiempos de detecciéon. Por ejem-
plo, si se busca identificar personas con antecedentes penales en la frontera, una tasa baja
de falsos positivos es conveniente; por otro lado, si la tarea es predecir un ciberataque,
normalmente hay un tiempo limitado antes de que ocurra y los falsos positivos pueden
ser aprovechados para llevar a cabo una inspeccién manual de casos sospechosos, aunque
también se debe considerar que una cantidad excesiva de alertas puede convertirse en un

problema adicional.
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fnA fnB fnC

Conf. Precision Recall Precision Recall Precision Recall

avg | stdev | avg | stdev | avg | stdev | avg | stdev | avg | stdev | avg | stdev
0,36 | 0,17 | 0,21 | 0,10 | 0,27 | 0,09 | 0,33 | 0,10 | 0,36 | 0,22 | 0,12 | 0,08
0,35 | 0,19 | 0,17 | 0,10 | 0,23 | 0,08 | 0,32 | 0,11 | 0,34 | 0,21 | 0,13 | 0,09
0,36 | 0,11 | 0,22 | 0,08 | 0,25 | 0,07 | 0,31 | 0,09 | 0,42 | 0,17 | 0,16 | 0,07
0,42 | 0,11 |{ 0,30 | 0,08 | 0,30 | 0,08 | 0,39 | 0,10 | 0,48 | 0,13 | 0,23 | 0,07
0,41 | 0,12 | 0,35 | 0,08 | 0,31 | 0,09 | 0,40 | 0,10 | 0,61 | 0,16 | 0,30 | 0,08
0,35 | 0,14 | 0,26 | 0,10 | 0,23 | 0,08 | 0,33 | 0,12 | 0,47 | 0,19 | 0,22 | 0,09
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Figura 6.10: Resultados para la tarea de deteccion de noticias falsas.

6.3.2. Tarea secundaria: Deteccion de noticias falsas

Para esta tarea se busca identificar cudles de los articulos publicados se corresponden
con noticias falsas. Aunque esto se realiza principalmente a través del resultado encap-
sulado por el predicado fn_level (lo cual, como ya se menciond, resulta simplemente de
la invocacién de un clasificador basado en aprendizaje automatizado), se implementaron
cuatro diferentes reglas NETDER (las tres variantes de 71, més r3), asi como tres diferen-
tes consultas (Qfma, Qmp Y Qmc) disenadas para mostrar cémo la variaciéon de diferentes
umbrales y aspectos de la derivacién logica impactan en los resultados. Esta tarea de
deteccion de noticias falsas es realizada de tres formas diferentes denominadas como fnA,
fnB, y fnC (correspondientes a las consultas Qua, Qmp ¥ @me, respectivamente) y sus
resultados en relacién a precisién y recall son mostrados en la Figura [6.10] En resumen,
la consulta Qfa—Tla cual estd basada en un umbral bajo de una regla NETDER maés
otra regla que aprovecha el acceso al proceso de difusién de la red subyacente—obtiene
un resultado entre la alternativa mas simple y la que tiene mayor nivel de sofisticacion
(Qmp ¥ Qme simplemente encapsulan el resultado del clasificador y aplican un umbral

maés bajo y alto, respectivamente).

Cabe destacar nuevamente que el objetivo de este esfuerzo no es obtener las métricas
de rendimiento mds altas posibles para la deteccion de noticias falsas (o cualquier otra
tarea), sino mostrar cémo los diferentes aspectos del sistema afectan el rendimiento. An-
teriormente se vio cémo tres variantes diferentes del sistema NETD ER—incluida una con
acceso a un clasificador “oraculo” perfecto—se desempenaron en otras tareas de deteccion

relacionadas, lo cual agrega mas complejidad al momento de abordar el problema.
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6.4. Sumario

Para el desarrollo de este capitulo, se llevd adelante la implementacién y prueba de
una versién de la arquitectura NETDER, presentada en el Capitulo [4] tomando en consi-
deracién los fundamentos tedricos estudiados en el Capitulo 5] El tipo de problemas de
interés (como detectar comportamiento malicioso en plataformas sociales) para la men-
cionada arquitectura representan un gran desafio no solo porque implica una familia de
problemas especificos relacionados sino porque es practicamente imposible obtener data-
sets adecuados con ground truth, lo cual es necesario para llevar adelante evaluaciones de
desempeno. Teniendo en cuenta estas dificultades, fue necesario primero desarrollar un
testbed general (dejando disponible piblicamente su cédigo) disenado con el propésito de
generar trazas completas de actividades de publicacion involucrando potencialmente todo
tipo de contenido malicioso como lo pueden ser noticias falsas, actores maliciosos, botnets,
enlaces a malware, discursos de odio, etc. Esto fue el paso previo para lograr el objetivo
principal que es realizar una evaluaciéon empirica extensiva de tres variantes relativas a
bases de conocimiento NETDER contextualizadas en seis configuraciones de entorno di-
ferentes, lo cual a su vez busca develar los efectos de la calidad de las tareas de ingenieria
de conocimiento, la calidad de las herramientas de aprendizaje automatizado subyacentes
usadas para detectar comportamiento malicioso (particularmente noticias falsas en este

caso) y las condiciones especificas del entorno asociado a los problemas de interés.



Capitulo 7
Trabajos relacionados

En este capitulo se discutiran diferentes investigaciones enfocadas en distintas direc-
ciones pero vinculadas de alguna manera al trabajo desarrollado y presentado en esta
tesis. Para comenzar, teniendo en cuenta que el objetivo general de esta investigacién
estda vinculado a la generacién automatica de hipdtesis se realiza una discusion breve en
relacién a los trabajos de mayor relevancia en esa direccién. En segundo lugar, también
se discuten brevemente los trabajos mas cercanos en relacion a la utilizacién de lenguajes
ontolégicos, de manera similar a la direccién que sigue esta investigacion. Una vez com-
pletadas estas discusiones preliminares, en la Seccién se discuten lineas de trabajos
relacionadas a problemas fundacionales relativos a integracion desde el punto de vista del
drea de Razonamiento y Representacion de Conocimiento (KR&R) y en la Seccién se
discuten diferentes trabajos disponibles en la literatura que abordan problemas asociados

a comportamiento malicioso en plataformas sociales.

Abduccion basada en légica y generacion automatizada de hipétesis. El razo-
namiento abductivo—el proceso de encontrar explicaciones a partir de observaciones—fue
introducido en el siglo XIX por el filésofo Charles S. Peirce [Pei40)] como una forma distinta
de razonar en relacion a las conocidas con los nombres de deducciéon e induccion. Las in-
ferencias abductivas son mejor interpretadas como hipdtesis que mas adelante pueden ser
confirmadas o descartadas. En inteligencia artificial, el razonamiento abductivo encuentra
naturalmente su lugar como una herramienta que complementa los enfoques deductivos
e inductivos en una amplia gama de aplicaciones tales como diagnosis [CT91l, [Poo89],

razonamiento no monétono [EG95], planeamiento [Sha00, RSST15] y programacion 16gi-
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ca [EGLI7, [KMMO00]. También, relacionado al enfoque presentado en los desarrollos de
esta tesis, se pueden mencionar trabajos que combinan razonamiento basado en légica y
razonamiento basado en probabilidades—algunos ejemplos bien conocidos de tales traba-
jos son el sistema Tedrico de David Pool [PGART], la Légica de Eleccién Independien-
te [Po097], la l6gica probabilistica [Nil86] y la programacién légica probabilistica [NS92].
Aunque éstos y otros trabajos clasicos han sentado las bases de los desarrollos presenta-
dos en esta tesis, existen importantes diferencias: la invencién de valores no se considera
(que es un aspecto fundamental del razonamiento sobre objetos desconocidos), el manejo
de la incertidumbre suele estar restringido por modelos o supuestos especificos, como la

independencia por pares, y la difusién en redes no es una funcién incorporada.

Extensiones de Lenguajes Ontoléogicos. Parte del trabajo presentado en esta tesis
estda apoyado en las contribuciones hechas en extensiones a lenguajes ontoldgicos tales
como aquellos basados en légicas descriptivas (DLs) [BCM™03, BHLSI7] y reglas exis-
tenciales (también conocidas como Datalog+/-) [BCM™03, BHLS1T] los cuales son dos
conocidas familias de formalismos de representacion de conocimiento. En este sentido,
el trabajo de [GLMS13] es uno de las més cercanos, en el cual los autores extienden a
las reglas existenciales utilizando anotaciones probabilisticas con la intencién de avanzar
hacia el objetivo de obtener formas, con principios bien definidos, de llevar a cabo tareas
de respuesta a consultas bajo incertidumbre e inconsistencia. Similarmente a la imple-
mentacion del chase NETDER presentado aqui, los autores modifican el procedimiento
chase para considerar la propagacion de eventos probabilisticos a través de los atomos
y reglas propias de la ontologia. Adicionalmente, esta extensién también modela cono-
cimiento incierto y ontolégico por medio de dos mundos separados y sus interacciones.
Sin embargo, aunque los eventos probabilisticos y las etiquetas locales y globales de red
tienen similitudes debido a que ambos permiten manejar incertidumbre, la seméantica y
el objetivo general difieren principalmente en que las etiquetas utilizadas en este trabajo
estan especialmente disenadas para dominios donde la informacion es propagada entre

entidades que interactian entre si.

En este misma direccién también es posible mencionar el trabajo [Luk08], donde el
autor presenta una extensién de SHZF (D) y SHOZN (D), dos lenguajes descriptivos
expresivos que estdn relacionados a sublenguajes del Lenguaje Ontoldgico Web (OWL),

conocidos como OWL Lite y OWL DL, respectivamente. P-SHZF (D) y P-SHOZN (D)

son los lenguajes resultantes de estas extensiones permitiendo representar conocimiento



Problemas fundacionales basados en integracién de conocimiento 161

incierto y certero, ya sea en la forma de declaraciones terminoldgicas y/o asercionales
respecto a instancias de conceptos y roles. Tanto en [GLMS13| como en [Luk08§] se utilizan
distribuciones de probabilidad sobre interpretaciones obtenidas a partir del conocimiento

disponible para llevar a cabo tareas de respuesta a consultas probabilisticas.

Otro trabajo relacionado cercano es |[GJLS17], en el cual se definen légicas descriptivas
por medio de extensiones de los sublenguajes ALC y £L. Sin embargo, la propuesta de
estos autores difiere de los trabajos mencionados anteriormente en que no sélo permite
representar probabilidades con respecto a declaraciones de la T'Bor y aserciones de la
ABoz, sino que también permite hacerlo sobre conceptos y nombres de rol; una diferencia

adicional es que es de naturaleza mondtona.

7.1. Problemas fundacionales basados en integracion

de conocimiento

Teniendo en cuenta que una de las componentes de la arquitectura NETDER. es
el Médulo de Ingesta de Datos (DIM) y entre sus responsabilidades se encuentra la
integracion de datos (o el intercambio de datos), aquellos trabajos que aborden esta
tematica pueden considerarse cercanos a los desarrollos presentados en esta tesis. El
mencionado problema puede categorizarse como clasico dentro del area de base de da-
tos [Koll18, IMil18]. Sin embargo, en el contexto méas especifico de razonamiento y repre-
sentacion de conocimiento este problema se convierte en mezcla de creencias (belief mer-
ging) [KPP02, KPP11) [FKIRS12], el cual es una generalizacion del problema de dindmica
de creencias. En su forma general, la dinamica de creencias aborda el problema que se
origina cuando un agente mantiene una base de conocimiento compuesta de un conjunto
de férmulas légicas; cuando nueva informacién (también en la forma de férmulas) estd
disponible, el agente debe decidir qué piezas de conocimiento (tal vez ninguna) necesitan
ser cambiadas y qué modificaciones necesitan ser hechas a su base de conocimiento para
evitar inconsistencias. Esto es generalmente afrontado a través del diseno y desarrollo de
operadores que primero son descriptos tedricamente por medio de postulados (propieda-
des deseables) y luego se lleva adelante una implementacion utilizando una caracterizacién
algoritmica. Aunque para el caso de los desarrollos presentados en esta tesis algunos pro-
blemas se simplifican levemente, ya que la nueva informacién normalmente consistira en

las férmulas mas simples (llamadas atomos), la dindmica de creencias sigue siendo un
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obstaculo a superar tanto desde el punto de vista computacional como del de gestion de

datos.

Bajo el mismo contexto basico de integracién de multiples fuentes de informacion,
claramente no se puede tener el mismo nivel de confianza en todas las fuentes. En este
sentido [FGKIS13| aborda esta cuestién proponiendo operadores de revisién de creencias
basados en razonamiento argumentativo, lo cual estd basado en el analisis de razones a
favor y en contra respecto a distintas afirmaciones con la intencién de hacer el mejor
uso de la informacién disponible. Otro ejemplo que se puede mencionar es [SMM™17],
el cual se focaliza en respuesta a consultas ontoldgicas utilizando reportes subjetivos
que varian en su confiabilidad y relevancia de acuerdo a la consulta. En dicho trabajo,
los autores también aprovechan modelos simples de preferencias de usuarios como una
forma de facilitar la caracterizacion de la confianza y relevancia de diferentes piezas de
informacion; su propuesta esta basada en la comparacién entre las preferencias del usuario
que realiza la consulta y aquellas del usuario que produce la informacién (en este caso,
resenias), asumiendo que los usuarios generalmente asignan un mayor grado de confianza
a las opiniones de aquellas personas que estan mas alineadas con sus propios puntos de

vista.

Cuando una base de conocimiento determinada es integrada o se realizan consultas
sobre varias fuentes de informacién como si fueran una sola, y esto se lleva a cabo sin te-
ner en consideracién las consecuencias que pueden desencadenarse, surgen también otros
problemas. En estos casos, pueden surgir tanto problemas de incoherencia como de in-
consistencia. El primero de ellos hace referencia a situaciones en las cuales no hay forma
posible de satisfacer las restricciones en la base de conocimiento—por ejemplo, considere
las dos restricciones “toda persona tiene una unica direccion” y “toda persona debe tener
al menos dos direcciones, una del trabajo y otra de su casa’ donde no existe una base
de datos asociada que pueda satisfacerla a la vez. Por otro lado, la inconsistencia es un
tipo de problema diferente que usualmente puede ser atacada identificando unos pocos
elementos; por ejemplo, en el caso de las dos afirmaciones “el salario de Federico es 50
mil pesos” y “el salario de Federico es 70 mil pesos’, asumiendo un dominio en el cual
los salarios son tnicos, la inconsistencia se podria resolver modificando sélo una de ellas.
Generalmente se asume que la inconsistencia es causada por hechos y no por férmulas
mas complejas. En tales casos, el problema puede ser atacado computando lo que se cono-

ce como reparaciones de datos (data repairs), los cuales son subconjuntos inconsistentes
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minimos de la base de datos que pueden ser manipulados de diferentes formas para lograr
un resultado consistente—cada una de tales reparaciones pueden ser interpretadas como
una forma de abordar la inconsistencia. Incluso para este caso simple, el problema de
computar respuestas de una manera cautelosa (esto es, aquellas que valen en todas las
reparaciones de datos) ha sido demostrado coNP-completo, lo cual significa que el proble-
ma es verdaderamente dificil y resistente a soluciones computacionalmente tratables. Se
refiere al lector a [LMSI2] para un abordaje de estos problemas usando bases de conoci-
miento Datalog+/-, asi como los trabajos [DMES16, DMFSI8] los cuales profundizan en

el problema de incoherencia.

Finalmente, |[GSM™17|] introduce el concepto de bases de conocimiento de red (Net-
work Knowledge Bases), las cuales estén disenadas para representar multiples plataformas
sociales en un tunico grafo anotado donde cada nodo mantiene una base de conocimiento
local y los feeds (las piezas de informacién vistas por cada usuario) son modelados por
items de noticias (news items) que representan el origen, contenido y un indicador de si
el usuario que publicé esta llevando a cabo una operacion de adiciéon o remocién sobre su
propia base de conocimiento. Este conocimiento puede ser utilizado para modelar cémo
la informacion fluye a través de la red y ya se ha mostrado—en experimentos prelimi-
nares con modelos simples—ser 1til en predecir reacciones de los usuarios en el contexto
de contenido proveniente de la plataforma Twitter [GSMF19]. Adicionalmente, aunque el
mencionado trabajo se basa en estudiar los fundamentos de como cada nodo decide qué
creer de acuerdo al contenido visto por ellos en sus feeds, también podria utilizarse en el
Modulo de Ingesta de Datos NETDER . con el propdsito de producir el modelo subyacente
para el Moédulo de Difusién de Red.

7.2. Comportamiento malicioso en plataformas

soclales

Ahora se discuten trabajos que se han focalizado en afrontar diferentes tipos de compor-
tamiento malicioso en plataformas sociales. Si bien existe una gran cantidad de material
atacando esta problematica, en general, estas contribuciones estan enfocadas en alguno

de los problemas especificos dentro de esta clase general de comportamientos..
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[WMW™13] sugirié6 al crowdsourcing como estrategia para detectar cuentas maliciosas,
lo cual aprovecha la deteccién basada en personas distribuyendo tareas de inteligencia a
usuarios de Internet que puedan identificar un patréon de anomalias exhibidas por parte
de cuentas de alguna red social. El crowdsourcing implica el uso de un grupo grande y
distribuido de trabajadores conocidos como trabajadores crowd para identificar compor-
tamientos sospechosos. Los trabajadores crowd analizan las cuentas de las redes sociales
comprobando la informacién de sus perfiles y deciden si las cuentas son maliciosas o no
maliciosas. En el enfoque de crowdsourcing, se desarrolla una plataforma para los traba-
jadores crowd, de manera que puedan evaluar los perfiles de los usuarios y puedan tomar
una decision basada en el resultado del analisis realizado. Al aplicar crowdsourcing en
dos plataformas sociales populares, Facebook y Renren, en [WMW™13] se observé que el
desempeno de los trabajadores crowd contratados se reduce con el tiempo, aunque este
método genera una ventaja ya que los votos de la mayoria se pueden utilizar para llegar
a la conclusion final. Esta estrategia se considera adecuada para los proveedores de redes
sociales, ya que demuestra una tasa de falsos positivos cercanos a cero. Sin embargo, una
serie de inconvenientes dificultan la aplicabilidad de este método cuando se utiliza para

detectar cuentas maliciosas:

» En [WMWT13] se afirma que la estrategia de crowdsourcing es eficaz si los provee-
dores de redes sociales lo adoptan en etapas iniciales. Esto muestra que el crowd-
sourcing incurrira en un alto costo si se usa en redes sociales con una gran cantidad

de usuarios preexistentes como Facebook y Twitter.

= Esta estrategia todavia requiere el conocimiento de expertos para garantizar una
anotacion confiable. Sin embargo, no todos los trabajadores crowd poseen el conoci-

miento experto necesario para producir una tasa de falsos positivos baja [WMW™13].

= Se debe tener mucho cuidado de no exponer los datos personales de los usuarios de
las redes sociales a los trabajadores externos debido a que puede desencadenar en
un problema de privacidad y esto puede incluso alentar a los trabajadores crowd a

aprovecharse de usuarios determinados [WWZ"12].

= Existen varias plataformas de crowdsourcing maliciosas que utilizaron negativamente
sus capacidades para controlar una gran cantidad de cuentas y obtener de manera

fraudulenta una gran ganancia financiera [WWZ"12].
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Otra posibilidad para deteccion de comportamiento malicioso en plataformas sociales
es una estrategia basada en grafos. La interpretacién de nodos y arcos en el grafo varia
segun el problema en cuestién y la técnica de modelado. Mientras que en algunos casos un
arco puede representar una relacion de amistad como podria esperarse de un grafo social
obtenido a partir de datos de la plataforma Facebook, en otros casos podria representar
una respuesta a una publicacién [SASS18b]. La visualizacién de un grafo social puede ser
utilizada para revelar los denominados hubs, que son usuarios con una gran cantidad de
enlaces sociales. Los hubs tienen un gran potencial de interaccion y comunicacion dentro
de la red [HKP12] y en muchas ocasiones son elegidos como blanco de ataques por parte

de usuarios maliciosos.

Se puede pensar que dentro de los grafos sociales existen relaciones de confianza y, en
general, éstas pueden dividirse en relaciones de confianza fuerte o débil. Los grafos sociales
con confianza fuerte son aquellos que poseen la propiedad de mezcla rapida [MRR16,
YKGEFO08]. En el problema de deteccién de cuentas maliciosas, esto puede verse como una
red social con un “corte” de tamano pequeno, que representa un conjunto de arcos que,
cuando se elimina, dividen el grafo en dos regiones, usuarios maliciosos y no maliciosos.
Los grafos sociales con relaciones de confianza fuerte tienen un niimero limitado de arcos
de ataque entre las regiones de usuarios maliciosos y no maliciosos. Por el contrario, un
grafo social con confianza débil no posee la propiedad de mezcla rdpida. Otro supuesto
similar a la mezcla rapida es el supuesto del “expansor” aleatorio utilizado para desarrollar
el algoritmo Gatekeeper [TLSC11]. Asimismo, en [MYKI0] se demostré que muchas redes
sociales no se mezclan rapidamente, lo que indica que la cantidad de arcos de ataque en
varias redes sociales puede ser de millones. Los arcos de ataque son los vinculos entre
las regiones de usuarios maliciosos y no maliciosos. El problema de prediccion de enlaces
se puede usar para predecir tales arcos de ataque usando similitud de caracteristicas
o similitud en la estructura social [MRR16]. La primera medida de similitud considera
los atributos de los nodos en el grafo social, mientras que la segunda sélo analiza el
vinculo estructural que existe entre un par de nodos. Por ejemplo, la métrica de similitud
propuesta por [AA03] es una de las métricas de similitud estructural més populares que
se utilizan para predecir arcos de ataque [MRR16]. Dado que el objetivo del sistema de
deteccién de cuentas maliciosas utilizando informacién del grafo social es identificar los
nodos maliciosos, se ha demostrado que el problema de prediccion de enlaces no funciona
adecuadamente en una red social que exhibe una relacién de confianza débil [MRRI16].

Sin embargo, con el uso de una estrategia de propagacion de confianza, es posible mejorar
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la detecciéon de cuentas maliciosas en plataformas sociales.

Una forma de llevar a cabo esta propagacion de confianza es calcular una probabilidad
de “aterrizaje normalizada en grados”, la cual se asigna a cada nodo en el grafo social.
Esta probabilidad corresponde a la probabilidad de que una caminata aleatoria modificada
aterrice en cada nodo. La caminata aleatoria comienza desde un nodo conocido que no es
malicioso, el cual distribuye su valor de confianza a los nodos vecinos. En cada paso del
recorrido aleatorio, se calcula un rango de confianza, que indica la fuerza de las conexiones
de confianza que existen entre los nodos. El paso de la distribucién de probabilidad de la
caminata aleatoria es un proceso de propagacion de confianza. Es importante senalar que
se puede hacer que una caminata aleatoria finalice en una etapa temprana; tal caminata
aleatoria se denomina caminata corta. Una caminata aleatoria que se ejecuta durante
un periodo prolongado producira valores de rango de confianza uniformes para todos
los nodos del grafo social. Este valor de confianza uniforme se conoce como el valor de
convergencia del paseo aleatorio. La convergencia de la caminata aleatoria se basa en una
serie de pasos conocidos como el tiempo de mezcla del grafo social [CSYP12, MRR16]. Uno
de los algoritmos mas populares para calcular el valor de confianza durante la caminata

aleatoria es la iteracién de potencia (power iteration) |[CSYP12].

En el contexto de deteccién de usuarios maliciosos en plataformas sociales, el enfoque
de caminata aleatoria se ha utilizado ampliamente. Por ejemplo, algoritmos como Sybil-
Guard [YKGFO08], Gatekeeper [TLSCII], SybilLimit [YGKX10], SybilRank [CSYP12] y
SybilRadar [MRRI6] utilizaron esta técnica para identificar nodos maliciosos, aunque la
suposicion hecha en SybilGuard, SybilLimit, SybilRank y Gatekeeper es bastante diferen-
te de la suposicion utilizada para desarrollar SybilRadar. El ultimo algoritmo de deteccion
de Sybil asumié que la red social exhibe una confianza débil debido a los hallazgos de
diferentes experimentos, que indican que una cuenta maliciosa puede establecer gran can-
tidad de arcos de ataque a cuentas no maliciosas [ZL16]. Esto hace que SybilRadar detecte
una gran cantidad de nodos maliciosos y supere a los algoritmos anteriores para la reali-
zacion de la misma tarea, como SybilRank. Como ejemplo de coémo se usa la propagacion
de confianza, el proceso comienza con el administrador que identifica algunos nodos no
maliciosos como semillas iniciales para el algoritmo. Luego, se usa una caminata aleatoria
para calcular el valor de confianza, que es la probabilidad de aterrizaje para cada nodo
en el grafo. Los valores de confianza se ordenan en forma descendiente para que los nodos

de rango superior se coloquen en la parte superior [CSYP12]. Se ha demostrado que el
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rendimiento del algoritmo de deteccién temprana de nodos maliciosos disminuye significa-
tivamente cuando aumenta el nimero de arcos de ataque [MRR16, VPGMIQ, YXY™16].
SybilRadar intenta mejorar el rendimiento de los primeros algoritmos de deteccion de
Sybil mediante la introduccién de una serie de etapas basadas en el andlisis estructural
social para refinar su rendimiento. Sin embargo, como afirman los investigadores, existe
un limite para identificar de manera efectiva cuentas maliciosas con cambios temporales

empleando solamente la estructura del grafo social.

Otro algoritmo que se basa en la propagacién de confianza es VoteTrust [YXYT16],
el cual aprovecha la aceptacién de solicitudes de amistad entre cuentas de una red social.
Este algoritmo aplica la iteracion de potencia para calcular la probabilidad de confianza.
VoteTrust se basa en la suposicion de que un nodo malicioso puede detectarse mediante
la aceptacion de la solicitud de amistad de un nodo no malicioso. Una invitaciéon de amigo
entre pares de nodos se modela luego como un grafo dirigido con signo, donde un arco
entre dos nodos toma el valor 1 o —1. Un valor de 1 en el arco indica que la solicitud de
amistad es aceptada, mientras que —1 indica no aceptacién. Por lo tanto, se dice que un
nodo B emite voto sobre el nodo A, si B acepta o rechaza una solicitud de A. Una de las
ventajas de VoteTrust es que el algoritmo exhibe un alto paralelismo en el procesamiento
de grandes grafos sociales. Sin embargo, en algunas redes sociales (por ejemplo, Twitter),
es posible lanzar un ataque sin necesariamente hacerse amigo de usuarios no maliciosos, lo

cual de por si limita la capacidad de VoteTrust para detectar comportamiento malicioso.

Otra manera de aprovechar la informacién del grafo social para detectar comporta-
miento malicioso en plataformas sociales es utilizar alguna estrategia de clustering, debido
a que esta ultima es una caracteristica que suelen tener los grafos sociales. Cuando se uti-
liza una estrategia de clustering sobre grafos se intenta agrupar un conjunto de nodos
relacionados dentro del grafo en funciéon de su similitud. Dos nodos se agrupan solo si
estan a una distancia especifica entre si. Los grupos resultantes luego de llevar a cabo el
clustering se denominan clisteres, aunque también se los conoce como comunidades. El
objetivo de un algoritmo de clustering basado en grafos es agrupar los nodos en clusteres
considerando la estructura de los arcos del grafo de manera que incremente la cantidad de
arcos dentro de cada grupo [Sch07]. Uno de los algoritmos de clustering sobre grafos mas
utilizados es Markov cluster (MCL), el cual recibe una matriz de transicién de un grafo
pesado. Al aplicar operaciones de “expansion” e “inflacién” , MCL agrupa los nodos de for-

ma iterativa en el grafo y termina una vez que se obtiene una matriz estable. Los clusteres
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resultantes se pueden analizar para detectar cuentas maliciosas [AA12]. En [AA12] extra-
jeron informacion correlacionada del perfil del usuario, como las URLs compartidas, la

4

lista de amigos y los “me gusta” en paginas de Facebook con el propdsito de generar una
matriz ponderada para el algoritmo MCL. El resultado del algoritmo de clustering MCL
produce tres clisteres. El primer clister contiene cuentas clasificadas como perfiles de
spam, el segundo perfiles normales y el tercero cuentas clasificadas como perfiles normales
y de spam. Los autores aplicaron una técnica de voto mayoritario para resolver el tercer
clister con clases superpuestas. En [LMCT15] también se propuso un método basado en
comunidades, el cual utiliza un proceso de dos pasos. El primer paso agrupa las cuentas
en comunidades y el segundo paso asigna una etiqueta a cada cuenta en la comunidad
segun las caracteristicas que exhiben las cuentas y la comunidad. Cuanto mayor sea el

nimero de comunidades a las que pertenecen dos cuentas, mayor sera su similitud.

Otra opcién para detectar comportamiento malicioso en plataformas sociales es hacer
uso de las propiedades inherentes a los grafos sociales tales como la distribucién de la ley
de potencia (power law distribution), la estructura topoldgica libre de escala (scale-free
topological structure), la propiedad de mundo pequeno (small-world) y centralidades de los
grafos [SS11]. La red libre de escala es una red con distribucién de grados que sigue una
ley de potencia [OSHT0T7]. Esto significa que la distribucién de probabilidad del nimero
de conexiones entre los nodos de la red sigue una distribucion de la ley de potencia. Esta
suposicion también es valida para el coeficiente de clustering, la conectividad de vértice
entre nodos y una longitud de camino promedio pequena [SZM13]. Aunque se supone
que algunas redes sociales del mundo real son libres de escala, esta suposiciéon no ha sido
generalizada a todas las redes sociales del mundo real. Las métricas de centralidad de los
grafos miden la importancia relativa de cada nodo en el grafo social segin la posicion.
Se supone que un nodo con un valor alto es mas relevante; sin embargo, la definicion
de esta relevancia depende del dominio de aplicacién del problema en consideracién. La
intermediacién (betweenness) es una métrica de centralidad que determina la frecuencia
con la que un nodo se ubica en el camino maés corto entre otros nodos en un grafo social.
La métrica representa los porcentajes de todos los caminos més cortos en una red que
pasan por un nodo en particular [SS11]. Otras métricas de centralidad utilizadas en teoria

de grafos incluyen cercania, PageRank y centralidad de autovector.

En [SS11] se aplic6 la métrica de intermediacién para la deteccién de URLSs de phishing

con la intencion de reducir los falsos positivos. Este enfoque se probé con datos con ground
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truth disponible de aproximadamente 10,000 dominios seleccionados al azar de la lista
negra y la lista blanca proporcionada por URIBL. Se construyé un grafo de enlace para
cada dominio seleccionado y se calcularon los valores de intermediacion. El estudio muestra
que el valor de intermediacién de los dominios de la lista blanca es notablemente mas
alto que el de la lista negra. La fortaleza de este enfoque es que proporciona una métrica
poderosa y una herramienta eficaz que puede complementar los sistemas antispam basados
en URLs, asf como una reduccién de falsos positivos. Como se observa en [DKFF15], uno
de los problemas con el supuesto de las leyes de potencia tradicionales es la incapacidad
para explicar los comportamientos desviados. Una extension de la distribucion de la ley de
potencia llamada PowerWall fue utilizada para analizar las actividades de los usuarios en
el muro de Facebook en un intento por capturar cuentas con comportamiento malicioso.
Los autores analizaron las publicaciones de los usuarios en el muro e identificaron patrones
de anomalias en las cuentas que publican la misma cantidad de mensajes cada dos dias y

otro usuario que publica cada noche sin otras actividades [DKEF15].

El aprendizaje automatizado (ML, por las siglas en inglés de machine learning) es uno
de los enfoques con mayor auge en inteligencia artificial actualmente y, como es de esperar-
se, ha sido utilizado ampliamente para abordar el problema de detectar comportamiento
malicioso en plataformas sociales [TRGI19]. ML incorpora una variedad de métodos, co-
mo aprendizaje supervisado, no supervisado y semisupervisado. Los algoritmos de ML
supervisado toman como entrada un dataset etiquetado y como resultado aprenden un
modelo, el cual puede predecir la etiqueta de clase para nuevos datos [NFAG16]. Cuando
se utiliza aprendizaje supervisado, el clasificador aprende de una gran cantidad de da-
tos etiquetados para construir un modelo durante el entrenamiento. El aprendizaje no
supervisado difiere en el sentido de que no hay datos etiquetados presentes durante la
etapa de entrenamiento y el sistema aprende de los datos en si, identificando relaciones
o similitudes entre las instancias en el dataset. Debido a que el proceso de obtenciéon de
datos etiquetados es tedioso, un algoritmo semisupervisado toma pocos datos etiquetados

ademas de una gran cantidad de datos no etiquetados para producir un modelo.

En el caso de aprendizaje supervisado, los datos se convierten en una serie de vectores
de caracteristicas (features) que consisten en un conjunto de valores para cada atribu-
to [ZZC715]. Al final del entrenamiento, se usa un modelo de clasificacién para distinguir
cuentas maliciosas y no maliciosas [SBS14]. Teniendo en cuenta que los métodos de ML

supervisado se basan en datos etiquetados y en un conjunto de caracteristicas, obte-
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ner datos etiquetados no sesgados es muy dificil. Algunos estudios utilizan un enfoque
manual para etiquetar sus datos [CGWJ12, IMAT13], al observar algunas caracteristicas
distintivas de los usuarios maliciosos, como seguir a gran cantidad de usuarios con me-
nos seguidores, publicar mensajes no solicitados, publicar contenido duplicado, realizar
redireccionamientos excesivos, publicar contenido que carece de inteligencia, etc. Otras
alternativas para superar esta dificultad son la utilizacion de APIs de lista negra, honey-
pots [ARK12, [CWW12, LCWI10, YHG13], asi como el uso de las cuentas suspendidas por
los proveedores de redes sociales como en el caso del algoritmo de suspension de Twit-
ter JASN™16, [TGSP11]. En [SBS14] se aplic6 un enfoque automatizado para el etiquetado
de datos utilizando un modelo analitico con la ecuacién de dos entidades: puntaje de
usuario y puntaje de tweet. Este enfoque acoté los datos etiquetados a lo largo de cuatro
caracteristicas de interés: el nimero de seguidores, el nimero de tweets, el nimero de
seguidos y la fecha de creacién de la cuenta, y se definieron algunos umbrales para com-
parar las dos entidades. Segin esta comparacién, a la cuenta se le asigna una etiqueta de
clase, que puede representar malicioso, no malicioso o celebridad. Otro trabajo que hace
uso de aprendizaje supervisado para detectar comportamiento malicioso en plataformas
sociales es [SASS18Db]. En este caso se utiliza particularmente para predecir ciberataques a
determinadas organizaciones, lo cual conlleva un anélisis sobre la estructura de red social

formada a partir de la informacién obtenida de foros de hackers en la Darknet.

Como se mencioné anteriormente, a diferencia del enfoque de aprendizaje automati-
zado supervisado, el aprendizaje no supervisado utiliza datos sin etiquetar para construir
un modelo. Como tal, no se conoce a priori ningiin comportamiento de ataque especifico.
El método no supervisado agrupa los datos en diferentes clases segiin sus caracteristicas
similares. El método intenta aprender de los datos al observar las similitudes entre instan-
cias en dataset. El aprendizaje no supervisado es bastante 1til en el analisis de patrones
y para agrupar el spam social en campanas [LK14]. En [SGSI§| se aplica una estrategia
basada en causalidad utilizando aprendizaje no supervisado y se destaca que la propuesta
de lo autores para la deteccion de comportamiento malicioso en plataformas sociales se
realiza sin la utilizacion de informacién sobre la estructura de la red, del camino de las
cascadas, el contenido publicado o la informacién del usuario. Debido a que de acuerdo a
determinadas métricas de causalidad se determina cémo se realiza la propagacién de infor-
macién, se puede pensar que esta propuesta también utiliza una estrategia de propagacion

de confianza.
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Por otro lado, los algoritmos de aprendizaje semisupervisado intentan identificar un
modelo de clasificacion adecuado combinando tanto datos etiquetados y no etiquetados.
Debido a la dificultad de obtener datos etiquetados en la mayoria de los dominios de aplica-
cién, como en el caso de las plataformas sociales, los algoritmos semisupervisados intentan
aprender un modelo adecuado al permitir una pequena cantidad de datos etiquetados con
una gran cantidad de datos no etiquetados. Algunos algoritmos populares de aprendiza-
je semisupervisado incluyen la maximizacién de expectativas, el auto-entrenamiento, las
maquinas de vectores de soporte transductivas (TSVM) y el co-entrenamiento [ZG09).
En [LXEZ13]| se aplica el algoritmo TSVM para detectar ataques de phishing y se utilizan
caracteristicas (features) basadas tanto en imagenes como en modelo de objetos de do-
cumento (DOM) para entrenar el algoritmo TSVM. Asimismo, en [SSAS19] se proponen
dos enfoques para detectar comportamiento malicioso relativo a cuentas de la plataforma
Twitter. Uno de esos enfoques esta basado en inferencia causal con una estrategia de
aprendizaje semisupervisado, el cual ademés no se apoya en informacion de la estructu-
ra de la red, del camino de cascadas, del contenido publicado ni de la informacion de
los usuarios. Por lo tanto, la deteccién se basa en encontrar usuarios maliciosos en las
cascadas virales, dado que las cascadas virales son tan poco comunes que los usuarios
que las provocan pueden considerarse sospechosos. Esto también se combina con métricas
basadas en grafos (algunas de las cuales se han discutido anteriormente en esta seccion).
La estrategia basicamente consiste en comenzar con una pequena cantidad de datos de
entrenamiento etiquetados y luego agregar iterativamente usuarios con puntuaciones de

confianza alta provenientes de los datos no etiquetados al conjunto de entrenamiento.

Para finalizar, también se pude mencionar el trabajo [NSSI§| donde se emplea exito-
samente una combinacion de un formalismo basado en logica con informacién proveniente
de clasificadores (aprendizaje supervisado). Mas especificamente, los autores buscan apro-
vechar el razonamiento basado en argumentacion para reducir el conjunto de candidatos
antes de realizar el procesamiento por parte del algoritmo de clasificacién, lo cual esta

pensado con la intencion de ayudar a bajar la ocurrencia de falsos positivos.

En el préoximo capitulo se vinculard estas lineas de investigacion y desarrollo con el

trabajo presentado en esta tesis, como asi también los planes para trabajos futuros.






Capitulo 8
Conclusiones y trabajo futuro

Como se ha presentado a lo largo de esta tesis, el objetivo general de esta linea de
investigacion es el desarrollo de sistemas de generacion automatizada de hipotesis, moti-
vados especialmente por encontrar soluciones a una serie problemas vinculados conocidos
como comportamiento malicioso en plataformas sociales. Algunos de los problemas mas
conocidos categorizados como tales son: noticias falsas, discursos de odio, clickbait, bots
y botnets, trolls, ciber bullying, contenido terrorista, polarizacién, actividades de hacking,
deduplicacion adversarial, entre otros. Varios de estos problemas particulares fueron dis-

cutidos en detalle en el Capitulo

Con la intencién de buscar avanzar hacia el mencionado objetivo general, en el Capitu-
lo |3| se presentaron los primeros pasos en esta direccion, para lo cual el dominio de apli-
cacion es acotado a un problema especifico de comportamiento malicioso en plataformas
sociales conocido como deduplicacion adversarial. En esta primera propuesta, el proble-
ma en cuestion es abordado implementando un sistema de generacién automatizada de
hipotesis bajo dos enfoques diferentes: en el primero de ellos se pone mayor énfasis en
la utilizacion de reglas logicas combinadas con eventos probabilisticos, aunque también
se busca que dichas reglas aprovechen conocimiento atomico proveniente del resultado de
la aplicacién de técnicas de aprendizaje automatizado de manera que estos dos mundos
puedan complementarse; en el segundo enfoque el énfasis estd puesto en la utilizacion
de clasificadores (aprendizaje automatizado supervisado) y las hipétesis son generadas
por reglas mas simples que en el primer caso, las cuales se basan en que los resultados

obtenidos por las herramientas de clasificacién superen un determinado umbral.
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De acuerdo a los trabajos relacionados discutidos en el Capitulo [7], se puede observar
que, en general, hay muchas investigaciones que abordan la problematica de comporta-
miento malicioso en plataforma sociales; sin embargo, las mismas se encuentran focalizadas
en alguno de los problemas particulares (por ejemplo, noticias falsas), utilizan enfoques
ad-hoc lo cual hace dificil su generalizacién y la posibilidad de explicar los resultados.
Asimismo no aprovechan el hecho de que algunos de estos problemas especificos se en-
cuentran relacionados y podria utilizarse la resolucion de uno de ellos para ayudar en la
resolucién de otro relacionado. Por esta razén, en el Capitulo [d], se presenta la arquitec-
tura NETDER para razonar sobre problemas como los descriptos en el Capitulo [1} pero
buscando lograr obtener herramientas mas robustas que consideren cuestiones, como las
mencionadas anteriormente, que son obviadas en los trabajos disponibles en la literatura,
y que fueron discutidos en el Capitulo[7] La presentacién de dicha arquitectura es realiza-
da desde un punto de vista de ingenieria de sistemas, de manera que se proporcione una
vista de diseno con la intencién de guiar la implementaciéon de software destinado a resol-
ver problemas con las caracteristicas que ya fueron mencionadas. NETDER cuenta con
cuatro médulos principales: el Médulo de Ingesta de Datos, el Mdédulo de Razonamiento
Ontologico, el Médulo de Difusién de Red y el Médulo de Respuesta a Consultas. La idea
detras de este enfoque es aprovechar la sinergia entre los beneficios del razonamiento on-
tolégico que hace uso del conocimiento del dominio, los procesos de difusion involucrados
en los problemas de interés y el conocimiento atémico que pueda obtenerse a partir de

técnicas de aprendizaje automatizado.

En el Capitulo [f se continué el trabajo presentado en el Capitulo [d] pero en este caso
realizando una implementacién particular de NETDER y estudiando los fundamentos
tedricos involucrados en el Médulo de Razonamiento Ontolégico, el Médulo de Difusiéon
de Red y el Moédulo de Respuesta a Consultas. La implementacion del primero de estos
modulos se basd en una extension de la familia de lenguajes ontolégicos conocido como
Datalog+/-, la cual entre otras ventajas proporciona la valiosa capacidad de razonar
sobre objetos desconocidos a través de la invencion de valores. Para la implementacion del
segundo médulo se realiza una ligera adaptaciéon del formalismo MANCalLog, debido a que
cumple una serie de propiedades deseables relativas a razonamiento en redes complejas. La
implementacion de este ultimo moédulo conlleva un interesante conjunto de resultados que
varian de la tratabilidad del tiempo polinomial a la indecidibilidad, dependiendo de las
caracteristicas que estén disponibles. Asimismo, se desarrolla un caso de uso para ilustrar

como el enfoque puede ser aplicado en un dominio de ciberseguridad para razonar sobre



175

productos en riesgo basados en publicaciones de foros de la Darknet.

En el Capitulo [f] se realizé una evaluacién empirica de NETDER, para lo cual se
requirio la implementaciéon de una version de dicha arquitectura tomando en cuenta los
fundamentos tedricos estudiados en el Capitulo [5] Se debe considerar que el tipo de pro-
blemas de interés representan un gran desafio no sélo porque implican una familia de
problemas especificos relacionados sino porque es practicamente imposible obtener data-
sets adecuados con ground truth, lo cual es necesario para llevar adelante evaluaciones de
desempeno. Teniendo en cuenta estas dificultades, fue necesario primero desarrollar un
testbed general (dejando disponible publicamente su cédigo) disenado con el propésito de
generar trazas completas de actividades de publicacion involucrando potencialmente todo
tipo de contenido malicioso como lo pueden ser noticias falsas, actores maliciosos, botnets,
enlaces a malware, discursos de odio, etc. Esto fue el paso previo para lograr el objetivo
principal que es realizar una evaluacién empirica extensiva de tres variantes relativas a
bases de conocimiento NETDER contextualizadas en seis configuraciones de entorno di-
ferentes, lo cual a su vez busca develar los efectos de la calidad de las tareas de ingenieria
de conocimiento, la calidad de las herramientas de aprendizaje automatizado subyacentes
usadas para detectar comportamiento malicioso (particularmente noticias falsas en este
caso) y las condiciones especificas del entorno asociado a los problemas de interés. Los
resultados obtenidos fueron satisfactorios, debido a que en general los efectos evaluados
son estadisticamente significativos y constituyen un paso importante para avanzar hacia
el logro del objetivo general que es disponer de sistemas robustos de generacion auto-
matizada de hipdtesis que puedan utilizarse para resolver problemas de comportamiento

malicioso en plataformas sociales.

Finalmente, en el Capitulo [7] se presentaron algunos de los trabajos relacionados més

recientes y relevantes.

Trabajo futuro

En busca de continuar avanzando hacia el desarrollo de sistemas con las caracteristicas
descriptas a lo largo de esta tesis, resulta necesario llevar adelante tareas de evaluacion
empirica adicionales con datos reales y/o sintéticos, considerando mayor diversidad de
configuraciones, mayor diversidad de conocimiento ontolégico y principalmente mayor can-

tidad de variantes en lo que concierne el conocimiento experto codificado en los procesos
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de difusién. Esto permitira, entre otras cosas, identificar los limites de la implementacion

actual en cuanto a tratabilidad computacional.

Asimismo, de acuerdo a la experiencia obtenida de los experimentos realizados hasta el
momento, puede ser muy util disenar e implementar algoritmos que permitan reutilizar los
resultados de procesos de razonamiento realizados con anterioridad, para asi evitar realizar
computos redundantes. Esto implica llevar a cabo algtin tipo de proceso de razonamiento
incremental que almacene lo que ya fue computado y estudiar como incorporar la nueva
informacion evitando computos duplicados. Esto es un paso importante para avanzar hacia
una implementacion que pueda utilizarse en entornos reales que requieren de respuestas

rapidas.

Otra alternativa interesante que puede traer grandes beneficios, es estudiar las condi-
ciones bajo las cuales sea posible utilizar un gestor de base de datos relacional (DBMS)
para almacenar las bases de conocimiento, desarrollando traducciones de la base y con-
sultas NETDER a operaciones SQL para resolver las consultas a través de base de datos
relacionales. Esto también puede contribuir a facilitar la utilizacién de las implementa-

ciones desarrolladas en entornos reales.

Por otro lado, los sistemas que se buscan desarrollar deben proporcionar herramientas
mediante las cuales sea posible explicar las decisiones que se toman. Por lo tanto, resulta
conveniente estudiar cuales son los mecanismos adecuados para proporcionar explicacio-
nes pertinentes a las respuestas a consultas obtenidas. Esto es importante para que un
analista experto en el dominio pueda corregir conocimiento incorrecto, considerando nue-
vas alternativas o tener una aceptacion mas fuerte respecto a las conclusiones obtenidas.
A su vez, en caso de que se produjeran inconvenientes, se puede disponer de registros de

mejor calidad para llevar a cabo auditorias.

Finalmente, considerando que la seméantica abordada a lo largo de esta tesis vinculada
a las bases de conocimiento NETDER es operacional, estudiar la forma de proporcionar
una semantica de modelos puede ser un aporte valioso, debido a que puede facilitar la

prueba de nuevas propiedades.



Capitulo 9

Apéndice

9.1. El lenguaje ontolégico NETDER codificado en

Reglas Existenciales Clasicas

En esta seccién, se mostrara cémo el lenguaje ontolégico NETDER puede ser mapeado
a reglas existenciales clasicas; teniendo en cuenta que esta familia de lenguajes es también
conocida como Datalog+ /-, en ocasiones dicha familia de lenguajes sera referida utilizando

ese nombre.

Las siguientes definiciones presentan los detalles de la codificacién mencionada.

Definicién 9.1 (Base de conocimiento NETDER transformada) Sea KB =
(D,G,%, P) una base de conocimiento NETDER, entonces la base de conocimiento
transformada trans(KB) = (Dy, %) es un base de conocimiento Datalog+/— (en ocasiones
trans(KB) se denotard con KB;) obtenida a partir de la aplicacion de las siguientes

reglas:

a) Dy contiene el dtomo tmax(c) (¢ es una constante) de G.

b) D, contiene todos los dtomos correspondientes a cada nodo y arco del grafo, y a cada

etiqueta definida en G.

c) Los hechos NetDiff (relativos a nodos, arcos y la red en general) y los componentes

objetivos de red de las reglas son transformados de acuerdo al mapeo presentado en la
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hecho NetDiff (para etiqueta local de nodo)

Versién transformada

y8k), [l ut])) « [tr, t2]

{node(n), auz_lab_pred;(n, si, ..., Sk, l1,u1,t1,t2)}

(node(n), (lab_pred; (s1, ...

hecho NetDiff (para etiqueta local de arco)

Versién transformada

(edge(ni,n2), (lab_pred,(s1, ..., sk), [l1,u1])) : [t1,t2]

{edge(ni,n2), auz_lab_pred,(ni,n2,s1, ..., Sk, l1,u1,t1,t2)}

hecho NetDiff (para etiqueta global)

Versién transformada

(2, (lab_pred, (s1, ..., sk), [l1,u1])) : [t1,t2]

{auz_lab_pred; (2, s1, ..., sk, 11, u1,t1,2)}

Comp. objetivo de red (nodos)

Versién transformada

(node(X), (lab_pred;(S1), [l1,u1]) A ... A (lab_pred;,(Si), [lk, uk]))

node(X) A auz_lab_pred,(X,Sy,l,u},T1,T2) A gte(l},l1) A gte(ur,u)) A ...

A auz _lab_pred; (X, Sk, I, uj, T1,T2) A gte(ly,lx) A gte(uk,u},)

Comp. objetivo de red (arcos)

Versién transformada

(edge(X,Y), (lab_pred(S1), [l1,u1]) A ... A {lab_pred;,(Sk), [lk, uk]))

edge(X,Y) A auz_lab_pred, (X,Y,S1,1],u},T1,T2) A gte(l},l1) A gte(ur,uf) A ...

A auz _lab_pred; (X,Y, Sy, I}, ul,, T1,T2) A gte(l),lx) N gte(ug,u))

Anotacién global de red

Versién transformada

(lab_pred{(S1), [l1,u1]) A ... A (lab_pred;(Sk), [lk, ur])

auz_lab_pred; (Q,S1, 1}, u], T1,T2) A gte(l],l1) A gte(ur,u)) A ...
A auz_lab_predy (Q, Sk, U, ul, T1, To) A gte(l),, 1) A gte(uy,u},)

Figura 9.1: Mapeo a partir de elementos del lenguaje ontolégico NETDER a elementos

del lenguaje Datalog+ /-

Figura[9.1. En éstos y los siguientes casos andlogos, los nuevos predicados “auxr_X”
introducidos en las transformaciones codifican la misma relacion “X7” e incorporan

como posiciones adicionales las cotas de incertidumbre y las marcas de tiempo.
d) Dy contiene cada dtomo de D,

e) Dy contiene cada hecho NetDiff transformado correspondiente a cada hecho NetDiff de
G,

f) Por cada TGD NETDER o € ¥ de la forma:
T(X)ANP(Y) —JZY(Q,R) AZE(S,T) : y(U)
> contiene una TGD o, de la forma:
(U, T, T5) N T(X)AND(Y,T1,T5) = FZV(Q,R) ANE(S, T, T1,T5)

donde (U, T1,T3) es la anotacion global de red transformada de v(U), y ®(Y,T1,T5)
y =S, T,T1,Ts) son las conjunciones de los componentes objetivos de red transfor-

mados de ®(Y) y Z(S,T), respectivamente.
g) Por cada EGD NETDER € € ¥ de la forma:

T(S)AP(T) = (X; = X;) : v(U)
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Y contiene una EGD ¢ de la forma:
(U, T1,T5) A T(S) A @(T, T, Tp) = (X; = Xj)

donde (U, Ty, T3) es la anotacion global de red transformada de v(U), y ®,(T,T1,T5)

es la conjuncidn de los componentes objetivos de red transformados de ®(T).
h) Por cada NC NETDER p € ¥ de la forma:
T(S)AP(T) — L :~(U)
3 contiene una NC' py de la forma:
(U, T, To) AN T(S) N &(T, 11, T5) = L

donde v, (U, Ty, T3) es la anotacion global de red transformada de v(U), y ®,(T, Ty, T5)

es la conjuncion de los componentes objetivos de red transformados de ®(T).

i) Para cada etiqueta local de nodo Lpje € Lupe, etiqueta local de arco Leoe € Lejoe Y
etiqueta global Ly, € Ly,, 3¢ contiene TGDs de la forma:
node(X) A aux_Ly(X, Ly, Ly, Uy, Ty, To) A
gt6<T3,T1) /\th(TQ,T3) /\gte(T4,T1) A gt€(T27T4) N gte(T4,T3)
— aUZE,Lnl(X7 Lnlu L17 U17 T37 T4)

edge(X,Y) N aux_Loy(X,Y, L, L1, Uy, 11, To) A
gte(T3,Th) N gte(To,Ts) A gte(Ty, Th) A gte(Ty, Ty) N gte(Ty, Ts)
— aufoel(XaxLelaLbUlaT37T4)

CLUJLLQ(Q,LQ,Ll,Ul,Tl,Tg)/\
gte(Tg,Tl) /\gte(TQ,Tg) /\gt@(T4,T1) A gt@(T27T4) A gte(T4,T3)
— QU$,L9(X, Y, Lg,Ll, Ul,Tg,T4)

donde gte(X,Y) codifica la relacion “mayor o igual que” entre niumeros.

Observe que T, 7T5 son dos variables compartidas en cada componente objetivo de red y
anotacion global de red de cada TGD, EGD o NC, lo cual permite representar en una

forma abstracta el periodo de tiempo definido en la consulta.

Finalmente, también resulta necesario transformar las consultas.
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Definicién 9.2 (Consulta conjuntiva NETDER transformada) Sea Q(X) =
Y p(X1,Y) A (X, Y2) A (X3, Y3) o [t te] una consulta NETDER
tal que X = X; U Xy U X3, Y = Y; UYyUYs, entonces la consulta con-
guntiva NETDER transformada de Q(X) es de la forma: trans(Q(X)) =
Y p(X1, Y1) A ¢ XY 1) A 7(Xs, Ys,tr,te) donde ¢i(X, Y, 1, t) Y
(X3, Y3,t1,t2) son la conjuncion de los componentes objetivos de red transforma-
dos y la anotacion global de red transformada de ¢(Xo,Y2) y (X3, Y3), respectivamente.
En ocasiones, se denota trans(Q(X)) con Qi(X).

El siguiente resultado declara una equivalencia entre las respuestas a consultas compu-
tadas utilizando el NETDER chase y aquellas obtenidas utilizando el procedimiento chase

clasico.

Teorema 9.1 Dada una consulta conjuntiva NETDER Q(X) = 3JY p(X1,Y1) A
d(X2,Y2) A (X3, Y3) @ [t1,t2], el conjunto de respuestas de Q sobre una base de
conocimiento KB = (D, G, %, P) computado utilizando el chase NETDER, es idéntico
al conjunto de respuestas computado utilizando el chase Datalog+/~ cldsico sobre la co-

rrespondiente base de conocimiento transformada trans(KB) y la consulta transformada

trans(Q(X)).

Prueba 9.1 (Teorema [9.1)) Para probar este resultado, primero se necesita mostrar

que:

(1) cuando una TGD NETDER es aplicable en el chase NETDER, su transformacion

sera aplicable en el chase clasico; y

(2) el resultado de aplicar TGDs NETDER en el chase NETDER es equivalente al resul-

tado de aplicar su transformacion en el chase clasico.

La prueba para EGDs NETDER es anéloga.
Dada una TGD NETDER (w) T(X) A ®(Y) — JZY(Q,R) A Z(S,T) : v(U), es-

ta regla es aplicable para el chase NETDER cuando Y(X) (las condiciones ontoldgicas)
es aplicable en el chase clasico, y por otra parte, ®(Y) y 7(U) (las condiciones de la
red) son aplicables a (D,G) en el periodo de tiempo [t1,s] utilizando el chase NET-
DER. Es decir, la respuesta de la funcién checkCondInState(Q1, net_state) es “Si”, donde
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O = <h1(<I>(Y)) A (9, hl(w(U)))) : [t1,t2], h1 es un homomorfismo adecuado y net_state
es la salida del Algoritmo [1] sobre la base de conocimiento NetDiff Diff KB = (G, ). Ob-
serve que, la regla transformada de acuerdo al item (g) en la Definicién incorpora
dos nuevas conjunciones: ®; y ;. Si suponemos que w es aplicable, entonces sabemos
que existen los correspondientes hechos NetDiff que aseguran la aplicabilidad de ®(Y)
y 7(U), lo que significa que sus transformaciones también valen con los apropiados ho-
momorfismos (esto es asi porque las reglas auxiliares en el item (i) de la Definicién
codifican adecuadamente los intervalos de tiempo en las reglas). Para apreciar esto, se
necesita considerar cémo la aplicabilidad es decidida para las condiciones de la red, lo
cual esencialmente requiere combinar los mapeos de las condiciones de la red y el periodo
de tiempo definido en la consulta NETDER, para asi obtener consultas NetDiff. Consi-
dere una consulta NetDiff @ = ((c, (L, bnd)) : [t1,t5]) donde c € VUEU{Q}, L € L,
bnd € [0,1] v [t1,t2] C [0, tma] (recuerde que, por definicién de la regla del chase para
TGDs NETDER, el chase NETDER necesita consultar el estado de la red usando el Algo-
ritmo|[l]y la funcién checkCondInState). Si la respuesta de checkCondInState(Q, net_state)
es “S{”, entonces la respuesta de checkCondInState(Q)', net_state) es “Si” para toda con-
sulta NetDiff Q' = ((c, (L, bnd)) : [t,t5]) donde [t},t}] C [t1,to]. Esto es equivalente a
decir que si el hecho NetDiff ((c,(L,bnd)) : [ti,t2]) € G entonces cada hecho NetDiff
en {((c, (L, bnd)) : [t},t5]) tal que [t}, 5] C [t1,t]} puede ser derivado de G, lo cual en
el caso mas simple podria realizarse si dichos hechos pertenecen a G (lo cual se lleva
adelante por el item (i) de la Definicién . En ese caso, para responder la consulta
Q = ((c, (L, bnd)) : [t1,t2]) sélo es necesario verificar si ((c, (L, bnd)) : [t1,t2]) € G. Por
lo tanto, esto completa la prueba de que una TGD es aplicable sobre una base de conoci-
miento utilizando el chase NETDER si y solo si la TGD transformada es aplicable sobre

al base de conocimiento transformada utilizando el chase clasico.

Para la segunda parte (2), cuando se aplica una TGD, ambos procedimientos chase
agregan los dtomos mapeados de ¥(Q, R) a la estructura en evolucién; el chase NETDER
agrega los atomos mapeados de Z(S, T) con intervalo [t1,t5] v el chase clésico agrega los

atomos mapeados de =,(S,T) con intervalos [t}, 5] C [t1,ts].

Por lo tanto, las respuestas a la consulta Q(X) sobre la base de conocimiento KB
computadas usando el chase NETDER son las mismas que las obtenidas mediante el
procedimiento clasico con la consulta transformada Q;(X) sobre la base de conocimiento

transformada trans(KB).
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9.2. Pruebas

Prueba 9.2 (Prueba del Teorema La prueba de la condicién (a) del Teorema es
una adaptacién de la prueba presentada en [SSS13|, ISSC13]; sin embargo, para facilitar el
entendimiento se reproducen los detalles. Para cada node(n;) € V, se utilizara la notacién
d!" para denotar el nimero de vecinos incidentes (a partir de cualquier tipo de arco) en
el nodo node(n;) y di = max({dj s.t. node(n;) € V}). Ademds, se asumira que el peor
caso de cualquier funcién de influencia utilizada es IF'y,,.. Para mayor claridad se dividira

la prueba en varias partes:

Declaracion 1. Cada vez que una regla local NetDiff bésica (ground) de la forma
Ly, 2 (TCedge, MCnode, if ) Provoca que la cota en un atomo de red (asociado con un cierto
node(n;)) se ajuste, hay a lo sumo |L0¢| + | Letoc| - [ Lrioc] dfl’;‘ verificaciones de satisfaccion
y es llevado a cabo un calculo de la funcién de influencia. Més especificamente, hay | L0
verificaciones de satisfaccién en el peor caso para Lic, ¥ |Leioc| - | Latoc] d;" verificaciones de
satisfaccion en el peor caso para ncedge ¥ NCnode- Observe que esta declaracion vale bajo

cualquiera de las tres condiciones.

Declaracion 2. Si la condicién (a) es satisfecha, entonces una regla local NetDiff bésica
(ground) dada puede ajustar la cota en un atomo de red de un nodo node(n;) en un
tiempo definido no més que d;’i veces. Esto se debe a que si toda funcién de influencia
sélo depende de la relacién entre los vecinos totales (elegibles) y una fraccién de éstos que
satisfacen determinado criterio (calificados), entonces el nimero total de cotas diferentes
que pueden ser asignadas es d;” Observe que no es sélo el niumero total de posibilidades
para una unica aplicacién de las reglas, sino de todas las aplicaciones de las reglas antes

de converger.

Declaracion 3. Si la condicién (b) es satisfecha, entonces un atomo de red relativo a un
nodo determinado considerando cada punto del tiempo produce a lo sumo (4, + 1) - 2%
modificaciones. Esto puede explicarse debido a la cota en el nimero de bits, lo cual permite
representar a lo sumo 2° ntimeros diferentes y 20420 14 . 41 <20.20 = 220 intervalos
diferentes, por lo cual la cantidad de modificaciones para cada atomo de red relativo a un

nodo considerando todos los puntos de tiempo es a lo sumo (¢4, + 1) - 2%.
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Declaracion 4. Si la condicién (c) es satisfecha, entonces el nimero de aplicaciones para
una regla local NetDiff bésica (ground) esta en O(| Diff KB|'). La intuicién detras de esta
afirmacion es que el nimero de aplicaciones para una regla local NetDiff bésica (ground)
que puede afectar un dtomo de red en un tiempo t € [0,¢,,.,] depende del niimero de
modificaciones en los tiempos t' < t. Por lo tanto, cualquier dtomo de red relativo a
cualquier nodo en el tiempo t = 1 sélo podria ser cambiado por algin hecho NetDiff
y entonces el nimero de modificaciones es a lo sumo |DiffKB|. Similarmente, cualquier
atomo de red para cualquier nodo en el tiempo ¢ = 1 s6lo podria ser modificado por algiin
hecho NetDiff (a lo sumo |DiffKB| modificaciones) y a lo sumo |DiffKB| aplicaciones
(porque depende de las modificaciones en los tiempos ¢ < 1) de |DiffKB| reglas locales
NetDiff—y como consecuencia, a lo sumo |DiffKB| + | DiffKB|*> modificaciones.

Continuando con este razonamiento, para t = 2 el nimero de modificaciones es
| DiffKB| (provenientes de los hechos NetDiff) méas | DiffKB| + | DiffKB| + | DiffKB|* apli-
caciones de | DiffKB| reglas locales NetDiff: es decir, a lo sumo 2 - | Diff KB|* + | DiffKB|* +
| Diff K B| modificaciones. Consecuentemente, se puede deducir que el nimero de modifica-
ciones en el tiempo ¢ crece en un orden O(|DiffKB|") y cuando la suma de todas las mo-
dificaciones en cada tiempo es considerada, la complejidad es O(| Diff KB|'™=). Asimismo,
como la aplicacién de una regla local NetDiff en el tiempo ¢ depende de las modificaciones
que fueron hechas en el tiempo ¢’ < ¢, entonces también el nimero de aplicaciones de una
regla local NetDiff dada crece en orden O(|DiffKB|'me).

Declaracion 5. Si la condicién (c) se cumple, incluso cuando At = 1 en todas las reglas lo-
cales NetDiff de DiffKB, el numero de aplicaciones para una regla local NetDiff dada tiene
orden O(|DiffKB|'m=). Esto resulta de que, a diferencia del caso en la Declaracién 4, el
nimero de modificaciones en el tiempo ¢ = 2 es a lo sumo | DiffK B|+ | DiffKB|*+ | DiffKB?,
en el tiempo ¢ = 3 es a lo sumo | Diff KB| + | Diff KB|? + | Diff KB|® + | Diff KB|*, y asf suce-
sivamente. Claramente, el nimero de modificaciones en el tiempo ¢ € [0, t,,4,] tiene orden
O(|DiffKB|") y cuando la suma de todas las modificaciones en cada tiempo es conside-
rada, el nimero crece en orden O(|DiffKB|'=). Sin embargo, aunque la complejidad es
la misma usando cualquier At > 0, utilizar un A¢ mas pequeno es mejor en aplicacio-

nes practicas porque la probabilidad de interaccién entre reglas locales NetDiff es més

pequeiia]'}

1Una forma de atacar esta fuente de complejidad podria ser analizar el caso en el cual el nimero de

interacciones entre reglas locales NetDiff esta acotado usando una nocién similar a tree-width.



184 Capitulo 9. Apéndice

Declaracion 6. Sila condicién (a) es satisfecha, entonces cada regla local NetDiff contribuye
en costo de orden O(tmae * |V * (IF time + | Letoe] * [Lanioe] - d&)). Claramente, hay s6lo # 4,
puntos de tiempo que pueden ser afectados por una regla local NetDiff y, para cada nodo
y punto de tiempo, hay sélo una etiqueta local que puede ser afectada por una regla local
NetDiff. Por lo tanto, considerando las Declaraciones 1 y 2, se puede decir que cada regla
local NetDiff requiere a lo sumo:

4
tma:r : Z <([Ftime + |£nloc| + ’ﬁeloc’ : ‘Lnloc‘ ' d:Z) ' d;f)

i=1
verificaciones de condiciones en la red, lo cual tiene complejidad O(t0z - |V| + (IF time -

dgl + ’EelOC‘ ' |£nl00| ’ dgLQ))-

Declaracion 7. Sila condicién (b) es satisfecha, entonces cada regla local NetDiff contribuye
en costo de orden O(tpar = |V| - (IF time + |Letoc] = | Ltoc| - d) - 22%). Similarmente a la
Declaracién 6, a partir de la Declaracion 1 y Declaracion 3 se deduce que cada regla local
NetDiff requiere a lo sumo:

V]
tma:p : Z (([Ftime + |£nloc| + ’ﬁeloc‘ : |£nloc| : d;::) : 22b)

i=1
verificaciones de condiciones en la red, lo cual es de orden O(t,,0: - |V'| - (I Fyime + |Letoc| -
|‘Cnl00| ’ dgL) ’ sz)'

Declaracion 8. Si la condicién (c) es satisfecha, entonces cada regla local NetDiff contribuye
en costo de orden O(|V| - (IF yime + |Letoc| * | Loioc| - d&) - | DiffKB

Declaracién 6 y a la Declaracion 7, a partir de la Declaraciéon 1 y la Declaracién 4 se

tmar) - Similarmente a la

puede deducir que cada regla local NetDiff requiere a lo sumo:
4 _
Z <<[Ftime + “Cnloc‘ + “Celoc’ : “Cnloc‘ : d::) : |DZﬁKB

=1

tmaz)
Y

verificaciones de condiciones en la red, lo cual es de orden O(|V| - (IF yime + | Letoc| - | Loioe] -
dy) - | DiffK B mer).
Como el Algoritmo [I| es dominado por el ciclo que implementa el operador de punto fijo,

resulta necesario analizar la complejidad para la convergencia de dicho ciclo while:

s O(|DiffKB| - tmaz - |V - (IF time = A + |Lotoe]  |Letoc| - A7) si la condicién (a) es
satisfecha, lo cual se deduce a partir de la Declaracién 6 y el tamano de la base de

conocimiento NetDiff.
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s O(|DiffKB| - timas - |V| - (IF time + |Letoe] * [Laioe| - ) - 22%) si la condicién (b) es
satisfecha, lo cual se deduce a partir de la Declaracién 7 y el tamano de la base de

conocimiento NetDiff.

» O(|V] - (IF time + | Letoe] * |Lrioe] - ) - | DiffKB|'™e=) si la condicién (c) es satisfecha,
lo cual se deduce a partir de la Declaracién 8 incluso considerando el tamarto de la

base de conocimiento NetDiff.

Prueba 9.3 (Teorema Dada una base de conocimiento NETDER KB =
(D,G, %, P), la complejidad de computar las respuestas a las consultas NETDER resulta
a partir de: (i) la complejidad de ejecutar el chase NETDER sobre KB, (ii) la complejidad
de ejecutar el proceso de difusién sobre la base de conocimiento NetDiff DiffKB = (G, P),

y (iii) repetir estos dos pasos un numero de veces dictaminado por la politica de respuesta
a consultas (QAP).

El costo de ejecutar el chase NETDER es a lo sumo el mismo que el requerido para
ejecutar el chase clasico sobre la base de conocimiento transformada, lo cual puede inferirse
a partir del Teorema 0.1} El costo de ejecutar el proceso de difusién con garantias de
terminacién se encuentra acotado por un polinomio en el tamano de la entrada (ver
Teorema . Por lo tanto, si el nimero de veces que se repiten estos pasos esta acotado
por una constante, es posible concluir que la complejidad del proceso de respuesta a
consulta NETDER esta acotada por un polinomio o estd dominado por la complejidad de
la ejecucién del NETDER chase. Claramente, una constante como la mencionada existe
cuando se utiliza la politica Bounded-Int. En el caso de la politica Unbounded-Int, el
teorema sélo considera el caso en el que la red no puede ser modificada; por lo tanto,

ejecutar el proceso de difusion una vez solamente es suficiente.

Prueba 9.4 (Teorema Esta prueba estarda basada en mostrar que dada la des-
cripcion de una Méquina de Turing existe un conjunto fijo de TGDs NETDER ¥ y un
conjunto fijo de reglas NetDiff P tal que el proceso de respuesta a una consulta conjuntiva
NETDER Q(X) fija es indecidible. Esto incluye el caso en el que se tengan garantias de
terminacién tanto en el proceso de respuesta a la consulta transformada sobre la base de
conocimiento transformada como en el proceso de difusion. Esto es llevado a cabo mos-
trando que es posible simular una Maquina de Turing universal determinista (TM) M (la

cual puede ejecutar cualquier Méquina de Turing determinista dada), utilizando una base
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de conocimiento NETDER con las garantias de terminacién mencionadas anteriormente.
Por lo tanto, se asume que se dispone como entrada la descripcién de una Maquina de Tu-
ring como la mencionada y el objetivo es encontrar una base de conocimiento NETDER
(con las restricciones pertinentes) y una consulta NETDER booleana tal que la respuesta

a la consulta es “Si” si y sélo si la TM se detiene en una cinta de entrada vacia.

Tener en cuenta que utilizando un conjunto fijo de TGDs NETDER entonces es po-
sible forzar que una cinta no acotada (potencialmente infinita) aparezca cuando el chase
NETDER es ejecutado. Estas reglas requeridas para lograr esto son descriptas en detalle
més abajo; observe que se utiliza el predicado node(.) para referirse a celdas de la cinta
y, por lo tanto, en esta prueba se utilizara indistintamente cell y node. Las siguientes

suposiciones y definiciones iniciales son realizadas:

= El chase que se usa en el proceso de respuesta a consultas es modificado de tal manera
que cada vez que se ejecuta solo se aplica cada regla con un cuantificador existencial
en la cabeza una vez, mientras que todas las demas reglas se aplican tantas veces
como sea necesario. Esta suposicién se puede realizar sin afectar la propiedad que se

busca probar, ya que es una forma de obtener garantias de terminacion en el chase.

= Cada vez que el Algoritmo [2| de respuesta a consultas NETDER cambia del NDM

al ORM, pasa sélo un paso de tiempo.

= La base de conocimiento NetDiff es definida con t,,,, = 1y las funciones de influencia

son restringidas para asegurar garantias de terminacion para el proceso de difusion

(cf. Teorema [5.1)).

» Las funciones de influencia i ., e if,.,, son definidas de manera tal que siempre
devuelven [1,1] y [0, 0], respectivamente. Esta es una forma de asegurar garantias
de terminacién en el proceso de difusion debido a que cualquier atomo de red a lo

sumo puede cambiar su cota a [1, 1] o [0, 0] sélo una vez en un tiempo determinado.

= Se dispone de las etiquetas locales de nodo trans/5, state/1 y content/1 para cada
transicion, estado y simbolo del alfabeto, respectivamente. Hay también otras eti-

quetas locales cursor/0, right/0, left/0, self /0, otherRight/0 and otherLeft/0 que

tienen los siguientes significados:

e trans(sy,a, S, ag, dir) es una etiqueta local de nodo que declara “si el estado

actual es s; y un simbolo a; es leido, entonces cambiar al estado ss, escribir
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ay, y mover la cabeza en la direccién dir”. Cada nodo (node/1) tiene este tipo

de etiqueta con confianza [1, 1].

e state(sy) es una etiqueta local de nodo que representa que “s; es un estado”.
Cada nodo (node/1) tiene sélo una etiqueta de este tipo con confianza [1,1]

representando que el estado actual de ese nodo (node/1) es s;.

e content(ay) es una etiqueta local de nodo que representa que “a; es el simbo-
lo contenido”. Cada nodo (node/1) tiene solo una etiqueta de este tipo con

confianza [1, 1] representando que el contenido de ese nodo (node/1) es aj.

e cursor es una etiqueta local de nodo representando la posicién del cursor. Sélo
un nodo (node /1) tiene la etiqueta cursor con confianza [1, 1], la cual representa

que el cursor estd actualmente en ese nodo (node/1).

e right es una etiqueta local de arco que permite representar qué celda se en-
cuentra a la derecha. Esto es expresado cuando la etiqueta right de un arco
edge(X1, X2) que vincula dos nodos node(X7), node(X5) tiene confianza [1, 1]—

node(Xs) es entonces la celda a la derecha de node(X7).

e [eft es una etiqueta local de arco que permite representar qué celda se encuentra

a la izquierda; esto es anadlogo a la etiqueta anterior.

e self es una etiqueta local de arco que representa un vinculo al mismo nodo
(node/1).

e otherRight es una etiqueta local de arco que permite representar qué cel-
das se encuentran a la derecha pero no son adyacentes. Esto es expresado
cuando la etiqueta otherRight del arco edge(Xi, X3) que vincula dos nodos
node(X1), node(X3) tiene confianza [1, 1]—node(X3) entonces representa la cel-

da que se encuentra a la derecha de node(X;) pero no es adyacente.

e otherLeft es una etiqueta local de arco que permite representar qué celdas
se encuentran a la izquierda pero no son adyacentes; esto es andlogo al {tem

anterior.

» La base de datos de red (G) contiene un nodo en el cual el intervalo de confianza
de la etiqueta cursor es [1,1] y un unico estado finalizador so de TM M el cual es

codificado por el d&tomo halt(sg).

A continuacién, se describe el conjunto % de TGDs NETDER:
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tgd,:

tgdy:

tgds:

tgd,:

tgds:

tgdg:

tgd:
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(node(X), (cursor,[1,1])) —
3Y, Z(edge(X,Y), (right, [1,1]) A (left, [0,0]) A (self,[0,0]))A

(edge(Y, X), (left, [1,1]) A (right,[0,0]) A (self,[0,0]))A
(edge(X, X), (self,[1,1]) A (right, [0, 0]) A (left, [0, 0]))A
(edge(Z, X), (right, [1,1]) A (left,[0,0]) A (self, [0, 0]))A
(edge(X, Z), (left, [1,1]) A (right, [0, 0]) A (self,[0,0]))

Esta TGD declara que todo nodo con el cursor tiene un nodo a la derecha, un nodo
a la izquierda y un vinculo a si mismo. Observe que esto modifica la estructura de
la red subyacente necesaria para luego ejecutar el proceso de difusion.

edge(X,Y) — node(X) A node(Y)

Cada arco vincula nodos.

(edge(X,Y), (right,[1,1])) A (edge(Y, Z), (right, [1,1])) —
(edge(X, Z), (otherRight, [1,1]))

(edge(X,Y), (otherRight, [1,1])) A (edge(Y, Z), (right, [1,1])) —
(edge(X, Z), (otherRight, [1,1]))

Cada nodo a la derecha con respecto a otro que no es adyacente esta vinculado a
través de un arco que va desde este ultimo al mencionado primero y tiene la etiqueta

otherRight con el intervalo de confianza [1, 1].

(edge(X,Y), (left, [1,1])) A (edge(Y, Z), (left, [1,1])) —
(edge(X, Z), (otherLeft, [1,1]))

(edge(X,Y), (otherLeft,[1,1])) A (edge(Y, Z), (left, [1,1])) —
(edge(X, Z), (otherLeft, [1,1]))

Analogamente al par previo de TGDs, cada nodo a la izquierda con respecto a otro
que no es adyacente estd vinculado a través de un arco que va desde este ultimo al

mencionado primero y tiene la etiqueta otherLeft con confianza [1,1].

(node(X), (cursor, [1,1]) A (state(S), [1,1])) A halt(S) — stop

Si la TM entra en el estado de detencion, se deriva el simbolo stop.

A continuacién, se describen las reglas locales NetDiff. Recordar que se busca codi-

ficar una Maquina de Turing determinista y, por lo tanto, sélo uno de los nodos puede

influenciar a otros en cada regla.
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T

To:

T3:

Tyq:

Ts:

Tg:

7.

rs:

T9:

cursor < (right, [1,1)), (trans(Sy, A1, Sa, Az, right), [1,1]) A (state(S1), [1,1])A
(content(A1), [1,1]) A (cursor, [1,1]), if pe

cursor (left,[1,1]), (trans(Sy, A1, S, Aa, left), [1, 1]) A (state(Sy), [1,1])A
(content(A1),[1,1]) A (cursor,[1,1]), if yne

cursor ¢ (self,[1,1]), (trans(S1, A1, Sa, Ag, stay), [1,1]) A (state(S1),[1, 1])A
(content(A1),[1,1]) A (cursor,[1,1]),if e

Las reglas NetDiff r;—r3 codifican las transiciones: cuando se esta en estado S7, con
contenido A; y el cursor en el nodo objetivo, entonces el nodo a la derecha (izquierda

o el mismo, respectivamente) tendra el cursor en el siguiente punto de tiempo.

content(Az) < (self, [1,1]), (trans(Sy, A1, Sa, A, X), [1,1]) A (state(S1), [1,1])A
(content(Ay), [1,1]) A (cursor, [1,1]), if ne

state(Sz) & (self,[1,1]), (trans(Sy, A1, S2, As, X), [1,1]) A (state(S1), 1, 1])A
(content(A1), [1,1]) A (cursor, [1,1]), if e

Las reglas NetDiff r4 y r5 codifican el nuevo contenido escrito en la cinta después
de una transicién a partir de influenciarse a si mismos y asignar el intervalo [1,1] a
su etiqueta content(As) (state(Ss), respectivamente) de acuerdo a la transicién; es
decir, tendra el contenido A, (estado 59, respectivamente) en el siguiente punto de

tiempo.

content(A1) < (self, [1,1]), (content(Ay), [1,1]) A {cursor, [0,0]), if

state(Sh) & (self ,[1,1]), (state(S1), [1, 1]) A (cursor, [0, 0]), if ,ne

Las reglas NetDiff rg y r7 codifican la “inercia”—cada nodo que no tiene el cursor
se influenciara a si mismo de manera que se conserve el contenido actualmente en

la cinta en el siguiente punto de tiempo.

cursor - (otherRight, [1,1]), (trans(Sy, A1, Sa, Ag, X), [1,1]) A (state(Sy), [1, 1])A
(content(Ay), [1,1]) A (cursor, [1,1]), if Lo

cursor < (otherLeft, [1,1]), (trans(Sy, A1, Sa, A2, X), [1,1]) A (state(Sy), [1,1])
N(content(Ay), [1,1]) A (cursor, [1,1]),if ,ero
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Las reglas NetDiff 3 y 79 estan relacionados con los nodos a la derecha (izquierda,
respectivamente) que no son adyacentes, asignando el intervalo de confianza [0, 0] a

su etiqueta cursor; es decir, no tendran el cursor en el punto de tiempo siguiente.

i cursor & (right, [1,1]), (trans(Sy, A1, S, Ag, left), [1,1]) A (state(Sy), [1, 1])A
(content(A1),[1,1]) A (cursor, [1,1]), if ,er

rii: cursor < (left,[1,1]), (trans(Sy, A1, Sa, Ag, Tight), [1,1]) A (state(Sy), [1,1])
N(content(Ay), [1,1]) A (cursor, [1,1]), if .o,

rig: cursor 4= (right, [1,1)), (trans(Sy, A1, Sa, As, stay), [1,1]) A (state(Sy), [1, 1])A
(content(Ar), [1,1]) A (cursor, [1,1]), if ,ero

ri3 cursor & (left, [1,1]), (trans(Sy, Ay, S, Ag, stay), [1,1]) A (state(S1), [1, 1])A
(content(Aq), [1,1]) A (cursor, [1,1]), if ,op

Finalmente, las reglas ro—r13 se encargan de asignar el intervalo [0,0] a los nodos

correspondientes que no tendran el cursor en el proximo punto de tiempo.

Dada la construccion de la base de conocimiento NETDER KB detallada arriba, es
claro que el proceso de respuesta a consultas (cf. Algoritmo [2)) imita perfectamente la
Maquina de Turing de entrada M y por lo tanto M se detiene si y sélo si la respuesta
del Algoritmo [2| a la consulta @ = stop : [tmaz, tmas] SObre la base de conocimiento
KB y utilizando la politica Unbounded-Int es “Si”. Tener en cuenta que esto incluye el
caso en el que se tienen garantias de terminacién tanto en el proceso de respuesta a la
consulta transformada sobre la base de conocimiento transformada como en el proceso de
difusion. Por lo tanto, se ha reducido el problema de la detencion para las Maquinas de
Turing universales deterministas con una cinta de entrada vacia al problema de responder
consultas en NETDER bajo la politica Unbounded-Int y con capacidad de modificar la

red. Con esto concluye entonces la prueba de que este 1ltimo problema es indecidible.
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