UNIVERSIDAD NACIONAL DEL SUR

TESIS DE MAGISTER EN INGENIERIA

Desarrollo de “IPs” basados en
AMBA: interfaz serial y

generador de niimeros aleatorios
de senal mixta.

Ing. Niria I. Osterman Sarracini

BAHIiA BLANCA ARGENTINA

2017






Prefacio

Esta Tesis se presenta como parte de los requisitos para optar al grado Académico
de Magister en Ingenieria, de la Universidad Nacional del Sur y no ha sido presen-
tada previamente para la obtencién de otro titulo en esta Universidad u otra. La
misma contiene los resultados obtenidos en investigaciones llevadas a cabo en el
ambito del Departamento de Ingenieria Eléctrica y de Computadoras durante el
periodo comprendido entre el 26 de Agosto de 2014 y el 29 de Noviembre de 2016,
bajo la direcciéon del Dr. Pablo Sergio Mandolesi.

Niria Iris OSTERMAN SARRACINI
Departamento de Ingenieria Eléctrica y de
Computadoras
UNIVERSIDAD NACIONAL DEL SUR

UNIVERSIDAD NACIONAL DEL SUR

Secretaria General de Posgrado y Educacion Continua

La presente tesis ha sido aprobada el ..../..../......, mereciendo

la calificacién de ...... (coeeeeeee )

III






Resumen

Los avances en las tecnologias y en las herramientas de fabricacién de circuitos
integrados han permitido aumentar la cantidad de componentes que se integran
en un mismo chip, dando lugar a sistemas mas complejos denominados sistemas
en un chip (SoCs). Para reducir costos y tiempos del mercado, una caracteristica
fundamental que buscan los fabricantes de SoCs es que sus disenos sean reutiliza-
bles. Por este motivo, para realizar la comunicacion entre componentes se utilizan

interfaces estandarizadas.

En esta tesis se presenta el desarrollo de dos periféricos con un bus de comunicacién
denominado AMBA, creado por ARM. En primer lugar se muestra el desarrollo
de un generador de niumeros aleatorios. Este periférico obtiene su caracteristica
a partir de un fenémeno fisico aleatorio como es el ruido térmico proveniente de
resistencias. El ruido generado se amplifica y se utiliza para controlar la frecuencia
de salida de un oscilador. Con esta senal se realiza el muestreo de una de mayor
frecuencia provista por un oscilador de anillos. La aleatoriedad de los bits resul-
tantes del muestreo se comprueba con las pruebas estadisticas normalizadas por el
National Institute of Standards and Technology (NIST). Luego, para el aprendiza-
je del bus AMBA, se muestra el desarrollo de un Receptor Transmisor Asincrono

Universal (UART).

Ambos periféricos se disenan con una interfaz AMBA APB y tienen la posibilidad
de interactuar con un bus AMBA AHB por medio de un dispositivo denominado
puente APB. Los periféricos y su respectiva interfaz AMBA se implementan en un

proceso de Tower Jazz de 180 nm.






Abstract

The advances in tool and technologies for manufacture of integrated circuits have
allowed an increase in the number of components in the same chip, resulting in
more complex systems called systems on a chip (SoCs). In order to reduce deve-
lopment costs and time to market, SoCs manufacturers require that their designs
be reusable. For this reason, standardized interfaces are used for communication

between components.

This thesis presents the development of two peripherals that use the standardized
AMBA bus, created by ARM. As a first approach to understand the bus interface,
a Universal Asynchronous Receiver-Transmitter (UART) is implemented. Next,
a true random number generator is designed. Its implementation relies on the
physical phenomena of thermal noise intrinsic from resistance. Then this noise is
amplified and used to control an oscillator’s output frequency. This signal is used
to sample a larger frequency signal provided by a ring oscillator. This generates an
output bit stream whose randomness is verified with statistical tests standardized

by National institute of standards and technology (NIST).

Both peripherals are designed for work with an AMBA APB bus and have the
possibility to interact with an AMBA bus through a bridge. The peripherals and

their respective AMBA interfaces are implemented in a 180 nm Tower Jazz process.
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Capitulo 1

Introduccion

El desarrollo de los sistemas digitales durante las ultimas décadas no tiene paralelo
con ningun otro area de la tecnologia. Las constantes mejoras en las técnicas de
miniaturizacion de los dispositivos semiconductores han permitido un aumento
sostenido en la densidad de transistores por unidad de area de silicio, lo que se
traduce en una reduccion continua del costo por transistor y un aumento en la
complejidad de los sistemas. Este fenémeno, junto con las grandes mejoras en
desempeno y el enorme aumento en el rango de aplicaciones para los sistemas
digitales, han tenido como resultado la utilizacion de sistemas més complejos, ain
para aplicaciones bésicas. Los términos como procesadores multi-core y sistemas

en chip (SoC) se han vuelto cotidianos en la jerga de la electrénica de consumo.

Sin embargo, a medida que aumenta la densidad de dispositivos en un chip, los
problemas de la ingenieria de sistemas se vuelven mas complicados. Por ejemplo,
los dispositivos mas pequenos deben operar a menores tensiones para mantener
constantes los campos eléctricos y, al mismo tiempo, la mayor cantidad de disposi-
tivos genera un aumento en el consumo de corriente, duplicando asi la complejidad
de la distribucion de potencia. Asimismo, los temporizados y la distribucion de las

senales légicas se vuelven cada vez més desafiantes (Oklobdzija, 2007).



2 Capitulo 1. Introduccion

1.1. Evolucion de la tecnologia de fabricacion de

circuitos integrados

A fines de la década del "70, Gordon Moore (Moore, 2006) observé que el niimero
de dispositivos que podian fabricarse en un chip aumentaba exponencialmente en el
tiempo, a una tasa aproximada de 50 % por ano (ver Figura 1.1). Al mismo tiempo,
el retardo de una compuerta bésica decrece un 13 % por ano, lo que significa que
se reduce a la mitad cada 5 anos. Si bien en la actualidad se esta llegando a
los limites fisicos de esta prediccion, la industria de semiconductores ha logrado

mantener estas tendencias por décadas.

Por otra parte, el drea efectiva de los circuitos integrados ha evidenciado también
un aumento sostenido. Los chips han escalado de 2 mm x 2 mm en la década del
60, a més de 40 mm por lado en la actualidad. La combinacién de la disminucion
en el ancho de una linea de metal con el aumento del tamano del chip, ha generado
un crecimiento del 22 % anual en el nimero de pistas que pueden ser colocadas

lado a lado a lo largo de un chip (ver Figura 1.2).

1.2. Sistemas en chip

La reduccién del tamano de los dispositivos y la ampliacion del area de silicio
permiten disenos de circuitos integrados de alta complejidad, compuestos por bi-
llones de transistores. Esto proporciona nuevos niveles de integracién, donde un
mismo chip puede incluir varios componentes. Un SoC puede contener uno o més
componentes programables, como procesadores de propdsito general, procesado-
res digitales de senales (DSP), o bloques de propiedad intelectual, disenados es-
pecificamente para alguna aplicacién (IP). Ademds pueden contener un front-end
analdgico, memoria, dispositivos de entrada-salida (I/O), etc. En otras palabras,
un SoC es un circuito integrado que puede implementar la mayoria de las funciones

de un sistema electrénico (Benini y De Micheli, 2005).
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Integrated-Circuit Complexity
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Para las aplicaciones de un SoC, la reusabilidad es una caracteristica fundamen-
tal de los bloques constitutivos. Los equipos de diseno que generan médulos que
van a ser reutilizados, suelen recurrir a interfaces estandarizadas que faciliten su
compatibilidad con los demés bloques, y con futuros disefios (Horspool y Gorman,
2001). De esta manera, las interconexiones dentro del chip se convierten en uno de
los mayores desafios para los disenadores. Aunque existen estrategias mas avan-
zadas (Trobec, 2009), (Vivet y col., 2015), los buses siguen siendo el esquema de
interconexiéon mas utilizado en los sistemas digitales complejos. Un bus provee un
protocolo de comunicacién entre los componentes del circuito. También define un
espacio de memoria, y la utilizacion de varias direcciones pertenecientes a ese espa-
cio. Por ejemplo, un rango de direcciones pueden estar asignadas a un dispositivo

particular, conectado al bus.
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FIGURA 1.2: Tendencia de la longitud de interconexién total en un chip (ITRS
2005).

1.2.1. Buses de interconexion

Las tecnologias actuales ofrecen multiples capas de metales (generalmente alumi-
nio) y al menos una de polisilicio, que el disenador puede utilizar para conectar
los dispositivos que conforman el circuito. Incluso las capas de material altamente
dopado n+ y p+, que se utilizan en las areas de drain y source, pueden servir
para conectar componentes. En el diagrama esquematico, estos cables se ven como
lineas simples que no tienen impacto aparente en el desempeno del circuito. Sin
embargo, la compleja geometria de las interconexiones generan efectos parasitos
capacitivos, resistivos e inductivos, que tienen efectos negativos en el comporta-

miento del sistema:

1. Un aumento en el tiempo de propagacion, que en la actualidad puede ser
mayor que el retardo de una compuerta simple, y que degrada el desempeno

del sistema.
2. Fuerte impacto en la disipacion de energia y la distribucién de potencia.

3. Introduccion de fuentes de ruido, que afectan la confiabilidad del circuito.
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Durante la mayor parte de la historia de los circuitos integrados, los cables de
interconexién dentro del chip han sido considerados actores secundarios, que solo
deben ser tenidos en cuenta en situaciones especiales, o al realizar analisis de alta
precision. Desde la introduccion de las tecnologias deep-submicron, este paradigma
ha sufrido un cambio dramatico. El impacto del escalado de la tecnologia en los
efectos parasitos que introducen los cables de interconexion es muy diferente al que
evidencian los elementos activos, y tienden a ganar importancia cuando se reducen
las dimensiones y se aumentan las velocidades de operacién (ver Figura 1.3). De
hecho, estos efectos parasitos han comenzado a dominar las métricas mas relevantes
en los circuitos integrados digitales, como la velocidad, el consumo de energia y
la confiabilidad. El analisis cuidadoso del rol y el comportamiento de las lineas de
interconexién en los dispositivos semiconductores ya no es un paso deseable, sino

necesario.

Las arquitecturas de comunicacion dentro de un SoC estan definidas por dos facto-
res: la topologia y los parametros del protocolo. La topologia de una arquitectura
de comunicacion se refiere a la forma en que los buses se encuentran interco-
nectados, y cémo cada uno de los componentes son mapeados a cada bus. Los
parametros de un protocolo se refieren a aquellos como los esquemas de arbitraje,
tamano del bus, frecuencias del reloj del bus, tamano de buffers y tamano de las
transferencias por rafagas, los cuales son especificos para el protocolo utilizado por

la arquitectura de comunicacién.

1.2.2. Topologias de la arquitectura de comunicacion

La topologia de una arquitectura de comunicacion define la estructura fisica por
la cual se interconectan en el sistema los dispositivos maestros y esclavos. Existen

numerosas topologias, que pueden clasificarse en los siguientes grupos:

= Bus compartido: el bus de sistema, o compartido, es la topologia mas simple
para una arquitectura de comunicacion, y de frecuente utilizacién en SoCs

comerciales (Siemens, 1994). Varios dispositivos maestros y esclavos pueden
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conectarse al bus. Periddicamente, un bloque arbitro examina los pedidos
de acceso acumulados de todos los dispositivos maestros, y otorga acceso
al bus a uno de ellos, de acuerdo a un mecanismo de arbitraje definido
por el protocolo. Las ventajas de esta topologia son su arquitectura simple
y facil de construir y de extender, y su bajo costo en area. La principal
desventaja es que el tiempo necesario para transferir datos es mayor que en
otras alternativas. Ademas el consumo de energia también suele ser mayor,

y su ancho de banda menor.

Bus jerarquico: esta arquitectura consiste en varios buses compartidos, inter-
conectados mediante puentes (bridges) de manera de formar una jerarquia.
Los componentes del SoC se conectan al nivel de jerarquia apropiado para
su requerimiento de desempeno. Los componentes de bajo desempeno se co-
nectan a buses de bajo desempenio, y éstos se conectan a los buses de mayor
jerarquia mediante bridges que evitan que carguen a los dispositivos de alto

desempeno. Las transacciones entre buses requieren un overhead adicional,
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y durante ese tiempo ambos buses se encuentran inaccesibles para el resto
de los componentes. Esta topologia es méas eficiente en las transacciones de-
bido a que la carga sobre los buses es menor, y ademas permite paralelizar

transacciones entre diferentes buses.

= Anillo: en esta topologia cada componente (maestro o esclavo) se conecta a
uno o mas buses en forma de anillos concéntricos. El dato se transfiere de
la fuente al destino en una u otra direccién sobre el anillo, dependiendo de
factores como son la disponibilidad del segmento del bus y la menor distancia

al destino. Es una topologia que permite operaciones en alta frecuencia.

1.2.3. Protocolos de comunicacion

Los protocolos de comunicacion consisten en distintos tipos de algoritmos de ges-
tién de recursos, utilizados para determinar la prioridad de acceso a los canales de
comunicacion. En el resto de esta seccion se describen brevemente los protocolos

mas utilizados.

= Static-priority: este protocolo, utilizado en arquitecturas de bus compartido,
consiste en un unico bloque arbitro que periédicamente examina los pedidos
de acceso acumulados de todos los dispositivos maestros, y otorga acceso al

de mayor prioridad (ARM, 1999).

En este esquema los maestros de un bus tienen asignados valores de prioridad
fijos. El maestro que tiene la mayor prioridad siempre accede al bus. Es un
esquema que se puede implementar de forma preferente o no preferente. En
la preferente, si una transferencia de baja prioridad estd siendo llevada a
cabo y ocurre un pedido del bus por una transferencia de mayor prioridad,
la misma es interrumpida. En una implementacién no preferente, se completa
la transferencia de menor prioridad antes de ceder el bus a la transferencia
de mayor prioridad. Este es un esquema simple de implementar y brinda
buen desemperio si las transferencias criticas tienen prioridad alta. Por otro

lado tiene la desventaja que dispositivos de baja prioridad pueda que nunca
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obtengan el acceso al bus por accesos frecuentes de dispositivos de mayor

prioridad.

Time division multiple access (TDMA): este mecanismo estd basado en un
ciclo temporal, dentro del cual cada maestro tiene un slot reservado. Exis-
ten técnicas especiales que permiten aprovechar los slots no asociados con
un dispositivo maestro (Sonics, 2002). Este esquema asegura alto ancho de
banda para maestros que poseen transferencias criticas pero sin dejar que
los de baja prioridad queden a la espera. En este esquema, a cada maestro
se le asignan slots de tiempo de longitud variable, dependiendo de los re-
querimientos de ancho de banda del maestro. La elecciéon de la cantidad de
slots de tiempo que se asignan a cada maestro es de extrema importancia. La
longitud del slot debe ser suficiente para completar una transferencia simple,
pero no demasiado larga para que otras transferencias criticas tengan que

esperar demasiado tiempo.

Lottery: el bus compartido posee un bloque centralizado que administra un
sorteo. Cada maestro que solicita el acceso al bus tiene asignado una etiqueta
para el sorteo. El administrador de forma probabilistica elije uno de los
maestros como el ganador y le da acceso al bus. En este esquema se permiten
miultiples transferencias, asegurando que un maestro no tome durante un

largo tiempo el bus, controlando la cantidad maxima de transferencias.

Token passing: este protocolo se utiliza en las arquitecturas tipo anillo. Una
palabra especial, denominada token, circula por el anillo. Un dispositivo que
recibe el token esta autorizado a comenzar la transaccion, y al final lo vuelve

a liberar.

Round-robin: el acceso al bus se cede, de manera circular, a cada maestro.
Un maestro deja el control cuando no tiene datos para enviar o ha tenido
el control del bus por un tiempo maximo permitido y pasa el control al si-
guiente maestro. Este es un esquema simple de implementar y garantiza una
distribucion equitativa del ancho de banda, y tiene la desventaja que trans-

ferencias criticas podrian tener que esperar mucho tiempo para realizarse.
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1.2.4. Factores que afectan la organizacion y eficiencia del

bus

Ademas de las distintas topologias y protocolos de comunicacion de los buses de
interconexién, existen otros factores que impactan directamente en la organizacién

y eficiencia del bus. Algunos de ellos se mencionan a continuacién:

= Modelo de programacion: es el modelo al cual responden los componentes
del sistema, de acuerdo a su funcién. Los dispositivos que envian solicitudes

se denominan “maestros” y lo que las reciben se denominan “esclavos”.

= Bus Split vs. Non-split: si existe un tnico mecanismo para arbitrar la co-
municacién entre maestros y esclavos, el bus se denomina non-split. En este
caso, el maestro que inicio la solicitud retiene el control del bus hasta que
termina la operacion de respuesta. Por otra parte, en un bus tipo split, el
maestro cede el control después de enviar la solicitud, habilitando a otros
maestros a iniciar solicitudes mientras se procesa la respuesta (Radulescu y

Goosens, 2004).

= Latencia: es producto de dos factores: el tiempo de acceso al bus, hasta que
el maestro esta habilitado a utilizarlo, y el tiempo que se tarda en transferir

el dato (Hennessy y Patterson, 2003).

1.3. Estandares de buses de comunicacion

Con el aumento en la integracion de SoCs y la necesidad de reutilizacién de bloques
de propiedad intelectual (IP, del inglés Intellectual Property ), distintos fabricantes
han realizado disenos estdndares de buses de comunicaciéon. A continuaciéon se
mencionan las principales caracteristicas de los més relevantes dentro de un circuito

integrado.
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1.3.1. AMBA

El protocolo ARM AMBA (del inglés Advanced Microcontroller Bus Architectu-
re) es una especificacion de interconexién dentro de un circuito integrado que
permite gestionar los bloques funcionales en un SoC. El protocolo AMBA es un
estandar disponible al piiblico y promueve el diseno reusable definiendo una inter-

faz estandar de uso comun.

El principal objetivo del bus AMBA es proveer independencia a los avances de
la tecnologia y fomentar el disenio de sistemas modulares. Apoyar al desarrollo de
dispositivos periféricos que tengan reusabilidad mientras se minimiza el area de

silicio utilizada.

Algunos de los beneficios que provee AMBA son:

Reusabilidad de bloques de propiedad intelectual (IP).

Flexibilidad de requerimientos.

Arquitectura multicapa.

Compatibilidad entre disenadores y clientes.

Amplio apoyo de la industria.

Un ejemplo de un sistema basado en AMBA cuyos componentes se encuentran

agrupados en una topologia jerarquica se muestra en la Figura 1.4.

Procesador ARM Memoria RAM

|UART| | Timer |

Interfaz de memoria AHB APB

externa

ipleio]-vlve

‘Keypad‘ ‘ PIO ‘

Maestro DMA

FIGURA 1.4: Ejemplo de sistema AMBA 2.0 (Pasricha y Dutt, 2010).
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1.3.2. Wishbone

Wishbone es una arquitectura de interconexion abierta, desarrollada por Silico-
re Corporation. Consiste en dos tipos de interfaces: las interfaces “maestro” son
bloques IP capaces de iniciar ciclos de bus, mientras que las interfaces “esclavo”
son bloques capaces de aceptarlos (Ayala y col., 2006). Las implementaciones de

hardware permiten varios tipos de topologias de interconexién, tales como:

= Conexioén punto a punto: este tipo de conexién se utiliza en sistemas pe-
quenos para realizar transferencias de datos en conexiones directas entre dos
dispositivos. Un esquema de este tipo de conexién se muestra en la Figu-

ra 1.5a.

» Conexion de flujo de datos: se utiliza en sistemas que poseen un flujo de datos
secuencial, donde el dato fluye componente a componente como se muestra

en la Figura 1.5b.

» Bus compartido: tipicas en SoCs con procesadores de miltiples niicleos (MPSoCs)
organizados alrededor de un tnico bus de sistema. Un ejemplo de esta topo-

logia se muestra en la Figura 1.5c.

» Conexién cruzada con switch: utilizada cominmente en sistemas MPSoC
donde mas de un maestro pueden acceder simultaneamente a diferentes es-
clavos. En este caso, el maestro solicita al switch que le asigne un canal vy,
una vez establecido, transfiere los datos en modo punto a punto. Un esquema

de dicha topologia se observa en la Figura 1.5d.

La Figura 1.5 muestra las topologias descriptas.

Wishbone soporta transferencias simples de lectura y de escritura y transferencias
en rafagas. En Wishbone no se definen buses jerarquicos. En aplicaciones donde
se requieran dos buses de distintas velocidad, deben implementarse dos protocolos

Wishbone.
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Maestro Esclavo
Wishbone Wishbone
IP Core IP Core

(A) Interconexién punto a punto.
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(B) Conexién pipeline.
Maestro Maestro
Wishbone Wishbone
IP Core MA IP Core MB
Bus compartido
Esclavo Esclavo Esclavo
Wishbone Wishbone Wishbone
IP Core SA IP Core SB IP Core SC

(¢) Bus compartido.

Maestro Maestro
‘Wishbone Wishbone
IP Core MA IP Core MB
A A
\j \j Y
Esclavo Esclavo Esclavo
Wishbone Wishbone Wishbone
IP Core SA IP Core SB IP Core SC

(D) Cruzada. Las lineas punteadas indican
una opcién posible de conexién.

FiGcurA 1.5: Posibles interconexiones de Wishbone.
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1.3.3. Avalon

Avalon es una arquitectura de bus disenada por Altera, para conectar procesadores
y periféricos en un “sistema en chip programable” (SoPC). Se utiliza principalmen-
te en disenos de SoC para FPGA, basados en el procesador Nios (Altera, 2005a),
(Altera, 2005b).

Avalon tiene un conjunto de tipos de senales predefinidos, que el usuario puede
utilizar para conectar bloques IP. Es una interfaz sincronica, que especifica los
puertos de comunicacion de los dispositivos maestros y esclavos, y el temporizado
para las comunicaciones entre ellos. El bus tiene lineas separadas para las direc-
ciones, los datos y las senales de control. Ademas permite la conexion de multiples
maestros, que se comunican con los esclavos mediante una técnica de arbitraje

denominada “slave-side”.

El modelo del bus Avalon (denominado “switch fabric”) provee los siguientes servi-
cios a los dispositivos periféricos conectados: multiplexado de datos, decodificacién
de direcciones, dimensionamiento dindmico del bus, generacion de estados de espe-
ra, asignacién de prioridades de interrupciones, capacidad de realizar operaciones
de lectura y escritura en bloques. Este modelo se genera autométicamente me-
diante la herramienta de desarrollo “SoPC Builder* de Altera. Un ejemplo de un

sistema basado en esta arquitectura de interconexion se puede ver en la Figura 1.6.

1.3.4. CoreConnect

CoreConnect, desarrollado por IBM, es una estructura organizada jerarquicamente
que consiste en tres buses de diferentes velocidades, que permiten una intercone-
xion eficiente entre nicleos, macros de libreria y logica personalizada dentro de un

SoC. La Figura 1.7 muestra un ejemplo de arquitectura CoreConnect.

= Bus local del procesador (PLB): es el bus principal del sistema. Es sincréni-

co, multi-maestro, y tiene un arbitro que permite obtener comunicaciones de
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Procesador Ethernet MAC Logica Logica
personalizada | | personalizada

Maestro Maestro Maestro Maestro
Avalon 32 bits| |Avalon 32 bits| |Avalon 64 bits| |Avalon 32 bits

: Esclavo Esclavo Esclavo ‘
Avalon 32 bits| |Avalon 64 bits| |Avalon 32 bits
Controlador Logica
SDRAM OpsusL s personalizada
R O AN S N 3
v |
Esclavo Esclavo Memoria RS-232
Avalon 8 bits | [Avalon 16 bits SDRAM
0 Memoria
Memoria Flash SRAM

FiGURA 1.6: Sistema basado en la arquitectura de interconexién Avalon.

alto desempeno y baja latencia. Las direcciones y los datos utilizan buses se-
parados, y permiten realizar operaciones de lectura y escritura concurrentes.
Cada maestro se conecta al PLB mediante su propio conjunto de lineas de di-
reccion, lectura, escritura y control, mientras que los esclavos utilizan lineas
compartidas. El arbitro puede controlar hasta 16 dispositivos maestros, y no

hay limite para el nimero de esclavos.

Nucleo CPU de Memoria de
alto desempefio alto desempefio
PLB ]
OPB bridge Arbitro
Nucleo DMA de Interfaz de
alto desempefio bus externo
UART
OPB )
Arbitro
Timer

FIGURA 1.7: CoreConnect.
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» Bus de periféricos (OPB): este bus estda optimizado para conectar periféri-
cos de baja velocidad y con bajo rendimiento, como UARTS o puertos serie
y paralelo. Algunas de las caracteristicas principales del OPB son: opera-
ciéon completamente sincronica, dimensionamiento dinamico del bus, buses
separados para direcciones y datos, soporte para multiples maestros, trans-
ferencias de datos de un ciclo entre dispositivos, etc. Un maestro del PLB
obtiene acceso a un periférico a través de un bridge OPB, que funciona como

maestro para el OPB y como esclavo para el PLB.

» Bus de registro del control de dispositivos (DCRB): este es un bus auxiliar
utilizado principalmente para: (1) comunicar informacién de estado y de
configuracion entre los registros de control del procesador principal y otros
componentes del SoC, como memorias, procesadores auxiliares, periféricos,
etc. (2) Funciones de DFT (Design for Testability). Es un bus sincrénico
basado en una topologia de anillo, y consiste en 10 lineas de direccién y 32
lineas de bits de datos. El arbitro utiliza un esquema de prioridad estatico,

pero que puede programarse.

1.3.5. Virtual Component Interface (VCI)

La VCI (VSI Alliance y On-Chip Bus Development Working Group, 2001) es una
interfaz de bus estandar que define la interfaz de un componente que se conecta
al bus de una arquitectura de comunicacién. No define la implementacion de la

arquitectura del bus.

Cuenta con tres niveles de complejidad: VCI de periféricos (PVCI), VCI basica
(BVCI) y VCI avanzada (AVCI). El PVCI provee una interfaz simple y de facil
implementacion para aplicaciones que no necesitan todas las caracteristicas del
BVCI. La BVCI es adecuada para la mayoria de las aplicaciones. Posee un pro-
tocolo potente pero sin una gran complejidad. El AVCI adhiere caracteristicas
mas sofisticadas para soportar aplicaciones con mayores requerimientos que los

soportados por las dos anteriores.
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El protocolo utilizado por las interfaces BVCI y AVCI no realiza ninguna conexién
entre las solicitudes y las llegadas de las respuestas correspondientes. Como se

mencioné anteriormente esta caracteristica refiere a un protocolo del tipo “split”.

Como interfaz, la VCI puede ser utilizada como una conexién punto a punto entre
dos unidades denominadas iniciador y objetivos, donde la primera genera un pe-
dido y la segunda responde. Como se muestra en la Figura 1.8, la interfaz puede
utilizarse para una conexién a un bus. Un iniciador se conecta al bus por medio de
un iniciador de bus. Un objetivo se conecta al bus por medio de un bus objetivo.
Una vez que el bus iniciador y el bus destino han sido disenados, cualquier 1P

puede conectarse al bus.

Iniciador Objetivo
Iniciador VCI VCI Objetivo
A A
VCI VCI
punto a punto a
punto punto
\ \ J

VCI Objetivo

Iniciador de bus

Iniciador VCI

Bus objetivo

Bus maestro

Bus esclavo

A

‘I

y On-chip bus

FicguraA 1.8: Dos conexiones VCI utilizadas para realizar una conexién a un
bus.

1.3.6. STBus

STBus es la especificacion de interconexion desarrollada por STMicroelectronics.
Los protocolos e interfaces del STBus son similares a los del estandar VCI. En

particular, utiliza los siguientes tipos de protocolos:

» Tipo I (Protocolo para periféricos): es un protocolo sincrénico simple con un
conjunto de comandos limitado, apto para accesos a registros y periféricos

lentos.
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» Tipo II (Protocolo bésico): este protocolo es mas eficiente que el Tipo I
ya que permite realizar transacciones de tipo “split” y agrega capacidad de
pipeline. El conjunto de operaciones “read/write” permite utilizar distintos
tamanos (hasta 64 bytes) y se agregan algunas operaciones especiales, como
“read-modify-write” o “swap”. Las transacciones también pueden agruparse
en bloques para asegurarse que el flujo de datos no sea interrumpido. Este

protocolo es especialmente 1til para controladores de memoria externos.

» Tipo III (Protocolo avanzado): este es el protocolo més eficiente, ya que
ademas de las transacciones del Tipo II, permite ejecuciones fuera de orden
y comunicaciones asimétricas. Este protocolo es utilizado por CPUs, DMA

multicanales y controladores de DDR.

El STBus tiene una naturaleza modular, y permite que dispositivos maestros y
esclavos se comuniquen, independientemente de su tipo y tamano, mediante con-
vertidores apropiados. Tiene varias politicas disponibles para arbitrar el acceso al
bus (limitacién del ancho de banda, control de la latencia, arbitraje basado en
prioridades, etc.) y puede implementarse en diferentes topologias (Ayala y col.,

2006):

= Bus compartido: apropiado para implementaciones simples, de bajo desem-
peno. Esta topologia se caracteriza por optimizar la cantidad de lineas ne-

cesarias, pero tiene poca escalabilidad.

= Full crossbar: dedicada a sistemas de alto desempeno, su area de cableado

es grande.

= Partial crossbar: utilizada en sistemas de desempeno medio, es un buen com-

promiso entre las topologias anteriores.

La Figura 1.9 representa un ejemplo de utilizacién del STBus.
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Maestros

Hardware Procesador + cache
i ”””””””””””””””””””””””” 1 ~ STBus

Size Bridge
converter I
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memoria externa memoria local i
Esclavos |

Ficura 1.9: STBus.

1.3.7. CoreFrame

CoreFrame es una arquitectura de bajo consumo para integracién de bloques de
alto desempeno en un SoC. Desde un alto nivel de abstraccion, esta arquitectura
puede verse como un sistema de tres buses: CPU bus, PalmBus y MBus. E1 CPU
bus se conecta al PalmBus mediante un controlador, y al MBus mediante un brid-
ge. El PalmBus y el MBus son independientes, y pueden funcionar en paralelo,
de manera de maximizar los recursos de ancho de banda. La Figura 1.10 ejem-
plifica este tipo de interconexion. PalmBus estd disenado para manejar accesos
de baja velocidad desde el CPU, generalmente para acceder o configurar bloques
periféricos. No se utiliza para acceder a memoria. También esta disenado para
minimizar el consumo de potencia (Palmchip, 2006). Por otra parte, el MBus estd
disenado para accesos de alta velocidad desde el CPU, generalmente a memorias

o a periféricos de alto desempenio (Cordan, 2006).

1.3.8. Bus PI

El Bus PI (Peripheral Interconnect) fue desarrollado por varias empresas europeas

en el marco del proyecto OMI (Open Microprocessor Initiative). Consiste en un
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CPU Memoria
| Memoria,
,,,,,,,,,,,,,,,,,,,,,, Bus CPU | | compartida
Controlador Cache o
Palmbus bridge Subsistema
de memoria
Periférico MBus
PalmBus
Periférico Periférico PerifGrico Periférico

FiGurA 1.10: CoreFrame.

estandar abierto, con un conjunto de herramientas desarrollado especificamente
para el diseno de SoCs. El cédigo VHDL para bloques maestro, esclavos y uni-
dades de control se distribuye sin costo, y varios scripts de sintesis para ASICs y

tecnologias FPGA se encuentran disponibles (Siemens, 1994).

La arquitectura, como puede verse en la Figura 1.11, consiste en un bus sincréni-
co con direcciones y lineas de datos sin multiplexar, que permite la operacién de
multiples maestros y bridges. Estd disenada para realizar transferencias de da-
tos entre los agentes del bus, mediante mapeo de memoria. Los agentes del bus
son moédulos con interfaz PI bus, que actiian como maestros cuando inician una
operacion “read/write”, y como esclavos cuando realizan la operacién solicitada.
Los bloques maestros tipicos son procesadores, co-procesadores o médulos DMA,
mientras que los bloques esclavos suelen ser unidades de memoria internas al chip

e interfaces de entrada/salida.

1.3.9. Protocolo Open Core

El protocolo Open Core (OCP) es una interfaz estdndar que interconecta bloques
IP a un bus on-chip. Posee una interfaz configurable que posibilita a un disenador

seleccionar senales y caracteristicas de configuracién del protocolo que necesite
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Figura 1.11: Bus PL

para cumplir sus requerimientos. Las caracteristicas principales del protocolo son:
(1) interfaz maestro-esclavo con seniales unidireccionales; (2) control de las senales
por flancos positivos del reloj de la interfaz; (3) completamente sincrénico; (4)
todas las sefiales son punto a punto (excepto clock y reset); (5) protocolo de simple
pedido y respuesta; (6) soporta transferencias del dato en cada ciclo de reloj; (7)
permite al maestro o al esclavo controlar la frecuencia de la transferencia; (8) ancho
de palabra configurable; (9) ancho de bits de direccién configurable; (10) soporta

transferencias pipeline y por rafagas (Rowen, 2004).

La interfaz OCP es configurable por el usuario, de tal forma el disenador puede
definir atributos de la interfaz, como el tamano del bus de datos y de direcciones.
Ademas de la versién basica del OCP hay cuatro extensiones: extension simple,
extension compleja, extension de banda lateral, y la interfaz de depuracion. La in-
terfaz OCP bdsica incluye solo senales del flujo de datos y se basa en un protocolo
simple de pedido y respuesta. Sin embargo, las extensiones opcionales soportan
mas funcionalidades en control, verificacion y validacion. Extensiones simples y
complejas soportan transferencias por rafagas y operaciones de escritura con pipe-
line. Ademas, la extension banda lateral soporta senales definidas por el usuario y
reset asincrénico. La extension de depuracion soporta JTAG (del inglés Joint Test

Action Group) y control de reloj.

La Figura 1.12 muestra un ejemplo de SoC que consiste en tres nicleos IP con
interfaces OCP conectadas a un bus on-chip. El bus on-chip puede pertenecer a

cualquiera de las arquitecturas de comunicacién basadas en buses, como AMBA,
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Sistema iniciador Sistema iniciador/objetivo Sistema objetivo

Core

Core

Respuesta

—————————————— OCP
c O
Iniciador Iniciador Bus
de bus e de bus/objetivo Objetivo objetivo

Bus On-chip

F1GurA 1.12: Instancias del OCP.

CoreConnect o STBus. Un mdédulo especial se requiere para traducir y mapear la
interfaz OCP de los bloques IP a las senales del bus on chip. Una transferencia
en este sistema funciona de la siguiente forma: el maestro (iniciador) envia la
direccién, dato y senales de control por la interfaz OCP a su correspondiente
interfaz esclavo traductora de bus (objetivo). Esta interfaz convierte el pedido
OCP a un pedido del tipo de bus on-chip que corresponda, el cual es transmitido
al destino. El pedido se recibe por el médulo de interfaz al destino, y se convierte
desde un pedido de bus on-chip a un OCP. Este pedido OCP se transfiere desde

el modulo de interfaz maestro al esclavo destino.

1.3.10. SiliconBackplane pNetwork

Sonics puNetwork consiste en un conjunto de arquitecturas y herramientas de di-
seno de SoC. SiliconBackplane es una arquitectura de comunicacion para interco-
nexiones en un circuito integrado. Implementa dos niveles de arbitraje, basado en

TDMA y round-robin.

SiliconBackplane pNetwork es una red que conecta bloques IP en un SoC. uNetwork
aisla los bloques IP de la red haciendo que éstos utilicen una interfaz OCP. Cada

bloque IP se comunica por medio de la interfaz de bus, la cual se denomina agente
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en puNetwork. Los agentes se comunican con otros a través de la red uNetwork. Si
los requerimientos del sistema cambian, la interfaz soporta modificaciones de los
pardmetros como esquemas de arbitraje y definicion del espacio de direcciones en

tiempo real. En la Figura 1.13 se muestra un esquema de esta arquitectura.

DMA CPU DSP MPEG

SiliconeBackplane pNetwork

Agente Agente Agente Agente

ASIC MEM Input Output

Fiaura 1.13: SiliconBackplane pNetwork.

1.4. Eleccion de un bus de comunicacion

Las interconexiones dentro de un circuito integrado se han convertido en un sistema
complejo, que no solo involucra la funcionalidad y conectividad del diseno, sino
que se ha vuelto determinante en indices como la confiabilidad y el desempeno.
Por tal motivo, la eleccion y diseno de la arquitectura de comunicacion dentro de

un circuito integrado son temas importantes.

Luego de considerar los distintos estandares de comunicacién mas populares den-
tro de un circuito integrado, se opta por utilizar el bus AMBA como sistema de

interconexién para este trabajo.

Como se mencioné en la Seccion 1.3, el bus AMBA fue desarrollado por ARM.
ARM ha dominado durante los tltimos anos el mercado de los sistemas digitales
basados en SoCs, impulsado principalmente por la demanda de dispositivos mas
inteligentes y eficientes. Desde el lanzamiento de su linea Cortex-A, en el ano 2010,

su participacién en el mercado de SoCs para teléfonos inteligentes, tablets y laptops
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ha sido mayor al 86 %, y siempre en aumento como se observa en la Figura 1.14.
Con dicho crecimiento, e impulsada por este dominio de ARM, la especificaciéon
AMBA se ha popularizado notablemente, considerandose en la actualidad como
el estandar por omisién para las interconexiones de un SoC. Ademas, su dispo-
nibilidad de documentacién por su naturaleza open source provee una ventaja

considerable para eleccién.

Market share

Mobde Enterprise Embedded

device* infrastructure  intelligence®*
2010 59% 0% 8%
2011 1% 0% 15%
2012 78% 1% 8%
2013 85% 5% 19%
2014 86% 10% 24%

* Main applications processor in a mobile computing device,
including smartphones, tablets and laptops.

** Including microcontrollers and smartcards.

FiGURrRA 1.14: Participaciéon de ARM en el mercado en distintas aplicaciones.
Fuente: ARM.

1.5. Organizacién de la tesis

En este capitulo se presentaron de forma sintética las redes de interconexion de
mayor popularidad dentro de un circuito integrado, como AMBA, Avalon, Core-
Connect, STBus, Wishbone, etc. Ademas, se describieron brevemente las principa-
les caracteristicas de los buses considerados con respecto a la topologia, métodos

de arbitraje, tamano del bus y tipos de transferencias.

En el siguiente capitulo se profundiza el anélisis de la arquitectura de comunicacién

AMBA. Se realiza una resena de la evolucion del bus y de los distintos estandares.
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Luego se describe el bus APB, con la especificacion del protocolo presentando la
descripcion de las senales, los tipos de transferencias y los estados de operacion.
Este bus es de gran importancia en el diseno, ya que permitird conectar a través
del puente los dispositivos periféricos con el bus AMBA AHB. También se presenta
una descripcion del puente APB-AHB con el fin de entender su funcionamiento

bésico, y se muestran simulaciones realizadas sobre el mismo.

En el Capitulo 3 se presenta uno de los dispositivos periféricos disenados, un ge-
nerador de nimeros aleatorios. En primer lugar se realiza una introduccién de los
tipos de generadores y los requerimientos segin la aplicacion. Luego se describen
los métodos més utilizados para verificar la aleatoriedad de los niimeros genera-
dos. A continuacion se presentan distintas implementaciones de generadores que
se encuentran en la bibliografia. Con un panorama de las distintas opciones, se
realiza un analisis comparativo de los generadores presentados en el capitulo y lue-
go se especifica y justifica en cual diseno se basa la implementacién. El generador
propuesto consta de una fuente de ruido térmico proveniente de resistencias, de un
amplificador, de un oscilador controlado por tensién y de un oscilador de anillos.
Ademas del diseno y su interfaz APB, se muestran simulaciones y la implementa-

ciéon fisica en un proceso de 0,18 um de TowerJazz .

Un Receptor-Transmisor Asincrono Universal (UART) se describe en el Capitulo 4,
a pesar de que su desarrollo es anterior al generador de niimeros aleatorios. Este
dispositivo se realizé para fortalecer el aprendizaje del bus AMBA y del puente
APB-AHB, ademas por ser un elemento de gran utilidad. Se realiza una descripcién
de la comunicacién serie y el protocolo utilizado. A continuacién se presenta el
diseno propuesto, con las caracteristicas y la descripcion de cada bloque. Luego, se
muestran las simulaciones de cada bloque y la interfaz APB para comunicarse con
el bus. Por 1ultimo, se especifica la sintesis logica con las simulaciones resultantes

y la sintesis fisica, para dar como resultado el diseno fisico del sistema completo.
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Especificacion AMBA

La especificacion AMBA (Advanced Microcontroller Bus Architecture) ideada por
ARM, es un estandar abierto que define las especificaciones de interconexién dentro

de un circuito integrado para la conexion y gestiéon de bloques funcionales en un

SoC.

Actualmente, AMBA es uno de los estandares de comunicaciéon dentro de un cir-
cuito integrado mas utilizados. Su meta es proveer una especificacion flexible de
una arquitectura de bus de comunicacion de alto desempeno, independiente de la
tecnologia, con la minima utilizacion de drea de silicio, y promover la reutilizacién
de IPs. Esto ultimo es esencial para reducir los costos y tiempos en el desarrollo
de los SoCs. La reutilizaciéon de IPs requiere de un estdndar comin que brinde
soporte a una amplia variedad de SoCs con diferentes consumos, desempenos y

requerimientos de area, aportando flexibilidad.

AMBA lidera la industria de los sistemas de buses de interconexion utilizados hoy
en dia, dando conectividad a IPs entre los que se pueden mencionar controladores
de memoria, GPUs y CPUs. El estdndar fomenta el diseno de sistemas modula-
res y brinda compatibilidad entre componentes de distintos equipos de disenos y

comerclantes.

Esta especificacién contiene varias interfaces que permiten interconectar sistemas
de distinta complejidad y con diferentes requerimientos como velocidad y potencia,

25
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dependiendo del tipo de dispositivo o periférico a ser conectado. A continuacién

se mencionan los estandares actuales:

2.1.

CHI (Coherent Hub Interface): es el bus de mayor rendimiento. Utilizado en
procesadores para redes de datos y servidores, para cubrir las necesidades de
los SoCs actuales en donde nicleos individuales deben acceder y compartir
datos a través del chip. Creado por ARM para proveer comunicacién entre

la nueva serie de procesadores Cortex-A50.

ACE (AXI Coherency Extensions): utilizado en las nuevas tecnologias com-
puestas por distintas arquitecturas de procesadores con el fin de aumentar
el desempeno a la vez que se reduce el consumo. Estas tecnologias son muy

utilizadas en tabletas y teléfonos inteligentes.

AXI (Advanced eXtensible Interface): ampliamente utilizado en nuevos di-
senos que cuentan con varios procesadores, controladores gréaficos y otros
periféricos sofisticados en donde el bus AHB no alcanza a cumplir con las
demandas de los requerimientos, a su vez que mantiene compatibilidad entre

dicho bus y el APB.

AHB (Advanced High-Performance Bus): es el bus AMBA mayormente utili-
zado en procesadores, memorias on-chip e interfaces para memorias externas

en un bus de alta velocidad de reloj.

APB (Advanced Peripheral Bus): utilizado para periféricos de baja veloci-
dad.

ATB (Advanced Trace Bus): para propdsitos de depuracion.

Evolucion del bus AMBA

A lo largo del tiempo, el bus AMBA fue actualizando su especificacion de mane-

ra de

proveer mayores prestaciones al continuo crecimiento en las capacidades y
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requerimientos de SoCs. En la mayoria de los casos, las distintas versiones son com-
patibles entre si, y la seleccién de la especificacién depende de los requerimientos

de los dispositivos conectados al bus.

La primer version del protocolo lanzada en 1995, contenia solo dos buses, el Ad-
vanced System Bus (ASB) y el Advanced Peripheral Bus (APB). En 1999, ARM
lanza la segunda versién denominada AMBA 2. En la misma se incluyé el High
Performance Bus (AHB) ampliamente utilizado en arquitecturas ARM7, ARM9

y disenios basados en Cortex-M.

En 2003, ARM introdujo la tercera generacion AMBA 3 que define cuatro interfa-
ces que, en conjunto, cubren los requerimientos del trafico de datos dentro de un
circuito integrado. Entre ellas se encuentra la interfaz AXI3 que soporta operacio-
nes a alta velocidad, consideraciones en el consumo y transacciones de lectura y de
escritura simultaneas, permitiendo el trafico de datos con alto desempeno. El bus
AHB3 para interconexiones eficientes entre periféricos simples donde no se requiere
la interfaz AXI. Ademas, incluye el bus APB3 para transferencias de bajo ancho
de banda para acceder a registros de control y para la interconexion de periféricos.
Por 1ltimo, se encuentra el bus ATB que provee un sistema de seguimiento para

propésitos de depuracion.

En 2010 se introduce la especificacion AMBA 4 comenzando con AXI4, y en 2011
se extiende con AMBA 4 ACE, interfaces utilizadas en los procesadores de ARM
Cortex-A9 y Cortex-A15. Poseen caracteristicas que permiten interconexiones de
alta velocidad, tipicas en aplicaciones moviles. Esta especificacién sumé cinco in-
terfaces adicionales a las que poseia el protocolo AMBA 3. ACE (AXI Coherency
Extensions), ACE-Lite, AXI4, AXI4-Lite, AXI4-Stream. El ACE permite la comu-
nicacion entre procesadores y habilita el uso de nuevas tecnologias. E1 ACE-Lite es
un subconjunto del ACE. El AXI4 es una nueva versién del bus AXI3 que mejora el
desempeno y las interconexiones cuando se utilizan multiples maestros. AXI4-Lite
es un subconjunto del AXI4 para menores requerimientos. El bus AXI4-Stream
fue disenado para transferencias de dato unidireccional desde el maestro hacia el

esclavo con la reduccion de senales e ideal para una implementacion en FPGA.
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Por dltimo, en 2013, se introduce la especificacion AMBA 5 CHI permitiendo
comunicaciones a mayores velocidades y con nuevas caracteristicas de diseno para
reducir la congestion. La tltima version del protocolo AMBA 5 cuenta con el bus
AHB5 que es el mas utilizado en los procesadores Cortex-M para disenios embebidos
y SoCs de baja latencia. La interfaz AMBA 5 CHI es una interfaz para la nueva
generacién de procesadores como el Cortex-A57 y Cortex-Ab3 y controladores de
memoria dinamica. Su arquitectura se ha desarrollado de tal forma de mantener
el desempeno del bus a pesar de un aumento en los componentes y en el trafico
de informacién. Es un bus optimizado para lograr un 6ptimo entre desempeno,
consumo y area. Por ultimo, la interfaz AHB5 tiene la base de la especificacién

AHB4 pero se le suman nuevas caracteristicas para interactuar con la interfaz

AMBA AXI4.

2.2. Selecciéon de la especificacion AMBA

El bus AMBA conecta distintos bloques que conforman un sistema, brindando-
les la posibilidad de comunicarse entre si por medio de senales que controlan la
comunicacion. En el desarrollo de este trabajo, los periféricos realizados son una
interfaz de comunicacién serie asincrénica o UART (por sus siglas en inglés, Uni-
versal Asynchronous Receiver-Transmitter), y un generador de ntiimeros aleatorios
o RNG (por sus siglas en inglés, Random Number Generator). Debido a los re-
querimientos y a la aplicacién de estos dispositivos, ambos se realizan con una
interfaz AMBA APB y se encuentran conectados a un bus comun. Como estos
periféricos necesitan de un control externo y debido a que varias arquitecturas de
microprocesadores se comunican con AHB, es necesario que el sistema cuente con
el control brindado por un dispositivo, denominado puente o bridge AHB-APB
que transforma las sefiales APB en senales del bus AHB. Un esquema se muestra

en la Figura 2.1.
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FiGuraA 2.1: Diagrama de interconexion de los dispositivos y el bus AMBA.

El bridge, como maestro APB, controla el acceso de los periféricos al bus. Este
dispositivo, como esclavo AHB, se conecta a un bus de este tipo para ser controlado

por un tnico maestro que interprete el protocolo AHB, como un microprocesador.

2.3. Bus AMBA APB

El protocolo APB define un bus optimizado para reducir el consumo y la com-
plejidad de la interfaz. Fue disenado con el objetivo de conectar dispositivos que
no requieran caracteristicas avanzadas en desempeno y complejidad. Se utiliza,
por ejemplo, para el acceso a registros de control programables de dispositivos
periféricos. El bus APB cuenta con un tinico maestro encargado de controlar las
transferencias con uno o varios esclavos. Este maestro permite administrar la cone-

xion entre los dispositivos que funcionan con el bus APB con buses més avanzados

como el AHB, AHB-Lite, AXI o AXI-4-Lite.

En la Tabla 2.1 se muestran las senales del bus APB. Todas se sincronizan con

flancos positivos de la senal de reloj y cada transferencia demora al menos dos
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TABLA 2.1: Senales del bus AMBA APB.

Senal Fuente Descripcion

Las transferencias APB se controlan por flan-
cos positivos de PCLK.

PRESETn Reset del bus | Senal activa en 0.

PCLK Fuente de reloj

PADDR Maestro Senal de direccion, puede ser de hasta 32 bits.
Indica que un esclavo esta seleccionado y que
PSELx Maestro hay una transferencia. Hay una senal PSEL

para cada esclavo.

Senal que indica el segundo ciclo y ciclos sub-

PENABLE Maestro .
secuentes de una transferencia.

Indica una transferencia de escritura cuando

PWRITE Maestro es 1 y una de lectura cuando es 0.
Dato de escritura del bus cuando PWRITE
PWDATA Maestro es 1. Puede ser de hasta 32 bits.
PREADY Esdl El esclavo utiliza esta senal para indicar que
PElAVO necesita extender una transferencia APB.
PRDATA Esclavo Dato de lectura del bus cuando PWRITE es

0. Puede ser de hasta 32 bits.

ciclos. Las transferencias tienen dos fases, una denominada setup, y otra acceso.

Entre transferencias es imposible que estas fases se solapen.

El bus APB contiene dos canales, uno para las operaciones de lectura, y otro para
las operaciones de escritura. Dichas operaciones no pueden realizarse en simultaneo

debido a que existe una unica senal que las controla, denominada PWRITE.

En la Figura 2.2 se muestran los diagramas de temporizado que involucran transfe-
rencias simples del bus. En la Figura 2.2a se muestra una transferencia de escritura
en donde la transmisién se realiza en dos ciclos de reloj (transferencia simple). En
el flanco de reloj indicado por T1, el maestro inicia una transferencia colocando en
1 la senal de seleccion PSEL, la direccién A1l del esclavo correspondiente, la senal
PWRITE en 1 indicando una escritura, y la senal PWDATA con el dato que se
desea escribir en el esclavo. Este ciclo corresponde a la fase de setup. En el flanco
de T2 el maestro coloca en 1 la senal PENABLE. El esclavo interpreta que existe

una transferencia en T2, y luego del flanco de T3 la escritura se hace efectiva. El
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T1 T2 T3 T1 T2 T3
PCLK LI PCLK LML
PSEL ___ | PSEL ___|
PADDR Al PADDR Al
PWRITE ] PWRITE ]
PENABLE PENABLE
PWDATA D1 PRDATA D1
PREADY PREADY

(A) Transferencia de escritura (B) Transferencia de lectura sim-
simple. ple.

FiGurA 2.2: Transferencias simples del bus APB.

maestro no debe cambiar las senales de control ni las de seleccién durante toda la

transferencia, caso contrario la misma no se efectuara.

En la Figura 2.2b el maestro inicia una transferencia colocando las senales de
seleccion y de control, en este caso la senal PWRITE la coloca en 0 indicando que
se efectuara una lectura desde el esclavo. En T2 coloca en 1 la senal PENABLE y
el esclavo escribe el dato en el bus antes del flanco de T3. El maestro lee el dato

en T3.

En la Figura 2.3 se muestran las seniales del maestro al iniciar una transferencia de
escritura cuando el esclavo necesita de mayor cantidad de ciclos para terminarla.
Como en el caso anterior, en T1 el maestro coloca en 1 la senal de seleccion del
esclavo, la direccion en PADDR, la senal PWRITE en 1 indicando una escritura
y el dato que desea escribir en PWDATA. En T2 el esclavo reconoce que hay una
transferencia pero como no es capaz de efectuarla en el proximo flanco, coloca la
senal PREADY en 0 hasta que se encuentre disponible para finalizarla. Durante
este tiempo, el maestro debe mantener las senales de seleccion y control, en T4 el
esclavo coloca en 1 la senal PREADY, y en T5 se escribe el dato de PWDATA,

momento en que finaliza la transferencia.

La lectura de un dato cuando se necesita mayor cantidad de ciclos para terminarla
se muestra en la Figura 2.4. En T1 el maestro inicia la transferencia seleccionando
el esclavo con la senial PSEL, colocando la direccion en PADDR, y la senal PW-

RITE en 0, indicando una lectura. En T2 el esclavo reconoce la transferencia pero
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T1 T2 T3 T4 T5

PCLK LML LML
PSEL |
PADDR AT
PWRITE
PENABLE
PWDATA b1
PREADY

FiGuRrA 2.3: Transferencia de escritura con estados de espera.

T1 T2 T3 T4 T5

PCLK ST
PSEL ___|
PADDR Al
PWRITE ]
PENABLE
PWDATA D1
PREADY

F1GURA 2.4: Transferencia de lectura con estados de espera.

como no le es posible efectuarla todavia, coloca la senal PREADY en cero. En T4
establece en 1 la senal PREADY y antes del flanco de T5, el dato en PWDATA.

En T5 el maestro lee el dato del esclavo y la transferencia se completa.

Las transferencias APB se pueden describir por el diagrama de estados de la
Figura 2.5. IDLE es el estado inicial, en el que no hay transferencias. El estado
SETUP comienza cuando se selecciona el esclavo indicando el comienzo de una
transferencia. Se mantiene en este estado durante un ciclo de reloj y luego se realiza
una transicién al estado ACCESS. En el mismo, las senales de direccién, dato
y control deben permanecer activas. Se permanece en él si el esclavo extiende la
transferencia colocando la senial PREADY en 0, o se vuelve a SETUP si se ejecuta
una transferencia inmediata. Si la senal de seleccién PSEL y la senal de direccién
PADDR indican que no se producira una transferencia, se retorna a IDLE. En
cada estado, el maestro APB controla las salidas PENABLE que indica la fase de

acceso de una transferencia y PSEL para seleccionar un esclavo.
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Sin transferencia

PREADY =1
nueva transferencia

Transferencia

SETUP ACCESS
PSELx =1 PSELx =1
PENABLE= 0 PENABLE =1

PREADY =0

PREADY = 1 y no hay transferencia

FiguraA 2.5: Diagrama de estados APB.

2.4. Bus AMBA AHB

El bus AHB es un bus de alto desempeno utilizado para cumplir con los requeri-
mientos de dispositivos como microprocesadores, controladores de acceso directo a
memoria y bloques de memoria dentro de un circuito integrado. El protocolo AHB
opera con flancos positivos de reloj, permite transferencias por rafagas, posee un
bus de datos variable y admite operaciones pipelined. Las senales que intervienen

en el bus AHB se indican en la Tabla 2.2.

En lo que respecta a la operacién del bus, el maestro AHB inicia una transferencia
colocando la senal de direccién y las senales de control. Una escritura en el bus
realiza el movimiento del dato desde el maestro hacia el esclavo, y la operacién
de lectura mueve el dato desde el esclavo hacia el maestro. Cada transferencia
consiste de una fase de acceso conformada por un ciclo de control y de direccion,
y una fase del dato conformada por uno o mas ciclos. A diferencia del APB,
la fase de direccion de una transferencia ocurre durante la fase del dato de la
transferencia previa. Esta superposicion de la direccion y del dato le proporciona
al bus AHB la caracteristica de pipelined. Esta estructura aumenta el desempeno
del bus permitiendo, a su vez, la operacion con esclavos mas lentos por medio de la
senal HREADY. Cuando esta senal se encuentra en 0, inserta estados de espera en
la transferencia y habilita al esclavo a tener tiempo extra para escribir o muestrear

un dato.

En las Figuras 2.6 y 2.7 se muestran los diagramas de temporizado para una

transferencia de lectura y para una transferencia de escritura cuando no se insertan
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TABLA 2.2: Senales del bus AHB.
Senal Fuente Descripcion
.| Controla las transferencias del bus por medio
HCLK Fuente de reloj » ~
de flancos positivos de esta senal.
HRESETn Reset del bus | Unica sefial activa en 0.
HADDR Maestro Bus de direccion de hasta 32 bits.
En operaciones de escritura, es el dato escrito
HWDATA Maestro .
por el maestro hacia el esclavo.
Indica la direccién de la transferencia. Cuan-
HWRITE Maestro do es 1 indica transferencia de escritura,
cuando es 0, de lectura.
En operaciones de lectura, es el dato leido
HRDATA Esclavo .
desde el esclavo seleccionado.
Cuando esta senal es 1, indica que la trans-
HREADYOUT Esclavo ferencia finaliz6. El esclavo coloca esta senal
en 0 para extender una transferencia.
HRESP Esclavo Indica si hubo un error en la transferencia.
HTRANS Maestro Indica el tipo de transferencia a realizar.
Indica si es una transferencia simple o forma
HBURST Maestro .
parte de una rafaga.
HSEL Maestro Senal de selecciéon de un esclavo.
Indica que la transferencia tiene que ser pro-
HMASTLOCK Maestro N : d p
cesada antes que cualquier otra transaccion.
Provee informacién adicional sobre el tipo de
HPROT Maestro .
transferencia.
HSIZE Maestro Indica el tamano de la transferencia.
Senial que indica al maestro y esclavos AHB
HREADY Multiplexor | due las transferencias previas se completa-

ron.

estados de espera. En ambos casos, la fase de direccién se cumple en solo un ciclo

de reloj HCLK, lo mismo ocurre con la fase del dato. Operaciones simples se llevan

a cabo de la siguiente manera:

= El maestro AHB coloca en el bus la senial de direccion y las sefiales de control

luego del flanco de subida de HCLK.
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Fase de direccién Fase del dato
HCLK [ L I LT
HADDR X A X B X
HWRITE X\ A X
HRDATA X
HREADY [\

FIGURA 2.6: Transferencia de lectura del bus AHB.

= El esclavo muestrea la direccion y las senales de control en el siguiente flanco

positivo de HCLK.

» Segun la senal HWRITE se realiza una lectura (Figura 2.6) o una escritura

(Figura 2.7).

= En el tercer flanco positivo de HCLK la transferencia culmina.

Un esclavo puede extender una transferencia con la senal HREADY como se mues-
tra en las Figuras 2.8 y 2.9. La operacién es idéntica al caso de transferencias
simples, a diferencia que una vez que el esclavo muestrea la direccién y las senales
de control, coloca en 0 la senal HREADY insertando ciclos de espera en la fase

del dato.

En el caso de la lectura, la fase de direccién sigue siendo de un solo ciclo (aun-
que puede ser extendida debido a transferencias previas), pero la fase del dato se
extiende y la transaccién termina en el flanco positivo de reloj en el que la senal
HREADY es 1, en estas transferencias el esclavo puede dar el dato valido cuando
la transferencia se encuentre por finalizar. En transferencias de escritura extendi-
das, el maestro debe mantener el dato estable durante los ciclos extendidos y la

transferencia termina en el flanco positivo de reloj cuando la senial HREADY es 1.

2.5. Puente APB - AHB

En un sistema basado en una arquitectura AMBA, con buses agrupados en una to-

pologia de bus jerdarquico, los dispositivos conectados a un bus AHB se comunican
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Fase de direccién Fase del dato
HCLK 1. 1 T
HADDR X A X B X
HWRITE )\
HRDATA X X YN
HREADY L

FIGURA 2.7: Transferencia de escritura del bus AHB.

por medio de un puente o bridge al bus APB, al cual se conectan la mayoria de los
periféricos de menor ancho de banda como temporizadores, UARTS, controladores

de interfaz del usuario, etc.

El bridge funciona como esclavo del bus AHB y es el tinico maestro que puede tener
el bus APB. Este dispositivo realiza el temporizado necesario anadiendo estados
de espera y registrando senales para adaptar las necesidades de ambos buses. Por
ejemplo, el bus AHB solapa la fase del dato con la de direccién de la transferencia
siguiente, mientras que el APB necesita dos ciclos de reloj para realizar una tnica
transferencia, manteniendo las senales de control y direccién. El dispositivo puente
se encarga de adaptar estas caracteristicas. Un diagrama en bloques se muestra

en la Figura 2.10.

Fase de direccién Fase del dato ;
HCLK 1 1l

HADDR XX — X

HWRITE )\ A | | X
HRDATA X
HREADY j \ } / -

FI1GURA 2.8: Transferencia de lectura del bus AHB con ciclos extendidos.

Fase de direccién Fase del dato
HCLK 1 1 1 1]
HADDR — X% Co— 3
HWRITE X | X |
HWDATA X X Daio & X 1
HREADY j  J X

FIGURA 2.9: Transferencia de escritura del bus AHB con ciclos extendidos.
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Maestro Esclavo
AHB APB-AHB APB

F1curaA 2.10: Diagrama en bloques del puente APB.

A continuacién se describen las senales que ingresan al bridge desde el maestro

AHB.
= HCLK: reloj del sistema, es el que controla todas las transferencias del bus
AHB.

» HRESETn: esta es la senal de reset del sistema y el bus. Es la tinica senal

que se activa en 0.
» HADDR: senal de direccién del bus.

» HWDATA: esta senal se utiliza para transferir senales del maestro AHB a

los esclavos APB en operaciones de escritura.

= HWRITE: senal que indica si se realiza una operacién de lectura o de escri-

tura.

= HSEL: el maestro AHB selecciona a un esclavo, en este caso el bridge, por

medio de esta senal.

= HREADY: esta senal se envia por el maestro AHB cuando hay otros periféri-

cos ocupando el bus.

Las salidas del bridge hacia el maestro AHB son:

= HREADYOUT: cuando un periférico APB inserta estados de espera, el brid-

ge se lo comunica al maestro AHB por medio de esta senal.



38 Capitulo 2. Especificacion AMBA

= HRDATA: dato que ingresa desde un periférico APB en una operacién de

lectura.

Las salidas del bridge hacia los periféricos del bus APB son:

PSEL: senal de seleccion de los esclavos APB.

» PCLK: senal de reloj del sistema APB.
= PRESETn: senal de reset del sistema y del bus.

» PENABLE: senal necesaria para realizar transferencias con el protocolo AM-

BA APB.

= PWRITE : senal que indica a los periféricos APB si es una operacion de

escritura o de lectura.

= PADDR : senal de direccién necesaria para seleccionar los periféricos APB

y comenzar una transferencia.

= PWDATA : en esta senal se encuentra el dato a escribir en el periférico APB.

Y por tltimo las senales desde los periféricos APB hacia el bridge:

= PREADY: un esclavo APB ingresa estados de espera.

= PRDATA: es el dato leido en una operacién de lectura.

En las Figuras 2.11 y 2.12 se muestra el protocolo cuando el bus AHB realiza una
operacion de lectura y de escritura en el bus APB. La transferencia comienza en
el bus AHB en T1 y la direcciéon se muestrea por el bridge APB en T2, donde
comienza la fase de setup y luego la de acceso del bus APB. El bus APB coloca
el dato en PRDATA y la transferencia se completa en T4 donde el maestro AHB

tiene el dato disponible en el bus.

En las Figuras 2.13 y 2.14 se muestran lecturas y escrituras sucesivas entre el bus

AHB y el bridge APB. Cuando existen multiples transferencias y alguna de ellas
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T1 ‘ T2 ‘ T3 ‘ T4 ‘
HCLK 1 —
HADDR ) G X X
HWRITE )\ A X X
HRDATA X X X o AT X
HREADY : W ‘
PADDR X X ——
PWRITE X \ 3 3
PSEL | / | -
PENABLE | | S U
PRDATA Y oA X
Ficura 2.11: Transferencia de lectura al bus AHB.
T1 ‘ T2 ‘ T3 ‘ T4 ‘ T5 ‘
HCLK A ey A e IR e N
HADDR X AT 3 X X
HWRITE X X X X
HWDATA X X DAL X X X
HREADY : : : :
PADDR 3 3 X S
PWRITE ? ? y i i
PSEL 3 / 3 -
PENABLE | | | /W
PWDATA ; ; X Dato A1 X

FIGURA 2.12: Transferencia de escritura desde el bus AHB.

es extendida, se extiende también la fase de direccion de la transferencia siguiente.
En el caso de la lectura, si se realizan transferencias en rafagas desde el bus AHB,

todas las transferencias requieren de un solo estado de espera como se observa

desde la senal HREADY.

En el caso de las transferencias de escritura, la primera se puede completar sin es-
tados de espera, mientras que si se contintian realizando transferencias, las mismas

requieren de un estado de espera.

Las funciones principales con las que debe cumplir el bridge APB son:

s Mantener la direccién valida durante la transferencia.
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Tl‘ T2‘ T3‘ T4‘ T5‘ T6‘ T7‘ T8‘ T9‘
HCLK 1L L L oL oo r e
HADDR XA X & XA X M 3
WRITE D
HRDATA
HREADY — \ / W A W B
PADDR —— G S G S G YR .
PWRTE — o>
PSEL
PENABLE ________/\__ [\
PRDATA
FigurA 2.13: Transferencia de lectura al bus AHB en rafagas.
Tl‘ T2‘ T3‘ T4‘ T5‘ T6‘ T7‘ T8‘ T9‘
HCLK 1L L L oL oL r e
HADDR XA X B X & XM 3 X—
HWRITE &>~ ——
HWDATA _C_ (oL X2 X b3 X X
HREADY : \ —\ VY A W
PADDR —— 3 Y G S S VR GRS YR G
PWRTE —/——— iy
PSEL
PENABLE /[ [
PWDATA —_ 1 X b1 X b7 X X

F1GURA 2.14: Transferencia de escritura desde el bus AHB en rafagas.

Decodificar la direccién y seleccionar el periférico que corresponda con la

senal PSEL.
Llevar el dato al APB durante una transferencia de escritura.

Llevar el dato del APB al bus del sistema durante una transferencia de

lectura.

Generar la senal de sincronismo PENABLE necesaria para la transferencia.
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2.5.1. Diseno del puente APB-AHB

El diseno del bridge cuenta con las senales AHB y una logica para generar, con el
debido temporizado, las senales hacia los esclavos APB. A su vez, realiza la deco-

dificacién de la direccion y el control de las senales de respuesta de los periféricos.

En la Figura 2.15 se muestra un diagrama en bloques del disefio del puente APB-

AHB; con las senales que soportan los periféricos disenados.

HCLK
psel__uart
psel_rng
HRESETn —
- > Control de A _ 1 pelk
Respuesta cceso presetn
% AHB fa . APB penable
transferencia T pwrite
-« HREADYOUT| 7W
pwdata[7:0]
HWDATA ]
—>
_ HWRITE | .
| pready_mg
i pready__uart
_ HSEL < Pready_uart
psel rng
_ HREADY ol vt
HRDATA HRDATA[7:) )/ prdata_ uart Iml?ltd—WO]
- : « <
prda,tairng<7 prdata_rng[?:(}]
- f - = Ot

Ficura 2.15: Diagrama del puente AHB-APB.

Para el diseno en particular, se realizan las siguientes consideraciones con respecto

a las senales que intervienen en la transferencia:

= Solo existe un periférico AHB y es el bridge, por lo que en este caso HREADY
y HREADYOUT son iguales.
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La senal HRDATA se encuentra multiplexada por las senales PRDATA de
la UART y del generador.

psel_uart es la senal de seleccion del esclavo APB correspondiente a la UART.
psel_rng es la senal de seleccién del generador de ntimeros aleatorios.

La senal de reloj pclk es la misma senal que HCLK del AHB.

La senal presetn es la misma senal que HRESETn del bus AHB.

La senal pwdata contiene el dato a escribir en el periférico. En el diseno, el

unico periférico que soporta una operacién de escritura es la UART.

Por medio de la senal pready_rng el generador ingresa estados de espera

cuando todavia no ha generado un nuevo nimero aleatorio.

Por medio de la senal pready_uart el esclavo APB inserta estados de espera.
En el caso de la UART), la misma cumple con las transferencias en dos ciclos
de reloj por lo tanto esta senal siempre esta en 1 y no se considera en la

implementacion del bridge.

La senal prdata_uart es el dato leido desde la UART, cuando este dispositivo

se encuentra seleccionado y direccionado.

La senal prdata_rng es el dato leido desde el generador de nimeros aleatorios.

A diferencia del bus AHB, el bus APB no implementa pipeline. Debido a esto,

se insertan estados de espera durante transferencias donde el bus AHB tiene que

esperar al APB. La descripciéon VHDL del bridge se realizé implementando una

maquina de tres estados, IDLE, SETUP y ACCESO de manera similar a la

que controla las transferencias APB. Del estado IDLE se transiciona al estado

SETUP siempre que haya una transferencia. Existe una transferencia siempre

que la senal HSEL y HREADY se encuentren en 1. El estado SETUP tiene una

duraciéon de un ciclo, y en el siguiente flanco de reloj se transiciona al estado

ACCESO. Se puede permanecer en este estado una cierta cantidad de ciclos

segtin la senial PREADY, la cual si se encuentra en 0 inserta estados de espera.
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Los cambios de estados son controlados por flancos positivos de la senal de reloj
del bus. En el caso del diseno, los dos sistemas utilizan el mismo reloj y el dato de

HWDATA pasa directamente a la senal PWDATA.

El control de la salida HREADYOUT se realiza considerando el estado siguiente
de la maquina de estados. HREADYOUT es una version registrada de la senal
HREADY _next. Esta ultima toma valores segun el siguiente estado como se mues-
tra en la Figura 2.16. Cuando el siguiente estado es SETUP, HREADY _next es
0, y cuando es ACCESOQO, toma el valor de la senal PREADY para contemplar

estados de espera agregados por el esclavo APB.

La senal HREADY _next es 0 cuando el siguiente estado es SETUP, y es PREADY
cuando el siguiente estado es ACCESO. En el caso que se muestra en la figura,
se entiende que la senal PREADY es 1, es decir que el esclavo no agrega ciclos de
espera, caso contrario la fase de acceso no estaria restringida a la espera de un solo
ciclo. Agregando estados de espera, se elimina la caracteristica de bus pipelined

que tiene el bus AHB.

HCLK [ LI L L I L I 1L

HADDR __X AL | A2 | A3 3
HWRITE O~ | | | | |
HWDATA X D1 X D2 X D3
Estado Actual X Setup X Acceso X_Setup X Acceso X_Setup _X_Acceso X
Estado Siguiente 5( Acceso 5( Setup 5( Acceso 5( Setup 5( Acceso 5( Setup :X

HREADY _next :‘( PREADY‘% :A PREADY‘% m /G
HREADYOUT 3 3‘(PREADY3)\ m }xm}x—

i

1

F1GURrA 2.16: Control de la senal HREADY.

El control de las senales de direccién y control se muestra en la Figura 2.17. Dos
senales se utilizan para controlar el pase de la direcciéon de un bus a otro dentro
del bridge. Estas senales son APBen, que es 1 cuando el siguiente estado del bus es
SETUP, y es 0 en caso contrario. La otra senal es HADRR_mux. Esta senal es la
salida de un multiplexor, siendo HADDR cuando el siguiente estado es SETUP,

y last HADDR en caso contrario. Esta ultima senal es la version registrada de
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HADDR siempre que el esclavo AHB esté seleccionado y la senal HREADY sea 1;
si la senal HREADY es 0, se mantiene en last HADDR su valor.

Como puede observarse en la Figura 2.17, cuando APBen toma el valor 1 se habilita

el registro que pasa a la salida PADDR el dato de HADDR _mux.

La senal de control PENABLE del bus APB también se controla por medio del
bridge. La senal PENABLE next es 1 cuando el siguiente estado es ACCESO,

caso contrario es cero. La senal PENABLE es una version registrada de esta senal.

Tl‘ T2‘ T3‘ T4‘ T5‘ T6‘ T7‘ T8‘
HCLK L[ L1 L1 L1 °L I °LI I I
HADDR X A& VR EER— 3
last HADDR _>( P( Al P( Al P( A2 P( A2 P( A3 P( A3 P(
HWRITE >
HWDATA X D1 X D2 X D3 X 1
Estado Actual X Setup X Acceso X Setup X Acceso X Setup X Acceso X ‘
Estado Siguiente _b( Acceso k Setup 5( Acceso 5( Setup k Acceso 5( Setup 5( :

HADDR_mux _>65t,HADD:B( HADDR i)ést,HADD:B( HADDR i)ést,HADD:E( HADDR P(
HREADY | :‘(PREADY:)\ m?\ i,(PREADY:X
el e —— e ———
PENABLE _next _T\_/—\_/—\—

PENABLE —— W s W s W S

APBen ! ‘ ‘ ‘ ‘

FicurA 2.17: Control de las sefiales de direccién y control.

2.5.2. Simulaciones del puente AHB-APB

En esta seccion se muestran las simulaciones del diseno del puente AHB-APB.

En la Figura 2.18 se muestra la simulacion de las senales de la interfaz APB de
un dispositivo. La transferencia comienza cuando se selecciona el dispositivo con
la senal psel2 en 1 y la senal paddr = “111”7. Luego de la fase de direccion, la
transferencia se extiende porque pready_rng vale 0 y finaliza cuando en el flanco
positivo de reloj se muestrea el dato leido, en este caso “00100111” y la senal

pready_rng se encuentra en 1.
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pok [

penable |

psel2

\

\

|
paddr 000 111

pwrite

prdata_rng 00000000 [0Q100711

pready_rng \ \ \

30198330006 ps ' T Sododadodod ps |

20196326922 ps | 15950 ps
20196342872 ps

FicuraA 2.18: Simulacién del bridge APB para una transferencia de lectura al
dispositivo seleccionado con la senial psel2.

pok | [ Ll [ Ll .
penable | \ \ [ ‘
psell
paddr 0T0 1000
pwrite
pwdata 000, JT{TTTT
" dosg7z0000ps LT dofsdzandodps T Sodsd7d0000 ¢

FiGurA 2.19: Simulacién del bridge APB para una transferencia de escritura
al dispositivo seleccionado con la senal psell.

En la Figura 2.19 se muestran dos transferencias de escritura a un dispositivo co-
nectado al bus cuya senal de seleccién es psell. En la primer transferencia se escribe
la direccién “010”, que puede corresponder, por ejemplo, a un registro del dispo-
sitivo. Luego se realiza otra transferencia a la direccion “000”, que corresponde a

otro registro del mismo dispositivo.

En la Figura 2.20 se muestra la lectura de un dispositivo seleccionado por la senal
psell en 1y la direccién haddr = “001”. Esta transferencia se ve extendida por una
transferencia previa del bus a través de la senal hready. La transferencia culmina
en el quinto flanco de reloj cuando se lee desde el APB el dato “11001000”. Luego
se realiza una transferencia de lectura a la direccién paddr = “000” del esclavo

seleccionado.

Las operaciones de lectura del dispositivo seleccionado por la senal psel2 en general
se extienden por mas de un ciclo con la senal pready. Esta senal se transfiere al
bridge por medio de la senal hready como se muestra en la Figura 2.21. Se observa

que la fase de direccién, cuando haddr es “1117, se encuentra extendida por una
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hok | | [ T L
haddr 000001 1090

hwrite

hrdata p0000000| [11001000 J00000000
hready | | |
paddr 000 100 1000

pwrite

psell

penable | | |

prdata_uart P0000000 [11001000 J0Qq000000

110450000 ps 110460000 ps 110470000 |

FIGURA 2.20: Simulacién de una transferencia de lectura al dispositivo selec-
cionado con la senal psell.

helk L
haddr 000 |171
hwrite
hrdata 00000000 J00T00111 JooT01001
hready | |
paddr 000 111
pwrite
psel2 I
penable | | \
prdata_rng 00000000 J00100711 [00101001
pready_rng
' 20196320000 ps = "' 20196340000 ps ' ' 20196360000 ps '

FIGURA 2.21: Simulacién de una transferencia de lectura del dispositivo selec-
cionado con la senal psel2.

transferencia previa. Por tal motivo, la transferencia tiene un ciclo adicional. En el
flanco positivo, donde paddr comienza a valer “111”, empieza la fase de setup de
la transferencia APB. Luego, en el préximo flanco, la fase de acceso se extiende un
ciclo de reloj, debido a que el esclavo coloca en 0 la senal pready_rng. En el flanco
donde la senal penable es 1 finaliza la transferencia leyendo el dato “00100111”.
Luego se realiza otra lectura en la misma direccién, culminando la transferencia
cuando en el flanco de reloj, hrdata contiene el valor “00101001”. Las senales pready

o pready-rng pueden tomar cualquier valor cuando la senal penable es 0.
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Generador de numeros aleatorios

Un generador de nimeros aleatorios es un dispositivo fisico o computacional di-

senado para generar una secuencia de nimeros o simbolos sin un orden aparente.

Los generadores de nimeros aleatorios se utilizan en miltiples aplicaciones como
pueden ser simulaciones y modelado, juegos de computacién, criptografia, gene-
racion de claves y muestreo aleatorio. Debido a esta diversidad, existen dos es-
trategias para generar nimeros aleatorios: una de ellas es producir bits en forma
no deterministica, donde cada bit de salida surge de un proceso fisico que es im-
predecible; esta clase de generador se denomina no deterministico o real. La otra
estrategia es computar bits de manera deterministica, utilizando un algoritmo;
esta clase de generador es conocida como pseudo aleatorio o deterministico. Un

sistema puede utilizar ambas estrategias funcionando en forma conjunta.

Un generador de niimeros aleatorios real utiliza una fuente no deterministica, y un
bloque adicional para corregir errores provenientes de la fuente de entropia. Estos
errores se ven reflejados en la generacion de niimeros que no son completamente
aleatorios. En el caso de este tipo de generadores, la entropia se puede obtener a
partir de fuentes fisicas o fuentes externas. Por otro lado, un generador de niimeros

aleatorios deterministico funciona aplicando un algoritmo sobre una semilla inicial.

Al generar una secuencia de niimeros aleatorios, es necesario validarla. La secuencia
debe tener una distribucién uniforme, es decir, la frecuencia de unos y ceros debe

47
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ser aproximadamente igual. Ademds, no puede ser inferida a partir de otra, en
otras palabras debe existir independencia entre ellas. Existen pruebas definidas
para determinar que una secuencia de bits tiene una distribucion en particular,
pero no existe ninguna especifica para asegurar independencia. Por este motivo, se
realizan diferentes tipos de pruebas que, en conjunto, aportan una condicién para

asegurarla.

Intuitivamente se estableceria que los niimeros aleatorios obtenidos desde un gene-
rador deberian manifestar todos los posibles valores con la misma probabilidad y
ser totalmente independientes de sus valores pasados y sus valores futuros. Sin em-
bargo, estos requerimientos son muy restrictivos y corresponderian a caracteristicas
que deberian cumplir los generadores ideales. Por este motivo, dependiendo de la
aplicacion a la que se dedicara el generador, debera cumplir alguna o todas de las

siguientes propiedades (Killmann y Schindler, 2011):

R1 Debe poseer propiedades estadisticas adecuadas a la aplicacion.

R2 El conocimiento de subsecuencias de niimeros aleatorios no deberia permitir
adivinar predecesores o sucesores de estos nimeros con mayor probabilidad

que sin el conocimiento de las mismas.

R3 El conocimiento del estado interno no deberia practicamente permitir compu-
tar viejos ntimeros aleatorios o un estado interno previo, con mayor proba-

bilidad que sin el conocimiento del mismo.

R4 El conocimiento del estado interno no deberia permitir computar o adivinar
el siguiente numero aleatorio con mayor probabilidad que no teniendo el

conocimiento del mismo.
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3.1. Clasificacién de generadores de niimeros alea-

torios

Los generadores de nimeros aleatorios se pueden clasificar en dos clases principa-
les (Kog, 2009). La primera consiste en aquellos que poseen de una semilla inicial
y generan numeros pseudoaleatorios utilizando un algoritmo determinado. Son
llamados generadores deterministicos o pseudo aleatorios (DRNG, del inglés De-
terministic Random Number Generator). La seguridad de los mismos dependera
de la complejidad computacional de posibles atacantes. La segunda clase abarca
a los generadores reales, los cuales a su vez se pueden dividir en dos subclases:
los fisicos (PTRNG, del inglés Physical True Random Number Generator) y no
fisicos (NPTRNG, del inglés Non Physical True Random Number Generator). Los
primeros, utilizan efectos no deterministicos de los circuitos integrados o fenéme-
nos fisicos; mientras que los NPTRNG utilizan eventos no deterministicos como
la interaccién del usuario. En el caso de los generadores reales, su seguridad de-
pendera de la impredecibilidad de la salida generada. En ambos casos, se pueden
mencionar los generadores hibridos los cuales contienen elementos de un genera-
dor deterministico y de uno real. Si tinicamente estan conformados por elementos
de su clase son denominados puros. En la Figura 3.1 se muestra una clasificacién

general de los tipos de generadores mencionados.

Generador de numeros

aleatorios
Deterministico No deterministico (real)
Puro  Hibrido /\

Fisico No fisico

Puro Hibrido Puro Hibrido

Ficura 3.1: Clasificacién de generadores de niimeros aleatorios.
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Generador de Generador de

Fuente de 3 ., .
nimeros numeros aleatorios

entropia Cadena de bits

pseudo aleatoria

aleatorios real | Semilla deterministico

FicuraA 3.2: Esquema de un generador de niimeros aleatorios.

3.1.1. Generador de nimeros aleatorios deterministico

Generan la secuencia de bits a través de un algoritmo deterministico cuya ejecu-
cion depende de la entrada inicial, denominada semilla, en general provista por un

generador de nimeros aleatorios real. Esta semilla debe ser aleatoria e impredeci-

ble.
A continuacién se mencionan los requisitos que deberia cumplir un generador de
numeros pseudoaleatorios:

» Tener una distribuciéon uniforme de valores.

= No tener un patrén de valores detectables, es decir, generar nimeros sin

correlacion entre nimeros sucesivos.

= No tener condiciones iniciales débiles, que pueden generar secuencias de lon-

gitud cortas.

En la Figura 3.2 se muestra un esquema de un generador de ntiimeros aleatorios
propuesto en el documento desarrollado por el Instituto Nacional de Estandares y

Tecnologia (Bassham III. y col., 2010).

Generador de niimeros aleatorios deterministico puro

En la Figura 3.3 se presenta un diagrama en bloques de un disenio genérico de un
generador deterministico puro. Una vez que se generan n — 1 ntimeros aleatorios,

denominados r1,rs,...,7,_1 € R, el estado interno del generador es S,, € S.
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So (semilla)

Estado interno— — — {»Y§ . rn = w(Sy)

Nuamero aleatorio

Sns1 = ¢(Sn)

o

FiGurA 3.3: Diseno genérico de un generador de niimeros aleatorios deter-
ministico puro.

De aqui en adelante, S se denomina el espacio de estados y R el espacio de salida.
La funcién de transicién de salida v : S — R es la que se encarga de obtener
el siguiente nimero aleatorio r, a partir del estado interno actual S,,. Luego, S,
se actualiza al siguiente estado S, con la funcién de transicion de estado ¢, es
decir, Sy11 = ¢(S,). El primer estado interno S} puede ser derivado a partir de la
semilla Sy realizando S; = ¢(Sp). De esta manera, un generador deterministico

puro se puede describir por el conjunto de las funciones

(S, R, ¢, ,ps),

donde py es la distribucién de probabilidad de la semilla.

Existen distintas maneras de generar nimeros pseudoaleatorios por métodos de-
terministicos. Una de ellas es a partir de un generador denominado lineal con-
gruencial, el cual utiliza una técnica basada en aritmética modular. Su funcién de

transicion de estado es:
Spt1 = (a S, +b) mod m, (3.1)
y el nimero aleatorio r, esta dado por

Sn
= — 2
=2 (32)
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donde S, es el estado interno actual, S, es el siguiente estado y las constantes a,
by m son el multiplicador, el incremento y el médulo, respectivamente. La semilla
inicial es el valor Sy. Las caracteristicas de las secuencias generadas por el lineal
congruencial dependeran del valor elegido para las constantes a, b y m. Si se elijen
los valores de b y m de forma que el tinico divisor comtun entre ellos es 1, es decir
que b es relativamente primo a m, se genera el mayor ciclo antes que la secuencia se
vuelva a repetir. De esta manera se obtiene una secuencia denominada de maxima

longitud.

Otras formas de generar niimeros pseudoaleatorios son a partir de los generadores

cuadraticos y cubicos cuyas funciones de transicion de estado son:
Spi1=(a S2+b S, +c) mod m, (3.3)

Spi1=a 52 4+bS2+cS,+d) mod m, (3.4)

respectivamente. Una cuarta forma de generar nimeros pseudoaleatorios es a partir
de registros realimentados muy utilizados en aplicaciones de criptografia y cifrado
de cadenas. Se encuentran constituidos por un registro de desplazamiento y una
funcion de realimentacién. Cada vez que se necesita un bit, se desplazan todos los
bits del registro de a uno por vez. La salida del registro es de un bit, y frecuente-
mente se toma el menos significativo de la cadena. Tiene la ventaja con respecto

a otros generadores que son simples de implementar en hardware digital.

El registro realimentado més simple es el lineal o LESR (del inglés, Linear Feedback
Shift Register). La funcién de realimentacién que utiliza es la suma binaria que
se implementa con una compuerta XOR, de alli proviene su denominacién lineal.
En este tipo de generadores, dicha funcion se aplica solo a determinados bits del
registro de desplazamiento, dando como resultado un LFSR con cierta cantidad
de etapas. En la Figura 3.4 se muestra un ejemplo particular de un LFSR de 4
bits. Los bits del registro de desplazamiento pueden representarse por un vector
binario, y el mismo por un polinomio con coeficientes binarios. Un LFSR tiene

2" — 1 estados posibles, debido a que el cero no se encuentra incluido, y genera
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Q4 - Q D Q3 Q D Q2 Q D Q1 Q pL
Reloj J

FicurA 3.4: Registro de desplazamiento de realimentacién lineal de 4 bits.

una secuencia pseudoaleatoria de 2" — 1 bits. Si se iniciara con ceros, la secuencia

quedaria fija en este valor.

Como en los generadores congruenciales lineales, no todas las etapas generan se-
cuencias de maxima longitud. Si el polinomio que representa a las etapas cumple
con caracteristicas especiales, se consiguen este tipo de secuencias denominadas

“secuencias m”.

El LFSR de la Figura 3.4 se puede representar por el polinomio z* + x + 1. El
término x* representa la salida Q4 del ltimo flip flop. x representa la funcién XOR
entre el primer y el segundo flip flop. Por tltimo, el término 2° = 1 corresponde
a la realimentacion en la entrada D del primer flip flop. Este LFSR generard una

secuencia de 2* — 1 = 15 bits.

Otro tipo de generadores pseudo aleatorios son los registros de realimentacién con
acarreo (FCSR, del inglés Feedback Carry Shift Register). Estan formados por un
registro de desplazamiento, una funcién de realimentacion y un registro de acarreo.
La salida del FCSR se obtiene realizando la suma binaria de los bits de las etapas

y del contenido del registro de acarreo.

Por ultimo, existe otro tipo de generadores, muy utilizados en aplicaciones de crip-
tografia, cuya seguridad se basa en la complejidad que significa factorizar grandes
enteros. De los mas conocidos se pueden mencionar Blum-Blum-Shub DRNG que
requiere la exponencial modular de un entero de 2 bits, RSA y Rabin (Schindler,

2009).
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Una desventaja de los generadores deterministicos con respecto a los reales, es que
su salida se encuentra totalmente determinada por la semilla y que los nimeros
aleatorios futuros dependen tinicamente del estado interno actual, siendo necesario
mantener la proteccién de este estado. Por el contrario, las ventajas de implementar
un generador deterministico son su menor costo en implementacién y no necesitan
de hardware dedicado. De todas formas, la eleccién del generador dependera de
la aplicacion para la cual se lo utilice. Por ejemplo, en contextos de simulacién
puede ser necesario generar la misma secuencia de niimeros aleatorios de manera

repetitiva.

Generador de nimeros aleatorios deterministico hibrido

Los DRNG computan el nimero aleatorio de salida 7, = ¢(S,,) vy actualizan el
estado interno S,, — ¢(.S,,). Un generador hibrido posee, ademés de la semilla, una
entrada externa adicional, brindando una fuente de entropia adicional en relacién
al pseudo aleatorio puro. Para describir un generador de este tipo se utilizan 7
variables (S, R, E, ¢y, Vu, Ds, (Gn)nen), donde E es el conjunto de datos adicional
de entrada y (gn)nen las distribuciones de probabilidad del dato adicional. Si la
secuencia de entrada adicional eq, es, ... es constante o completamente conocida por
un atacante, esto no reduce la seguridad del hibrido por debajo de la seguridad del
deterministico puro, en el peor de los casos son iguales. Por otro lado, la entrada
adicional aumentara la seguridad del generador dependiendo de su propiedades
de aleatoriedad e impredecibilidad. En la Figura 3.5 se muestra un esquema del

diseno de un generador con estas caracteristicas.

Para algunas aplicaciones de generadores deterministicos, puede ser necesario que
el mismo cumpla con el requerimiento R4, lo cual no se puede lograr si se conoce
el estado interno. Sin embargo, utilizando un hibrido con una entrada adicional

aleatoria, R4 podria cumplirse.
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So(semilla) e, (entrada adicional)

Estado interno— — — + =S, WH = " =Wu(Sn, )

Nuamero aleatorio

Sn+1 = ¢(Sn’ en)

Cp——» ¢H

t

FIGURA 3.5: Diseno genérico de un generador de nimeros aleatorios deter-
ministico hibrido.

3.1.2. Generador de nimeros aleatorios real

A diferencia de los generadores deterministicos, los generadores de niimeros alea-
torios reales buscan obtener en su salida secuencias de niimeros aleatorios ideales
con la pérdida de velocidad en la generacion, comparada con los primeros. Con
respecto a la seguridad, la misma recae en la impredecibilidad de los nimeros

aleatorios generados.

Los generadores de nimeros aleatorios reales se pueden clasificar por el tipo de
fuente de entropia que utilizan. Existen aquellas que generan entropia a través de
un proceso fisico microscépico como la desintegracion atéomica radioactiva. Tam-
bién se puede obtener desde fuentes analégicas como la entropia resistiva térmica
(ruido blanco), la entropia obtenida desde la ruptura de un diodo o a partir del
muestreo de senales provenientes de osciladores. Los generadores que utilizan este

tipo de fuentes son llamados fisicos.

Por otro lado se encuentran los no fisicos (NPTRNG), que utilizan una senal ex-
terna como fuente de entropia para generar la secuencia de bits aleatorios. Estas
fuentes pueden ser operaciones de entrada salida de CDs, operaciones internas del
sistema y datos provistos por el mismo, o la interaccion humana como el movi-

miento de un mouse o el accionamiento de teclas del teclado de una computadora.
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Analogica ‘ Digital Interfaz externa

Algoritmo de

Buffer

post procesamiento

Sernal {analdgica Ntimero Nimero aleatorio

digitalizada aleatorio interno ; externo
| (Opcional; con (Opcional)

o sin memoria)

FicuraA 3.6: Configuracion béasica de un generador de nimeros aleatorios real
fisico.

Generador de numeros aleatorios fisico

En la Figura 3.6 se muestra un diseno genérico de un TRNG. El ntcleo principal es
una fuente de ruido. Estas fuentes de ruido generan senales analdgicas de tiempo
continuo, que son digitalizadas en una de las etapas, convirtiéndose a valores bi-
narios. Estos niimeros aleatorios pueden ser procesados internamente para reducir
imperfecciones, obteniendo los nimeros aleatorios internos. El algoritmo de post
procesamiento puede ser sin memoria, es decir que s6lo depende de los bits actua-
les, o podrian combinarse con los bits predecesores o con algin otro parametro

secreto.

A pesar de que existen varias implementaciones de TRNG, la mayoria se encuen-

tran constituidos por tres componentes principales:

= Fuente de entropia: es uno de los componentes mas importantes de un
TRNG. Puede obtenerse a partir de procesos fisicos como son ruido térmico o
ruido shot, jitter y metaestabilidad de circuitos, ruido atmosférico o fenome-
nos radioactivos. Debe considerarse que no todas las fuentes son adecuadas
para cada una de las posibles aplicaciones, y que hay fuentes que contienen
una desviacion hacia un determinado valor lo cual debe corregirse con un

mecanismo de post procesamiento.

= Mecanismo de recolecciéon: la fuente de entropia debe ser recolectada por
algin mecanismo que, idealmente, no deberia perturbar el proceso fisico y

brindar la mayor entropia posible.
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= Post procesamiento: Este componente no es necesario en todos los disenos,
aunque se considera una buena practica. Su objetivo es proporcionar mayor
robustez al diseno. Algunas de las funciones de este bloque son eliminar, si
existe, la tendencia de los nimeros generados hacia un determinado valor, la
correlacion entre muestras, y aumentar la seguridad ante posibles ataques.

Un ejemplo puede ser el corrector de Von Neumann (Neumann, 1963).

Generador de ntiimeros aleatorios real no fisico

Un generador de nimeros aleatorios no fisico utiliza senales externas como fuente
de entropia. Una de estas fuentes puede ser la interacciéon humana como el movi-
miento del mouse. Un diseno genérico de este tipo de generadores se ilustra en la
Figura 3.7. La entropia de los bits de salida (niimeros aleatorios sin procesamiento)
generados por la fuente es, en general, baja con respecto a los generadores fisicos.
Como consecuencia, en el diseno es necesario adherir complejos algoritmos de post
procesamiento. La fuente de entropia no es controlada por el disenador y depende
del sistema utilizado o del propio usuario, implicando diferencias en la evaluacién
de la seguridad con respecto a un generador fisico. En general estan destinados a
ser una implementacién en software en una computadora para que su salida sea

utilizada directamente, o ser la semilla para un generador deterministico.

Entropfa externa Digital Interfaz externa

Fuente de

Algoritmo de

ruido post procesamiento

Nimeros ialeatorios Nuimero Nimero aleatorio

aleatorio interno i externo

sin procésamiento
| (Opcional; con o (Opcional)

sin memoria)

FiguraA 3.7: Diseno genérico de un generador de nimeros aleatorios real no
fisico.
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3.2. Estandares y guias de evaluacién

Se encuentran en la bibliografia distintos estandares y guias de evaluacién que
definen las propiedades que deberia tener un generador de niimeros aleatorios ro-
busto. En la guia propuesta por Killmann y Schindler (2011) se definen y explican
criterios de evaluacion para los generadores de nimeros aleatorios en general, y
se detalla como deberian verificarse estos criterios. Distintas guias de evaluacién y
estandares especifican disenos y dan ejemplos para generadores de ntimeros alea-
torios deterministicos (ISO (2011), NIST (2000), Barker, Kelsey y col. (2012),
Schindler (1999)). En el caso de los generadores reales, es dificil especificar un di-
seno unico debido a que el resultado dependera de la implementacion y el resultado
de la evaluacién se obtendra de la realizacion en particular. Existen varias meto-
dologias para evaluar la calidad de un PTRNG. Por ejemplo, la Oficina Federal
de Seguridad de la Informacién (BSI del aleman Bundesamt fir Sicherheit in der
Informationstechnik) propuso un método denominado “Clases funcionales y me-
todologia de evaluacién para generadores de niimeros aleatorios fisicos” (Killmann

y Schindler, 2001).

Como se menciond, la seguridad de un generador deterministico recae en la com-
plejidad de la funcién de transicion de estado y en la funcién de salida. Por lo tanto,
su seguridad podria variar a lo largo del tiempo si la potencia computacional de un
atacante se incrementa o si se detectan debilidades en el algoritmo utilizado. En
consecuencia, si se quiere mantener la seguridad a lo largo del tiempo se deberia

utilizar un generador de ntimeros aleatorios real.

La calidad de un generador estda muy relacionada con la calidad de la fuente de
aleatoriedad y con el método de extraccién utilizado. La caracteristica del espectro
de la fuente de aleatoriedad y del método de extraccién determina los principales
parametros de la cadena de bits de salida: la desviacién de los bits de salida hacia
un determinado valor y la correlacién entre bits subsecuentes. A pesar de que
ambas fallas pueden ser remediadas con un buen bloque de post procesamiento,

es importante que el generador produzca una cadena de bits de calidad.
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Todos los estandares y las guias de evaluacién mencionadas se encuentran di-
senadas con el fin de detectar caracteristicas no aleatorias en la salida de un ge-
nerador, realizando una comparacién entre muestras de un generador real contra

distribuciones esperadas de una fuente de entropia perfecta.

3.2.1. Pruebas estadisticas desarrolladas por el NIST

El NIST (National Institute of Standards and Technology), desarrollé un conjunto
de 16 pruebas estadisticas para generadores de niimeros aleatorios y pseudoalea-

torios a ser utilizados en aplicaciones criptograficas. Estas pruebas se describen en

las distintas versiones del estandar NIST (1994), NIST (2001) y NIST (2009).

En el caso de las pruebas estadisticas propuestas por el NIST se especifican dos
hipétesis: una de ellas es que la secuencia sea aleatoria (denominada Hy o hipétesis
nula), y la segunda, denominada H, o hipdtesis alternativa, es que la secuencia no
lo sea. Para cada prueba, se selecciona una distribuciéon de probabilidad conocida
para determinar si se acepta o rechaza la hipotesis Hy. El procedimiento bésico para
la prueba de aleatoriedad se describe de la siguiente manera (Kim, Lee y Perrig,

2014):

1. Establecer la hipotesis nula y la hipotesis alternativa. Es decir: en la hipotesis
nula Hy, la estadistica de la secuencia de salida del generador sigue el patron
de la distribucion de referencia, mientras que la hipotesis alternativa no lo

hace.
2. Se computa el valor de la prueba estadistica para la secuencia dada.

3. Se compara el valor dado por la prueba con un valor critico. Si la aleatoriedad
asumida es real, el valor de la prueba tendra poca probabilidad de exceder

el valor critico.

El método mas popular para comparar el valor de la prueba estadistica con el

valor critico se denomina método del valor p. Un valor p es la probabilidad que
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un generador de niimeros aleatorios ideal produzca una secuencia menos aleatoria
que la secuencia bajo verificacién. Si el resultado de una prueba de aleatoriedad
arroja un valor-p igual a 1, la secuencia es perfectamente aleatoria. Un valor p de

0 indica que no lo es.

Un buen generador de niimeros aleatorios podria producir una secuencia que no sea
aleatoria. Por otro lado, un generador de bajo nivel de seguridad podria producir

una secuencia aleatoria. Por estas razones el NIST considera dos tipos de errores:

= Error tipo 1: una prueba estadistica rechaza una secuencia que en realidad

es aleatoria.

= Error tipo 2: una prueba estadistica acepta una secuencia que en realidad

no es aleatoria.

En las pruebas estadisticas desarrolladas por el NIST, un error del tipo 1 se denota
con la letra «, y un error del tipo 2 con la letra 8. Debido a estos errores, una
prueba estadistica no puede decidir con certeza cuando una secuencia es 0 no
aleatoria. Es por esto que se emplea un nivel de aceptacion para la prueba. Este
nivel corresponde a la probabilidad de que ocurra un error tipo 1, es decir a.
Si el valor-p > «, la hipdtesis nula se acepta. Si el wvalor-p < « la hipdtesis
nula se rechaza. Para aplicaciones criptogréficas, a se encuentra entre el intervalo
[0,001;0,01]. Un « de 0,001 indica que se esperaria que de cada 1000 secuencias,

una sea rechazada por la prueba, ain siendo aleatoria.

En la Tabla 3.1 se presentan los nombres de cada una de las pruebas estadisticas,
junto con la distribucién de referencia correspondiente y el tamano recomendado
que tiene que tener la secuencia de bits para aplicar la prueba. El paquete de

pruebas estadisticas se encuentra desarrollado en ANSI C (Fischer y col., 2009).

El NIST especifica cinco etapas claves en la verificacién de la calidad de un RNG:

1. Seleccién del tipo de generador a evaluar.
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TABLA 3.1: Pruebas estadisticas establecidas por el NIST.

Prueba estadistica dD;S:;Z:le(;s; Tamano de bits
Frecuencia (monobits) media-normal n > 100
Frecuencia (bloques) chi cuadrado n > 100
Runs chi cuadrado n > 100
Cadena maés larga de unos (bloque) chi cuadrado | n > 128 hasta 750000
Rango de la matriz binaria' chi cuadrado n > 38912
Transformada de Fourier discreta normal n > 1000
Comparaciéon de plantilla no solapada | chi cuadrado n > 109
Comparaciéon de plantilla solapada chi cuadrado n > 10°
Test universal de Maurer media-normal | n = 387840 hasta 10°
Complejidad lineal chi cuadrado n > 10°
Serie? chi cuadrado m < [loga(n)] — 2
Entropia aproximada chi cuadrado m < [loga(n)] — 2
Sumas Acumulativas normal n > 100
Excursién aleatoria chi cuadrado n > 10°
Variante de excursién aleatoria media-normal n > 106

! También se encuentra en el conjunto de pruebas estadisticas Diehard.

2

m corresponde a la longitud del bloque en bits.

2. Generacion de la secuencia binaria: para una secuencia fija de longitud n y el
generador pre seleccionado, construir un conjunto de m secuencias binarias

y almacenarlas en un archivo.
3. Ejecutar el conjunto de pruebas estadisticas.
4. Examinar el valor p: se genera un archivo de salida con estos valores.

5. Interpretacion: para un valor de aceptaciéon fijo, un cierto porcentaje de
valores p se esperan que fallen, por ejemplo si @ = 0,01, entonces el 1% de
las secuencias se espera que fallen. Una secuencia es correctamente validada
por una prueba estadistica siempre que el valor-p > «, de otra manera se
descarta. Para concluir en un resultado final, se examina la proporcion de
secuencias que pasan la prueba determinada o se observa la distribucién de

los valores p.
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Como se puede notar de la Tabla 3.1, varias de las pruebas estadisticas tienen como
distribucion de referencia la normal estandar y la chi cuadrada. Si la secuencia
que se encuentra bajo evaluacion no es aleatoria, la prueba estadistica calculada
caera en regiones extremas de la distribucién de referencia. La distribuciéon normal
estandar se utiliza para comparar el valor del test estadistico obtenido desde el
RNG con el valor esperado de la estadistica bajo el supuesto de aleatoriedad. La
estadistica para la distribucién normal estandar es de la forma z = (x — u) / o,
donde z es el valor de la muestra del test estadistico, y x4 y o2 son su valor
esperado y varianza respectivamente. La distribucion chi cuadrado se utiliza para
comparar como se adaptan las frecuencias observadas de una muestra medida con
las frecuencias esperadas de la distribucion de referencia. Su estadistica es de la
forma x* = Y ((0; — €;)?/e;), donde o; y e; son respectivamente las frecuencias
de ocurrencias observadas y esperadas. Es importante mencionar que la restriccion
en el tamano de las secuencias viene dada por el hecho de utilizar distribuciones de
referencias que aproximan la realidad; por lo tanto, si se utilizaran menos muestras

se deberian ademas, utilizar distribuciones exactas.

3.2.2. Pruebas estadisticas DIEHARD

Las pruebas estadisticas DIEHARD fueron desarrollados en 1996 por el Profe-
sor George Marsaglia (1996) para la verificacién de aleatoriedad de secuencias de

numeros aleatorios.

Consiste en 15 pruebas estadisticas distintas e independientes. Como en el caso
de los desarrollados por NIST, los tests DIEHARD dan como resultado valores
p, los cuales deberian ser uniformemente distribuidos para obtener el resultado
esperado. En relacién a los primeros, los DIEHARD utilizan distintos rangos para

los valores p.

A continuacion se presenta en forma resumida cada una de las pruebas estadisticas:
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= Birthday: se seleccionan puntos aleatorios dentro de un intervalo de cierta
longitud de bits. La distancia entre los puntos deberia tender a una distri-

bucién de Poisson.

= Permutaciones superpuestas: se analizan secuencias de cinco nimeros alea-
torios consecutivos y se espera que las 120 posibles permutaciones ocurran

estadisticamente con igual probabilidad.

= Rango de matrices: se calcula el rango de una matriz construida a partir de

bits aleatorios.

= Monkey: se considera un determinado niimero de bits como una palabra y

el test calcula la cantidad de palabras que se solapan.

= Conteo de unos: cuenta palabras de cinco letras determinadas por el niimero

de unos en una cadena de bytes.

= Estacionamiento: consiste en colocar de forma aleatoria circulos en un lugar
determinado, y contar la cantidad de veces que no se colocod en el mismo

lugar luego de una cierta cantidad de intentos.

= Distancia minima: aleatoriamente se colocan 8000 puntos en un cuadrado de
10000 x 10000, luego se busca la minima distancia entre pares cuyo cuadrado

deberia estar exponencialmente distribuido con una cierta media.

» Esferas aleatorias: se elijen al azar 4000 puntos en un cubo de lado 1000.
En cada punto se centra una esfera del tamano suficiente para alcanzar el
siguiente punto mas cercano. El volumen de la esfera mas pequena deberia

estar exponencialmente distribuido con cierta media.

» Prueba de compresién: se multiplica 23! por nimeros entre [0, 1) hasta al-
canzar 1, repitiendo 100000 veces el proceso, el nimero de niimeros que se

necesiten para llegar a 1 deberia seguir una distribucién uniforme.

» Sumas solapadas: se genera una secuencia de nimeros aleatorios entre [0, 1)
y se suman secuencias de 100 ntmeros consecutivos. Dicha suma deberia

tener distribucion normal.
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» Runs test: se genera una secuencia de nimeros aleatorios entre [0,1) y se

cuenta el nimero de valores consecutivos.

» Dados: realiza 200000 juegos de dados y cuenta la cantidad de victorias y el

nimero de jugadas para terminar el juego.

La mayor desventaja de las pruebas de aleatoriedad de DIEHARD es que para
ejecutarlo de la forma correcta se requieren al menos 80 millones de bits. Por tal
motivo, Marsaglia, Tsang y col., 2002 propusieron reducir el nimero de pruebas
del DIEHARD a s6lo tres con la ventaja de necesitar enteros aleatorios de 32 bits

para llevarlos a cabo. Estas pruebas estadisticas se mencionan a continuacion:

= La prueba de aleatoriedad del maximo comun divisor. La misma se basa en
el algoritmo de Euclides para calcular el méximo comtn divisor (MCD) de

dos enteros aleatorios de 32 bits.

s Eltest “Gorilla”, similar a la prueba de aleatoriedad Monkey correspondiente

al DIEHARD.

= La prueba de aleatoriedad “birthday spacing” correspondiente al DIEHARD

en una version mejorada.

3.2.3. Guia de evaluacion AIS 31

En el caso de los generadores de nimeros aleatorios reales fisicos, el organismo
aleman BSI desarrollé una metodologia de evaluaciéon denominada AIS 31 (Kill-
mann y Schindler, 2001). La ventaja de esta metodologia con respecto a las ya
mencionadas es que propone verificar la aleatoriedad de la secuencia a la salida
de la fuente de entropia (ver Figura 3.6). Esta caracteristica es interesante por
dos motivos: en primer lugar, las senales analdgicas digitalizadas tendran mejores
propiedades estadisticas que seran brindadas al algoritmo de post procesamiento;

por otro lado si estas senales analdgicas digitalizadas tienen buenas propiedades



Capitulo 3. Generador de nimeros aleatorios 65

estadisticas pueden ser utilizadas directamente sin la necesidad de un mecanismo

de post procesamiento.

Otra nocién que se adiciona en dicha metodologia, es que corresponde a una prueba
en linea, lo cual permite un control de calidad del generador mientras se encuentra
en operacion. Una prueba de este tipo se aplica a la senal de ruido digitalizada.
Estas pruebas proveen una forma de detener el generador cuando se detecta una

falla.

Con el fin de evaluar la calidad de un PTRNG, en el documento AIS 31 se definen
dos clases funcionales denominadas P1 y P2. La clase funcional P1 se enfoca en
el nimero aleatorio interno (fuente de ruido digitalizada y post procesamiento)
(ver Figura 3.6), y requiere que las propiedades estadisticas del mismo no se vean
influenciadas por condiciones externas como por ejemplo la temperatura. Por el
otro lado, la clase funcional P2 se enfoca en garantizar que los niimeros aleatorios
generados sean practicamente imposibles de determinar atun si se conocen valores

pasados o futuros de los mismos.

Ademas de las clases funcionales, el estandar describe requerimientos complemen-
tarios para ambas: se especifica que se deben pasar distintas pruebas estadisticas;
cuatro de ellas son idénticas a las descritas en el documento NIST, 1994 FIPS
140-1 y se agregan 5 adicionales. Entre ellas se pueden mencionar la prueba de
discontinuidad la cual verifica que no se encuentren patrones no solapados en una
secuencia; el test monobit o de frecuencia que evalia que el niimero de unos sea
aproximadamente igual al nimero de ceros; la prueba de aleatoriedad denomina-
da péquer; el test Runs, que cuenta el nimero de unos o ceros consecutivos; la
prueba de autocorrelacion, que estudia si existe correlacion entre una secuencia y
la que surge de realizar un desplazamiento; la prueba de distribuciéon uniforme; la
de distribuciones multinomiales y la prueba de entropia. Algunas de estas pruebas
de aleatoriedad se aplican directamente a la cadena de bits de salida del PTRNG

y otras a la fuente de ruido interna.
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3.3. Implementaciones de generadores de niime-

ros aleatorios reales

En esta seccion se realiza un breve comentario de los distintos generadores de

niumeros aleatorios reales mas citados en la bibliografia.

3.3.1. Diseno de Bagini - Bucci

El diseno se basa en obtener muestras binarias cuantizadas por un comparador a
partir de ruido blanco (Bagini y Bucci, 1999). El ruido blanco es una senal aleatoria
que se caracteriza porque sus valores de senal en dos tiempos diferentes no guardan
correlacion estadistica, es decir, en el eje del tiempo la senal toma valores que no
tienen ninguna relacién entre si. Como consecuencia de ello, su densidad espectral

de potencia es una constante.

Un esquema del circuito se puede observar en la Figura 3.8. En el diseno propuesto,
la senal cuantizada se envia a un contador binario antes de ser muestreada con la
finalidad de eliminar la desviacién de los bits de salida hacia un cierto valor. Como
fuente de entropia este diseno utiliza ruido blanco gaussiano obtenido a partir de
una juntura semiconductora polarizada en forma directa. Este tipo de ruido es
controlado por la corriente de polarizacion, pero su amplitud es baja y debe ser
fuertemente amplificada. En la Figura 3.8 el generador de ruido real amplificado es
representado por un generador de ruido ideal y un filtro pasa bajos. Se demuestra
que la correlacién entre muestras esta controlada por la frecuencia de muestreo y

la relacién con el contador.

3.3.2. Diseno de Fischer - Drutarovsky

Este diseno se basa en extraer aleatoriedad a partir del jitter de la senal de reloj
generada por un PLL (del inglés, Phase Locked Loop) (Fischer y Drutarovsky,

2003). En este tipo de circuitos, varias fuentes de ruido causan que el VCO (del
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Ficura 3.8: Disenio propuesto por Bagini y Bucci.

inglés, Voltage Controlled Oscillator) fluctie en frecuencia. Un circuito de control
interno, ajusta el VCO para que vuelva a la frecuencia especificada, lo que causa
el jitter. En condiciones ideales, el jitter es no deterministico y causado sélo por
fuentes de ruido internas, por tal motivo se denomina intrinseco. El esquema del
principio de funcionamiento se muestra en la Figura 3.9. El reloj de salida del PLL
posee jitter, y es muestreado por un flip flop D controlado por el reloj general del
sistema. La senal muestreada contiene valores aleatorios con posibles desviaciones

que son eliminadas utilizando un decimador XOR.

3.3.3. Diseno de Tkacik

La fuente de entropia de este disefio es el jitter en un oscilador de anillo (Tkacik,
2003). Un oscilador de anillo consiste en un nimero impar de inversores conecta-
dos en un lazo de realimentacion, formando un anillo. Este TRNG se basa en un
registro de desplazamiento lineal (LFSR), y un registro de desplazamiento autéma-

ta celular (CASR, del inglés Cellular Automata Shift Register). Cada registro de

PLL

L b

Reloj
Q

L Decimador |——p

Ficura 3.9: Diseno propuesto por Fischer y Drutarovsky.
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desplazamiento se alimenta con un oscilador de anillo independiente. El diseno
de ambos registros de desplazamiento es tal que la longitud entre ellos sea rela-
tivamente prima. La salida del LFSR y del CASR se ingresan a una compuerta
XOR. La salida solo se muestrea cuando se requiere un nuevo ntmero aleatorio.
La descripcién del diseno se encuentra realizada en Verilog excepto los osciladores

de anillos.

3.3.4. Diseno de Golié

La idea propuesta por Goli¢ (2006) es similar a un registro de desplazamiento
en donde cada registro es reemplazado por inversores. De la misma manera, las
realimentaciones corresponden a un polinomio de cierto grado. Tiene la ventaja
de ser un diseno completamente digital. Este esquema utiliza los inversores como
elementos de retardo. Las salidas de un oscilador tipo Galois se combina a través

de una XOR con la salida de un oscilador Fibonacci.

3.3.5. Diseno de Sunar

Es un diseno propuesto por Sunar, Martin y Stinson (2007) para ser implementa-
do en una FPGA. Esta formado por varios osciladores de anillos de igual longitud
con un numero impar de elementos y una XOR en la salida. Un esquema del di-
seno se muestra en la Figura 3.10. Las frecuencias de los osciladores de la misma
longitud, no son iguales debido a los lugares en donde se implementan los inver-
sores en la FPGA. Este diseno cumple con los test DIEHARD y NIST con un
post procesamiento adicional, pero existen implementaciones similares que no lo

necesitan.

3.3.6. Diseno propuesto por Intel

El disenio propuesto por Jun y Kocher (1999) se muestra en la Figura 3.11. La

fuente de ruido de este RNG son dos resistencias. Este ruido es amplificado y se
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Ficura 3.10: Disenio propuesto por Sunar.

utiliza como entrada a un oscilador controlado por tensién (VCO). La frecuencia
de oscilacion nominal del VCO se ve afectada por la tension de ruido aleatorio, pro-
vocando una variacién aleatoria en la frecuencia de oscilaciéon de salida. Esta senal
se utiliza para muestrear otro oscilador de frecuencia mucho mayor produciendo

una secuencia de digitos binarios aleatorios.

Para corregir posibles desviaciones en la secuencia aleatoria resultante del mues-
treo, la senal es post procesada por un corrector del tipo Von Neumann. También
es post procesada a través de una funcién del tipo SHA-1. La entrada del circuito
es diferencial con el fin de hacer mas robusto el diseno contra variaciones externas

y contra variaciones en la fuente de alimentacion.

El diseno propuesto, como se indica en la publicacién, cumple los requerimientos

de las pruebas estadisticas de NIST FIPS 140-1.

Corrector

Fuente de ruido
térmico

Oscilador

FiguraA 3.11: Diseno propuesto por Intel.
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3.3.7. Analisis comparativo

Los disenos presentados en la seccion anterior son generadores de niimeros alea-
torios para aplicarse en criptografia. Una de las caracteristicas principales que los
diferencia entre unos y otros son los componentes del diseno. Por un lado estan
aquellos que cuentan con un diseno analdgico y obtienen la aleatoriedad desde
algin fenomeno fisico, en general este tipo cuenta ademds con algin bloque di-
gital. Por otro, aquellos que se encuentran totalmente disenados por elementos
digitales, destinados a un circuito integrado 6 a un FPGA. Y por tltimo aquellos

disenos cuyo propdésito es tinicamente ser implementado en un FPGA.

En el caso del generador propuesto por Bagini y Bucci (1999), su diseno tiene la
ventaja de poseer un modelo analitico que describe el comportamiento del sistema.
La aleatoriedad es obtenida del ruido shot de una juntura polarizada en directa.
Este ruido es controlado directamente por la corriente de polarizacion, pero su
amplitud es demasiado baja y debe ser fuertemente amplificada. Dado que el
amplificador debe tener una alta ganancia se debe evitar que el ruido deterministico
generado por fuentes externas apantalle el ruido proveniente de la juntura. En esta
implementacion se garantiza que los bits de salida son aleatorios. Por otro lado,
tiene la desventaja que los requerimientos del comparador son grandes debido a
que su respuesta debe ser lo suficientemente rapida para que la salida del contador
binario sea muestreada en un estado estable. En este caso se propone un modelo con
simulaciones en Simulink, sin resultados reales y no se presentan test estadisticos

estandarizados para observar confiabilidad de la aleatoriedad.

En el caso del disenio de Intel (Jun y Kocher, 1999), tiene componentes digitales y
analogicos, posee la ventaja que todas las estructuras que se utilizan son simples y
conocidas. La aleatoriedad generada por este método tiene un respaldo matemati-
co. Fue verificado y cumple los test estadisticos del NIST y los Diehard. A pesar
de tener implementado un corrector para reducir la polarizacion de los bits de
salida, sin este corrector el diseno contintia cumpliendo con los requerimientos de

aleatoriedad.
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La implementacién de 2003 es totalmente digital, lo que permite implementaciones
mas simples y, si se requiere, cuenta con la posibilidad de implementarlo en un
FPGA. Cumple con los requerimientos de los test estadisticos y permite reducir
el consumo cuando no se necesitan niumeros aleatorios, sin afectar el correcto

funcionamiento del generador.

Otro disenio puramente digital es el de Goli¢ (2006). Cuenta con una justificacion
matematica detallada y fue testeado experimentalmente en un FPGA. Una carac-
teristica a resaltar es que el diseno es independiente de la tecnologia en la que se

realice.

Por 1ltimo el diseno de Fischer y Drutarovsky (2003) utiliza bloques que permiten
implementar el generador completamente en un FPGA, inclusive un PLL anal6gi-
co. Como la medida del jitter no es una medida directa, el diseno asume teorias
sobre la aleatoriedad del jitter, que luego constata con medidas y las confirma
comprobando el valor medio de la salida del generador. El disenio cuenta con una
verificacién por medio de los test estadisticos estandares del NIST bajo 1 Gb de
muestras y se comprobd que cumple con los requerimientos de aleatoriedad. De-
bido a que se encuentra totalmente en un FPGA, tiene la posibilidad de poder
incluirse en un sistema tipo SoPC (System on Programmable Chip). Por otro lado
tiene la desventaja que el diseno depende exclusivamente de la plataforma progra-
mable en la que se implemente, debido a que la aleatoriedad esta asociada al jitter
del generador. Otra desventaja es que el disenio no puede ser simulado y necesita

ser testeado en hardware real.

3.4. Eleccion del tipo de generador

La tarea de generar nimeros aleatorios es muy importante cuando se implemen-
tan sistemas criptograficos. Al disenar un protocolo de seguridad, existen muchas
aplicaciones que requieren numeros aleatorios, como por ejemplo, los algoritmos
usados para llaves de autenticacion (RSA, DSA, ECDSA), y para llaves de en-
criptacién (3DES, AES, RSA). Estos tipos de algoritmos necesitan un generador
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con una buena calidad, que evite que se puedan inferir los niimeros generados.
Por otro lado, las aplicaciones de identificacion, y vectores de inicializacion, nece-
sitan numeros aleatorios con menores restricciones, y una salida predecible pero

no repetitiva puede ser aceptable.

Otra aplicacion en donde se utilizan nimeros con caracteristicas aleatorias es crear
llaves privadas en sistemas de comunicaciéon modernos. Las llaves privadas son
nimeros aleatorios uinicos para el usuario. En este tipo de sistemas, para establecer
una conexion segura, se crea una llave publica que es compartida con los demas
usuarios. La llave publica se crea a partir de un ntimero primo y se lo eleva a la
potencia del valor de la llave privada del propio usuario, creando un nimero de
gran magnitud que asegura que la llave privada original no pueda ser obtenida con
facilidad. La aleatoriedad de los ntimeros de la llave privada determina que tan

segura es la comunicacién contra ataques.

En general, para todas las aplicaciones de criptografia mencionadas, lo més im-
portante es que el atacante, incluyendo aquel que conoce el diseno del generador,
sea incapaz de hacer predicciones sobre la salida del generador. Para que esto sea
posible, la entropia de una secuencia de salida de n bits idealmente deberia ser

igual a n.

La entropia de un mensaje se define como:

H=-KY p;logp, (3.5)
i=1

donde p; es la probabilidad de que la salida del generador sea un nimero de-
terminado, n la cantidad de estados posibles y K una constante opcional para

proporcionar unidades (1/log 2 bit).

Si el generador produce un resultado binario de k — bit, p; es la probabilidad que
la salida sea 0 < i < 2%. Si el generador es ideal p; = 27% (cada posible salida tiene

la misma probabilidad de ocurrir), con una entropia de k bits.
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Una evaluacion de seguridad para un generador es cuantificar la entropia generada
por bit. La entropia es una propiedad de las variables aleatorias y no de realiza-
ciones observadas. En particular, la entropia no puede ser garantizada por medio
de una coleccion de test de “caja negra” estadisticos. Para estudiar la entropia se
tiene que estudiar la distribucién de los niimeros aleatorios o la distribucién de la

variable aleatoria en cuestion.

Una fuente que genera niimeros aleatorios se puede expresar como un sistema que
genera secuencias X muestreando y cuantizando un valor S no deterministico.
Este valor no deterministico se puede cuantizar de dos maneras posibles: un modo

signo o un modo modulo 2,

x(i) = sign (s(i)), (3.6)

x(i) = s(i) mod 2, (3.7)

representados respectivamente, donde x(i) es el valor actual de la secuencia y
s(7) el valor de la senal no deterministica. La cuantizacién en aritmética modular
presenta la ventaja de hacer menos significativos los efectos deterministicos y se

lleva a cabo por un flip flop D.

La calidad de la secuencia de salida X depende de la calidad de la fuente S y del

procedimiento de cuantizacion. Un modelo simple de la fuente S se expresa como:

S=aR+m+D. (3.8)

En la Ecuacién (3.8), R es un proceso aleatorio normalizado, y debido a las limita-
ciones fisicas de la fuente, es de ancho de banda limitado. La amplitud intrinseca
de la fuente de ruido y una posible amplificacion se representa por la letra a, m
es un nivel de offset y D representa cualquier proceso deterministico sobre el pro-
ceso aleatorio R (ruido externo, ruido de otros componentes, o un atacante). Sin
importar la amplitud de D y m, sus efectos se vuelven despreciables si aR es lo

suficientemente grande.
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Como se presenté en los disenos de generadores, una técnica posible para generar
ntimeros aleatorios que aplica a las Ecuaciones (3.6) y (3.8), es amplificar direc-
tamente el ruido térmico producido por una resistencia, como se muestra en la
Figura 3.12. Luego, un comparador sincrénico realiza el muestreo y la cuantiza-
cién de la fuente de ruido, y finalmente un filtro pasa bajos compensa el offset
del amplificador y del comparador. Esta clase de fuente puede tener un alto ren-
dimiento en lo que respecta a los bits generados, siendo una limitacion el ancho
de banda del amplificador. Esta técnica requiere de una implementacion precisa
debido al uso de la cuantizacién del tipo signo; si el offset o alguna senal de inter-
ferencia externa son de una amplitud notable, la aleatoriedad de la salida se puede

ver altamente afectada.

Reloj
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FiGURA 3.12: Método de amplificacion directa.

Otra de las técnicas posibles, como también se mostré en los disenos de gene-
radores, es obtener ntimeros a partir de los cambios aleatorios producidos en la
frecuencia de una senal proveniente de un oscilador de baja frecuencia. Unas de
las posibilidades es que un oscilador de baja frecuencia tome muestras de un osci-
lador con frecuencia natural mucho mayor. En general, este tipo de fuentes provee
una implementaciéon mas simple y mas robusta en relaciéon al caso anterior. La
cuantizacién, como se indica en la Ecuacién (3.7), es en aritmética modular y se
implementa por medio de un flip flop D (FFD), como se muestra en la Figura 3.13.
El ancho y la simetria de las bandas de cuantizacién dependen de la relacion entre

las frecuencias de oscilacion, y del ciclo de trabajo del oscilador rapido. Una vez
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que la frecuencia del oscilador rapido se maximiza, haciendo las bandas de cuan-
tizacion lo mas chicas posibles, el periodo de muestreo del oscilador lento debe
hacerse lo mas ancho posible de modo de acumular suficiente ruido de fase entre
dos muestras subsecuentes. Cuanto mas ruido posean los osciladores, mayor puede

ser la frecuencia de muestreo.

Oscilador réapido

Oscilador lento

F1GurA 3.13: Método con dos osciladores de distintas frecuencias.

Al utilizar el método del muestreo de una senal rapida con otra lenta, se debe
evitar que el siguiente valor se pueda determinar, aiin conociendo las frecuencias
del dato y del reloj que controlan el flip flop D. Este problema se ilustra en la
Figura 3.14, donde f(x) es la funcién de densidad de probabilidad del jitter, CLK
la forma de onda del reloj y D el dato. Para obtener una salida aleatoria, las
probabilidades que la salida sea 1 o 0 deben ser iguales. A partir de la funcién de
densidad de probabilidad, se conoce que el area debajo de la curva es igual a 1, lo
que corresponde a un 100 % del total de la variacién del reloj lento en el flanco.

La probabilidad de que el dato D sea igual a 1, en el flanco de la senal CLK, es:

P(D=1)=Pla<Z<b)+Plc< Z <d), (3.9)

calculada a partir de la Figura 3.14. Dicha ecuacion corresponde a las regiones
sombreadas a — b y ¢ —d, sobre el area total. De la explicaciéon puede determinarse
que la desviacion estandar del jitter debe ser suficiente para que la suma combinada
de las regiones sombreadas en la funcién de densidad de probabilidad sea igual a
0.5 0 al 50 % de la funcién de densidad de probabilidad. De esta manera, el valor de

D serd 1 o 0 con la misma probabilidad (Fairfield, Mortenson y Coulthart, 1985).
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Area sombreada:

Probabilidad que
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FicgurA 3.14: Formas de ondas de los osciladores y funcién de densidad de
probabilidad del jitter.

Luego de conocer las implementaciones de generadores mas comunes y en las que
se basan varios disenos, y expuestas las caracteristicas entre un tipo de método
de generacién y otro, se considera implementar la arquitectura provista por dos
osciladores funcionando a distintas frecuencias. El jitter, en este caso se forma a
partir del jitter intrinseco de un VCO vy el que se agrega debido a ruido térmico

amplificado proveniente de resistencias.

El ruido térmico tiene caracteristicas aleatorias y posee una distribuciéon Gaus-
siana, cuya densidad de potencia depende del valor de la resistencia (R) y de la

temperatura (T') y esta representado por:

Vingise(RMS) = V,, = (4kTRB)z, (3.10)

donde £ es la constante de Boltzmann, T es la temperatura absoluta en grados

Kelvin (K = C + 273,16), y B es el ancho de banda en Hertz.

La amplitud del voltaje de ruido térmico en cualquier instante de tiempo es impre-
decible, pero obedece a una distribucion de amplitud Gaussiana como se muestra
en la Figura 3.15, donde p(V)dV es la probabilidad que la tensién instanténea
se encuentre entre V' y V 4+ dV, y V, es la tensién de ruido RMS, dada en la
Ecuacién (3.10).
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p(V,V +dV)

(2)
—3vz
V,V+dv)= —1__ 2Va)av,

w( TdV) = g—rre Probabilidad de un volta-

donde V,, es la tensién de ruido medio . R
je instantdneo entre V y

cuadratico.
vV 4+ AV.

|
—Vn \% V + AV V, Tensién instantanea

FiGUuRrA 3.15: Distribucién de amplitud Gaussiana del ruido térmico.

Una fuente de ruido blanco, con densidad espectral de ruido uniforme, tendra una
distribucion del tipo Gaussiana en el valor de amplitud de salida. El valor de la
tension de ruido tendra en cualquier momento la misma probabilidad de estar por

encima o por debajo del valor medio.

3.5. Generador de niimeros aleatorios propuesto

Los generadores de numeros aleatorios basados en algoritmos matematicos y cir-
cuitos digitales son sencillos de implementar, y suelen presentar especificaciones
minimas de drea y consumo. Sin embargo, ciertas aplicaciones (como las crip-
togréficas o los sistemas de seguridad), tienen requerimientos de aleatoriedad que
estos generadores no pueden cumplir. Uno de los requerimientos mas importantes
es que los numeros aleatorios no puedan predecirse, aun teniendo conocimiento
del diseno del generador y de secuencias pasadas de niimeros generados. Para esto
es necesario contar con una fuente de ruido no deterministico, que se denomina

“semilla”.

El generador propuesto en este trabajo esta basado en el diseno presentado por

Intel (Jun y Kocher, 1999).
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3.5.1. Diseno

El diseno del generador de niimeros aleatorios que se propone tiene como aplicacién
objetivo su utilizacion en tarjetas inteligentes. Para este fin, una velocidad de
generacién de 800 Kbps se considera adecuada. El generador se implementara en
una tecnologia de 180 nm de Tower Jazz por estar disponible desde la Universidad

Nacional de Sur.

Tomando ventaja de los fenémenos fisicos impredecibles, el diseno obtiene la alea-
toriedad del ruido térmico proveniente de resistencias. Este ruido se amplifica por
un circuito disenado de manera tal que no aporte ruido significativo. La senal alea-
toria resultante se utiliza para modular la frecuencia de un oscilador controlado por
tension (VCO), cuya frecuencia nominal es de 100 KHz. La topologia seleccionada
para el VCO cuenta con estructuras simples y conocidas y resulta suficiente para
cumplir los requerimientos y asegurar su respuesta lineal en el rango de variacién

de tensién de entrada.

La salida del VCO se utiliza como reloj de entrada a ocho flip flops D con el fin
de muestrear el dato proveniente de osciladores de anillos funcionando a una fre-
cuencia de oscilacion natural de 600 MHz, mucho mayor que la frecuencia media
del VCO. Por la relacién entre las frecuencias de los osciladores y la variacién
provocada por el ruido térmico, los bits de salida son impredecibles. Esta técnica
para generar aleatoriedad es muy utilizada y tiene la ventaja con respecto a otras
de limitar o hacer despreciables los efectos deterministicos. Ademas, el generador
cuenta con una interfaz AMBA, muy utilizada para la comunicacién entre compo-
nentes dentro de un circuito integrado, facilitando el intercambio de informacién

con un microprocesador u otros dispositivos.
La Figura 3.16 presenta el diagrama en bloques del generador propuesto.
El generador cuenta con las siguientes caracteristicas:

= La semilla de aleatoriedad es la diferencia entre el ruido térmico producido

por dos resistencias. Las resistencias son de polisilicio y su valor es tal que
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FicuraA 3.16: Diagrama en bloques de la arquitectura seleccionada.

permite generar un nivel suficiente de ruido (que también depende de la

temperatura) sin afectar significativamente el drea total del circuito.

= El amplificador tiene entrada diferencial y salida simple. El nivel medio de la
salida permite polarizar el VCO de manera que presente una frecuencia de
oscilacién nominal. Los limites maximo y minimo del ruido de salida tienen
que ser tales que permitan un rango minimo de variacién de la frecuencia

del VCO, pero sin afectar su polarizacién.

= La frecuencia de la senal de salida del VCO depende de la senal aleatoria de
entrada, por lo tanto, su naturaleza es también aleatoria. Esto significa que
es imposible determinar el momento en que se producird el siguiente flanco

de reloj que sincroniza los flip-flops.

= Kl VCO presenta una frecuencia de oscilacién nominal de 100 KHz. Esta fre-
cuencia esta determinada por la aplicacién, que requiere un nimero aleatorio

de 32 bits en intervalos de aproximadamente 40 us.

= A frecuencia nominal, un oscilador de anillo produce un bit aleatorio cada
10 ps. La cantidad de osciladores de anillos necesaria depende del ancho de
palabra del nuimero aleatorio requerido por la aplicacion. En este caso se
implementé un arreglo de 8 osciladores de anillo, que permiten obtener 32

bits aleatorios cada 40 us.
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= El ciclo de trabajo de los osciladores de anillo tiene que ser estrictamente del
50 %, de manera de obtener la misma distribucién de probabilidad de ceros
y unos. La frecuencia natural de los osciladores de anillo debe ser mucho
mayor que la del VCO, de manera que su periodo sea estrictamente menor

al jitter de la senal de muestreo.

s La salida de los osciladores de anillo se conectan a la entrada de dato de un
flop-flop tipo D, y la salida del VCO se conecta a la entrada del reloj. El

flip-flop no tiene restricciones particulares y no formé parte del diseno.

= La aleatoriedad de los numeros generados se verifica mediante métodos

estandar, como el conjunto de pruebas estadisticas del NIST.

= El generador cuenta con una interfaz AMBA APB para permitir la comuni-

cacion con otros circuitos como por ejemplo, un microprocesador.

A continuacion se detallan cada uno de los componentes del diseno.

3.5.1.1. Amplificador del ruido térmico

La funcién principal del amplificador es aumentar el nivel de la senal de ruido
térmico, sin aportar componentes significativas de ruido deterministico. Para es-
to se disené un amplificador diferencial con entradas tipo N, como puede verse
en la Figura 3.17. Las corrientes de polarizacion Ibias_a e Ibias_b se generan me-
diante una fuente de corriente estable en temperatura, e insensible a variaciones
de proceso, basada en el disefio presentado por Shinde (2014). La resistencia de
polarizacién de la fuente de corriente se implementé en forma externa al chip,
permitiendo un ajuste fino de la polarizacion del amplificador e, indirectamente,

de su ganancia.

Dado que el generador debe funcionar en el rango de temperaturas de 0°C a 100°C,
y que el ruido térmico de las resistencias depende directamente de la temperatura,
el amplificador debe presentar una ganancia variable con la temperatura. Con el

objetivo de mantener el diseno simple y ocupando el menor area posible, se decidio
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implementar el amplificador como una cascada de 5 etapas diferenciales, y dejar
disponible desde el exterior del chip la salida de cada etapa. De esta manera, a
bajas temperaturas, cuando el nivel de ruido térmico es muy bajo, se utiliza la
salida de la 5@ etapa, que produce la maxima amplificacién. Sin embargo, si la
temperatura es alta y la salida de la ultima etapa produce una intensidad de senal
tal que podria despolarizar el VCO, entonces se utiliza la salida de una etapa

previa.

El circuito esquematico de la Figura 3.17 muestra la primera etapa amplificadora.
R3 y R4 son las fuentes de ruido térmico y las salidas Vout_a y Vout_b se conectan

a las entradas Vin_a y Vin_b de la etapa siguiente.

Ademas, se implementd una realimentacién de corriente continua, para mantener
controlado el nivel medio de la senal de salida, en el valor que genera la frecuencia

de oscilacién nominal en el VCO.

Vdd vdd
10 M5 M7 10 10 Mé M8 10
pm um um um
1pm 1um 1um 1pm
vh (- (-
R1 R2

VOUA'M/V—E‘/\/V' Vout b

200K0 200 KQ

O?E_EJ }7M3 Ma — 0.5 pm
b= ==
Va }7 % 4| Vbias

900 mV

Ibias_a
lpA
Ibias_b
—u
1pA

FIGURA 3.17: Una etapa del amplificador de ruido, con la realimentaciéon en
corriente continua.

3.5.1.2. Oscilador controlado por tensiéon

Un oscilador controlado por tensién estéd conformado por un oscilador y un circuito
que controla la frecuencia de la oscilacion a través de una tension. Los osciladores

pueden generar una salida sinusoidal, cuadrada o triangular. Los que tienen salida
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sinusoidal se realizan utilizando un selector de frecuencias o un circuito de sinto-
nizaciéon en una configuracién de realimentacién, mientras que los osciladores con
salida cuadrada se realizan por medio de un circuito con realimentacién no lineal.

Estos tipos de osciladores no lineales pueden ser de anillos o de relajacién.

En el diseno de un VCO se deben tener en cuenta distintos pardmetros de desem-

peno, los cuales se mencionan a continuacion:

= Frecuencia central: es la frecuencia nominal de trabajo del VCO.

= Rango de sintonizacién: este rango se encuentra determinado por la variacién
de la frecuencia central del VCO debido a variaciones en el proceso y en la

temperatura y al rango de frecuencia necesario para cada aplicacion.

= Linealidad en el rango de sintonizacion: la ganancia del VCO presenta no
linealidades, por lo cual es necesario disminuir las variaciones de la ganancia
a lo largo del rango de sintonizacion. Las caracteristicas tipicas de los osci-
ladores en general cuentan con una alta ganancia alrededor del valor medio

del rango de la variacion, y baja en los extremos.

= Amplitud de salida: es deseable conseguir una amplitud grande a la salida
con el fin de hacer la oscilacion menos sensible al ruido, a expensas de la

disipacion de potencia, alimentacion, y el rango de sintonizacién.

= Disipacion de potencia: como ocurre con otros circuitos analégicos, los oscila-
dores poseen relaciéon de compromiso entre disipacion de potencia, velocidad,

y ruido.

= Alimentacién y rechazo al modo comun: los osciladores son sensibles al ruido
y en especial a los cambios que se pueden producir en la fuente de alimenta-
cion. Dependiendo de la aplicacién, para disminuir estos inconvenientes, se

suelen utilizar osciladores diferenciales.

= Pureza de la senal de salida: aiin con una tensién de control constante, la

forma de onda de la senial de salida de un VCO no es perfectamente periddica.
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El ruido electrénico propio de los dispositivos y la fuente de alimentacion

provocan variaciones en la frecuencia de salida del oscilador.

Luego de detallar las caracteristicas de desempeno, se consideran las ecuaciones

involucradas y la topologia elegida.
En un oscilador controlado por tensién la frecuencia de salida wy oo se relaciona

con la tensién de entrada

wyvco = Kyvco Vinveo + wo, (3.11)

donde wy expresada en rad/s es una constante.

La ganancia Ky oo de un oscilador controlado por tension es la pendiente de la

curva dada en la Figura 3.18, la cual puede ser representada como:

fmaa: - fmin rad
K =2r — | — ). 12
veo g Vmam - vmm sV (3 )

En general, esta relacionada con el tipo de implementacion de VCO que se realice.

v Oscilador controlado o
" O por - out
tension.

F1GUurA 3.18: Ganancia del VCO.
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Una de las técnicas mas conocidas para realizar un VCO es a partir de un oscilador
de anillos con la adicién de un control de tensién (Baker, 2011). Controlando el

retardo de los inversores, se controla la frecuencia nominal del VCO.

El diseno propuesto se basa en el esquema de la Figura 3.19. Estd formado por
un inversor (M2 y M3), y dos transistores que funcionan como fuente de corriente
(M1 y M4). Estas fuentes de corriente limitan la corriente disponible al inversor
a través de las tensiones aplicadas a sus gates de entrada. Estas corrientes son
iguales y se espejan en cada una de las etapas que conforman el oscilador de
anillos. Para determinar las ecuaciones de diseno, se debe hallar la capacidad total
en el drain de M2 y M3, correspondiente a un inversor. Es decir, la capacidad del
drain propia (capacidad entre drain-source, efecto de la capacidad de entrada en
la salida, capacidad gate-source y gate-drain) y capacidad de la préxima etapa

mversora.

3
Ciot = Cout + Ciy = Cox (WL, + Wy Ly,) + §COI(W,,L,, + W,Ly,). (3.13)
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FiGurA 3.19: Esquematico del VCO.
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La corriente que circula por el transistor PMOS del inversor, carga la capacidad
total C,; desde cero hasta la tensiéon media del inversor V),, donde la tension de
entrada es igual a la de salida. El tiempo de carga de esta capacidad es:

Vi

tl - Ctot]_ (314)
D4

El tiempo de descarga desde Vj; hasta V), esta dado por:

Vaa — Vi

to = Ctot i
D1

(3.15)

Como la corriente que circula por ambos transistores es la misma, Ip; = Ipy = Ip,

el tiempo total que tarda el inversor en cargar y descargar el nodo de salida es:

CiotV,
ty +ty = t; dd (3.16)
D

Entonces, el retardo promedio de un inversor simple es:

t t
Ty — 1; 2. (3.17)

Si las fuentes de corriente se colocan en el mismo punto de operacion, el periodo

y la frecuencia de oscilacién del VCO estan dados por:

Tpse = 2 N Th. (3.18)

1 Ip

Joe = N(t; +to2) ~ NCioiVaa'

(3.19)

respectivamente. En lo que respecta a las tensiones aplicadas a los gates de las
fuentes de corriente, cuando la tension entre el gate y el source del transistor M1
estd por debajo de su tensién de umbral, no circula corriente por el inversor y el
VCO deja de oscilar. Ademas, la tensién del gate de M4 no debe alcanzar Vg — Vi,

y ambos transistores deben permanecer en saturacion.

La potencia disipada por el VCO estd dada por P,,;, = Viq Ip. Por tal motivo,
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si se requiere bajo consumo, esta corriente debe ser disminuida, significando una

frecuencia de oscilacién menor.

En la Figura 3.20 se muestra una etapa de la topologia del VCO elegida con los
parametros de diseno. Para lograr la frecuencia de oscilacién deseada, esta etapa
se replica 11 veces. El control de la corriente por el oscilador esta dado por el
transistor M1 o M4 segin sea la relacion de aspecto entre ellos, es decir, segin
la relacion entre el ancho del transistor y el largo del canal donde circulan las
portadores de carga. Si el W (ancho del transistor) del M4 es mucho menor que
el del M1 para un mismo L (largo del canal), la corriente por las ramas inversoras
la controla el transistor M4 a través de su tensién de gate. Si el W del M1 es
menor que el del M4 la corriente de las ramas inversoras la controla el transistor
NMOS M1. El objetivo es encontrar la relaciéon de aspecto entre ellos, de tal forma
que variando una de las dos tensiones de gate la corriente sea controlada por el

transistor NMOS M1 o por el transistor PMOS M4.

La tension del gate del transistor NMOS M1 de la fuente de corriente, Vbias_N, se
fija en 500 mV. También se fija la relacién de tamanos para que la corriente por los
inversores se controle por la tension de gate Vbias_P aplicada al transistor PMOS
M4. Debido al ruido generado por las resistencias y a la ganancia del amplificador,
esta tension tiene un valor nominal de 0,9 V y se considera una variacién de
+50 mV lo que produce que la frecuencia de salida del VCO varie 14,2 KHz en

torno a su valor nominal.

En la Tabla 3.2 se resumen los parametros del disenio del oscilador controlado por

tension.

Por otro lado, los transistores que conforman el oscilador de anillos M2, M3, y
los de las demas etapas, se polarizan en un punto de operacién en inversién débil,
haciéndolos més anchos (W), que largos (L), de forma tal de tener una pequena
tension entre el drain y el source en los transistores inversores, y asegurar que
los transistores fuentes de corriente M1, M4 y los que copian esta corriente se

polaricen en saturacion.
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FigurA 3.20: Una etapa del oscilador controlado por tension.

TABLA 3.2: Variables del diseno

Componente (Figura 3.20) Valor
Inversores (%)MQ_M3 %
Fuente de corriente PMOS (%) 14 g Z%
Fuente de corriente NMOS (%) }g Z%
Vbias_P 900 mV
Vbias-N 500 mV

Cuando el VCO oscila a su frecuencia nominal, el valor de corriente que circula
por las ramas inversoras es I; = 3,76 uA. Para esta topologia y conociendo el valor
de corriente para una frecuencia de oscilacion dada, se puede hallar el nimero de
etapas necesarias para una frecuencia de oscilaciéon particular, por medio de la

Ecuacién (3.19).

En la Tabla 3.3 se muestran los resultados de la frecuencia de oscilacion del VCO
para una tensién de entrada de Vy/2 y de Vyy/2 £ 0,05 V y la corriente en cada

una de las ramas inversoras.
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TABLA 3.3: Frecuencia nominal y rango de variacién del VCO.

Vbias_ P [V] | F,s. [KHz] | Ip [p1A]
0,9 105,2 4,44
0,85 112,5 3.76
0,95 98,10 3,12

Af =142 KHz
VCO [TTIITT | [TITTIT
Oscilador de anillos [ L[ L [ L [ L/ L [ L/ L[ LT

Figura 3.21: Senal del VCO muestreando la senal rapida en los flancos posi-
tivos.

Con una variacién en la tensién de entrada del VCO de ££50 mV en torno al valor

de tension nominal en el gate del transistor PMOS, se obtiene una variacién de

frecuencia de A f = 14,2 KHz.

Conociendo la variacién de frecuencias en la salida del VCO se disena el oscilador
de anillos. El periodo del mismo puede ser, por un lado igual al delta de frecuencias
y tener un ciclo de trabajo de exactamente el 50 % como se indica en la Figura 3.21,
o tener un periodo mucho menor que esta variacién. En este caso varios periodos del
oscilador rapido entran en el delta de frecuencias del VCO. Cualquiera de los dos
disenos aseguran que a la salida del flip flop se obtendra un valor indeterminado.

En el disenio se opta por la segunda opcién.

3.5.1.3. Oscilador de anillos

El oscilador de anillos esta constituido con un niimero impar de inversores en un
lazo de realimentacién, como se muestra en la Figura 3.22. Cada medio periodo, la
senal se propaga a través del lazo con una inversién. Asumiendo que cada inversor
tiene un retardo de 7;,, y que hay n inversores en el lazo, se tiene que la mitad

del periodo de oscilaciéon esta dada por:

=N Tinv, (320)



Capitulo 3. Generador de nimeros aleatorios 89

y la frecuencia de oscilacion es:

1 1

fosc = f = (321)

2N Tine

F1GuRrA 3.22: Oscilador de anillos.

El retardo de propagacién de los inversores depende de la capacidad de carga
en el nodo de salida del mismo. Esta capacidad de carga estd compuesta por la
capacidad de salida propia del inversor, y la capacidad de entrada de la siguiente

etapa.

En la Figura 3.23 se representa la senal de salida del VCO cuando la tension de
entrada es Vg = 0,9 V y cuando varia en £0,05 V (fo9, foos, foss). Asumiendo
que ésta es la variacién maxima, se calcula el periodo maximo permitido para el
oscilador de anillos:

To9s  Togss

Tosc = T - T = 652,4 ns. (322)

Dicho periodo debe ser exactamente igual a esta variacién o un multiplo entero,
caso contrario se obtendra un valor deterministico no deseado a la salida del flip

flop. La frecuencia de oscilacién minima es:

1
Foe = 7 = 1,532 MHz, (3.23)

donde Tp 95 = 10,2 s, y To.g5 = 8,8 ps.

Con el fin de obtener la relacién de tamanos entre los inversores que conforman el
oscilador, utilizando los modelos de los transistores de la tecnologia, se obtuvieron
sus parametros a partir de la simulacién de sus caracteristicas de salida en satura-
cién. Con la aproximacion, y planteando que las corrientes por ambos transistores
son las mismas, que la tensién de entrada es Vdd/2 y asumiendo que tienen el

largo minimo, la relacién entre el ancho del NMOS W, y el ancho del PMOS W,
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FIGUuraA 3.23: Méaxima variacién de frecuencia asumida a la salida del VCO.

es W, = 5,27 W,. Utilizando el ancho minimo para el transistor NMOS, los ta-
manos de los transistores que conforman el oscilador de anillos se muestran en la

Tabla 3.4. Con siete etapas como la que se muestra en la Figura 3.24 conectadas

TABLA 3.4: Tamanos de los inversores del oscilador de anillos.

Oscilador de anillos | % [um]

PMOS 252
NMOS o

en cascada, la frecuencia de oscilacién resultante obtenida a partir de la simulacién

transitoria es de 693,5 MHz.

M2 W =232 um

b=——— L =0,36 pm
l_
In Out
g out
ML w044 um
L =0,36 pm
l_

FiGURA 3.24: Una etapa inversora del oscilador de anillos.

Los tiempos de trepada, tp;,, v de caida, tpy;, del inversor se obtuvieron a partir

de la simulacién utilizando los pardmetros de la tecnologia:

tp, = 104,7 ps, (3.24)
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tpn, = 127,9 ps. (3.25)

A partir de éstos tiempos y la cantidad de etapas (N) que en este caso es de 7
inversores, se puede calcular la frecuencia de oscilacién resultante con la Ecua-
cién (3.21). Como se puede comprobar, este valor es similar al obtenido por simu-
lacién. La corriente que circula por los inversores en el punto de operacion es de

32 uA.
1

fm'ng = W == 614, 18 MHz. (326)
2

Con esta frecuencia de oscilacién, en 1 periodo de la variacién producida por el
VCO entran 452 periodos del oscilador de anillos, lo cual es lo suficientemente
grande para producir un muestreo aleatorio por medio del flip flop. El periodo del
oscilador réapido tiene que ser igual al periodo de oscilaciéon méximo o un multiplo

del mismo, es decir, Tps./n con n mayor o igual que uno.

TOSC

Tring = = 1,44 ns, (3.27)

donde n es igual a 452,44 y T, el periodo de la Ecuacién (3.22).

3.5.2. Simulaciones del Generador de Numeros Aleatorios

Real (TRNG)

Las simulaciones que se muestran a continuacién se realizaron utilizando parame-
tros del proceso en tecnologia de 0.18 pm de TowerJazz y una tension de alimen-

tacion de 1,8 V con la herramienta Virtuoso de Cadence.

En la Figura 3.25 se muestra una simulacion transitoria de la tension de salida del
VCO cuando la entrada de tension de la fuente de corriente PMOS se encuentra
en Vdd/2, es decir 0,9 V logrando que el VCO oscile a la frecuencia nominal de
105,2 KHz. Se observa que la tensién de salida se encuentra centrada en 0,9 V.
y oscila entre 1,8 V y 0 V. A la salida del VCO se inserta una cadena de 3

inversores con el fin de disminuir el tiempo de trepada de esta senal y cumplir con
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Ficura 3.25: Simulacion temporal de la salida del VCO.

el temporizado para que el flip flop muestree un dato véalido. En la Figura 3.26 se

indican los tamanos de los transistores en la cadena de inversores.

El diseno se realiz6 para que la tensién aplicada al transistor PMOS sea la que
controle la corriente por las ramas inversoras que conforman el VCO. Con el fin
de verificar dicho comportamiento, en la Figura 3.27 se muestra la variacion de
la corriente sobre las ramas inversoras cuando se varia la tensién del gate de este

transistor. Como se muestra en la simulacién, el diseno contempla que en el rango

Salida VCO CLK
wp = 2.32 Mm wp = 7 Hm wp = 25 Hm
wn = 0.44 pm wn = 1.5 pm wn = 5 Mm
Ip =In = 0.36 Pm Ip = In = 0.36 Hm Ip =In = 0.36 pm

F1GURA 3.26: Dimensiones de la cadena de inversores.
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de variaciéon de 50 mV en torno a 0,9 V, la corriente siga siendo controlada por

las fuentes de corriente conformada por los PMOS.

Una caracteristica a tener en cuenta en el desempeno del VCO es su linealidad en
el rango de sintonizacién. En la Figura 3.28 se muestra la relacién entre la tensién
y la frecuencia de la salida. Como se puede observar, para la variacién de tensién
de entrada desde 0,85V a 0,95 V, la frecuencia varia desde 98,10 KHz a 112, 5 KHz

con una respuesta lineal dentro de estos rangos.

En la Figura 3.29 se muestra la simulacion temporal de la salida del oscilador de
anillos a una frecuencia de 695 MHz. La senal de salida del VCO, luego de una
cadena de tres inversores, es la misma que ingresa a la entrada de reloj de los
8 flip flops que se utilizan para obtener 8 bits aleatorios de manera simultanea,
como se muestra en el esquemaético de la Figura 3.30. Para tal fin, cada senal de

entrada hacia los flip flops debe ser distinta y por esto se utilizan 8 osciladores

45 -

Ib [uA]

25 1 1 1 1 1
0.7 0.75 0.8 0.85 0.9 0.95 1

Vbias_P [V]

FiguraA 3.27: Corriente por las ramas inversoras en funcién de la tension de
control del transistor PMOS M14.
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F1GURA 3.28: Caracteristica de tensién vs frecuencia de salida del VCO.

de anillos con 7 etapas inversoras cada uno. En el caso de la simulacién, como
no se pueden contemplar las diferencias entre los osciladores que puedan ocurrir
en el proceso de fabricacién, se realizé el iltimo inversor de la cadena con una
pequena desigualdad en el tamano de los transistores con el fin de generar bits de
salida diferentes. Los valores de tensiones referidos en el grafico bajo los cuales se

realizaron las simulaciones son Vbias = 0,9 V, Vbias_.P = 0,9 V y Vbias_.N =0,5 V.

Los cambios en la tension de alimentacién y en la temperatura, producen variacién
en la frecuencia del oscilador controlado por tensién y en el oscilador de anillos.
Estos cambios pueden afectar la salida del generador si la variacion de frecuencias
es tal que provoque que el periodo del oscilador de anillos sea menor o muy cercano
al maximo permitido. Por este motivo, es necesario realizar todas las posibles
variaciones y analizar cudl es el peor caso. Para tal fin, se realizd una simulacién
paramétrica asumiendo que se producen cambios de la temperatura de 0°C a
140°C, y de la tensién de alimentaciéon en +10%. Se asume que la tension de

control de la fuente de corriente del VCO varia con Vj,; de la misma forma.
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F1GURA 3.29: Oscilador de anillos en condiciones nominales.

En la Figura 3.31 se muestra la variacién de la frecuencia del VCO modificando Vi
en +10% (1,62V < 1,8V < 1,98V) para un rango de temperatura de 0°C a 140°C
con un dispositivo NOMINAL. Luego se almacenan los valores de la frecuencia
en los casos extremos de 0°C y 140°C. La misma simulacién se realiza teniendo
en cuenta las variaciones en el proceso, como puede ser el dopado, provocando
dispositivos mas lentos o mas rapidos que los nominales. Los resultados para los

dispositivos slow, fast, slow-fast y fast-slow se muestran en las Tablas 3.5 y 3.6.
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En la Figura 3.32 se muestra la simulacién del oscilador de anillos para una va-
riacion de Vg en £10 % entre un rango de temperatura de 0°C a 140°C para un
dispositivo tipo nominal. El peor de los casos puede llegar a ser un aumento de
temperatura maximo cuando la tension de alimentacién esta por debajo del valor
nominal, en este momento la frecuencia del oscilador puede ser muy baja compa-
rada con la del oscilador controlado por tensién, aumentando la posibilidad que

el generador produzca una salida con cierta desviacion hacia algin valor. En las

Vin*
Amplificador
Vin Vbias_N

Vbias P

§

Vbias

i

Vbias
Bit 1
— In Out > D Q N
Oscilador 1 ——> CLK
Bit 2
— In Out = D Q[
Oscilador 2 — CLK
Bit 3
—In Out > D Q—
Oscilador 3 ——> CLK
Bit 4
—1In Out > D Q—
Oscilador 4 ——> CLK
Bit 5
i Out | [ b oo
Oscilador 5 — CLK
Bit 6
— In Out > D Q 5
Oscilador 6 —p CLK
Bit
—In Out > D Qf—
Oscilador 7 — CLK
5 Bit 8
~iIn ut > D QF—
Oscilador 8 L~ CLK

Ficura 3.30: Esquematico del generador de niimeros aleatorios.
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FicuraA 3.31: Frecuencia de oscilaciéon del VCO en funcién de la temperatura
para un dispositivo FET NOMINAL.

Tablas 3.7 y 3.8 se muestran las frecuencias del oscilador de anillos para los peores

casos de variaciéon del dispositivo, temperatura y tension de alimentacion.

Por 1ltimo, para cada uno de los posibles casos extremos de las tablas anteriores, se
calcula la variacién de frecuencia producida para cada tension de entrada al VCO,
Vbias_P nominal 50 mV, como se indica en la Ecuacién (3.23). Esta variacion,
corresponde a la minima frecuencia que puede tener el oscilador rapido. En las Ta-
blas 3.9 y 3.10 se muestran la relacion entre la variaciéon temporal producida por el
VCO, calculada como en la Ecuacién (3.20), y el periodo del oscilador rédpido para
los distintos tipos de operacion. En dichas tablas se puede ver que atn teniendo en
cuenta los casos extremos, el anillo sigue oscilando a una frecuencia muy elevada
en relacion a la variacion dada por el VCO. Cuando la tension de alimentacién
se encuentra un 10 % por encima de su valor nominal, a 140°C y un dispositivo
fast-slow, la relacién entre las dos frecuencias es minima pero de todas formas

sigue siendo lo suficientemente grande para considerar que no se vera afectada la
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TABLA 3.5: Frecuencia de oscilaciéon del VCO en funcién de la tensién de ali-
mentacion, la temperatura y el dispositivo (nominal, fast y slow).

Frecuencia VCO [KHz]
Nominal Fast Slow
vdd [V] | 0°C | 140°C | 0°C | 140°C | 0°C | 140°C
1,62 98,58 | 142,66 | 117,86 | 163,57 | 82,06 | 124,97
1,8 95 139,03 | 113,97 | 158,56 | 79,72 | 122,01
1,98 92,32 | 133,07 | 110,70 | 152,18 | 77,86 | 117,05

TABLA 3.6: Frecuencia de oscilacién del VCO en funcién de la tensién de ali-
mentacion, la temperatura y el dispositivo (fast-slow y slow-fast).

Frecuencia VCO [KHz]
Fast-Slow Slow-Fast
vdd [V] | 0°C | 140°C | 0°C | 140°C
1,62 | 103,69 | 144,51 | 94,18 | 140,26
1,8 99,33 | 143,58 | 92,03 | 135,43
1,98 96,19 | 137,10 | 90,69 | 130,17

TABLA 3.7: Frecuencia del oscilador de anillos en funcién de la tensién de
alimentacién, la temperatura y el dispositivo.

Fosc Anillo [MHz|
Nominal Fast Slow
vdd [V] | 0°C | 140°C | 0°C | 140°C | 0°C | 140°C
1,62 646,77 | 501,74 | 712,05 | 553,47 | 595,25 | 458,79
1,8 732,14 | 567,46 | 799,66 | 622,50 | 680,69 | 523,09
1,98 806,27 | 628,97 | 874,73 | 686,69 | 755,97 | 583,83

alimentacién, la temperatura y el dispositivo.

Fosc Anillo [MHz|

Fast-Slow Slow-Fast
vdd [V] | 0°C | 140°C | 0°C | 140°C
1,62 643,56 | 500,43 | 652,39 | 503,76
1,8 728,69 | 566,11 | 739,21 | 570,15
1,98 802,95 | 627,77 | 814,4 | 632,27

TABLA 3.8: Frecuencia del oscilador de anillos en funcién de la tensién de
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FiGurA 3.32: Frecuencia del oscilador de anillos en funcién de la temperatura
para un dispositivo FET NOMINAL.

salida del generador. Luego de exponer los casos extremos del VCO, a continua-
cion se consideran los resultados obtenidos con respecto a las caracteristicas del
ruido. Una simulacién de la senal de ruido generado por las resistencias se ilustra
en la Figura 3.33, y en la Figura 3.34 la misma senial en conjunto con la senal
amplificada. La variacion de tensién resultante de la senal amplificada es mayor a

los 50 mV en torno a Vg, /2 esperados. En el caso de las simulaciones esta variaciéon

TABLA 3.9: Relacién entre el periodo producido por la variacién de frecuencias
del VCO y frecuencia del oscilador rdapido para los dispositivos nominal, fast y
slow.

ATyco

Tring

Nominal Fast Slow

vdd [V] 0°C 140°C 0°C 140°C 0°C 140°C
1,62 560,33 | 287,64 | 504,17 | 258,85 | 636,65 | 313,01
1.8 510,49 | 210,15 | 459,61 | 210,32 | 582,52 | 229,93
1,98 444,38 | 203,55 | 405,80 | 198,61 | 527,15 | 214,00
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TABLA 3.10: Relacién entre el periodo producido por la variacién de frecuencias
del VCO y frecuencia del oscilador rapido para los dispositivos fast-slow y slow-
fast.

ATyco

T’ring

Fast-slow Slow-Fast

Vdd[V] | 0°C 140°C 0°C | 140°C
1,62 | 555,63 | -673,14 | 618,54 | 273,62
1,8 454,83 | 196,92 | 542,78 | 234,49
1,98 | 415,15 | 187,78 | 542,17 | 212,27

no provoco un efecto considerable en las caracteristicas de salida del generador,
si esto sucede en la validacién experimental, el amplificador permite modificar su

ganancia en forma externa al circuito integrado.

En las Figuras 3.35 y 3.36 se muestran la distribuciones de la entrada del amplifi-
cador y de la salida. Como se ve, la senal de ruido amplificada tiene una variacién
mayor a la esperada. El histograma de entrada que se forma a partir de 38514
muestras de la senal de ruido generada por las resistencias, presenta una media
1 =900 mV y una desviacién estandar o = 183,9 pV. Con respecto a el histogra-
ma de salida de la Figura 3.36, el mismo se forma a partir de la misma cantidad de
muestras tomadas de la senal ruidosa amplificada proveniente de las resistencias.
Como se observa, la distribucién de las muestras se aproxima a una distribucién

gaussiana con media g = 899,59 mV y desviacién estandar o = 43,15 mV.

En la Figura 3.37 se muestra la simulaciéon de la variacién de la frecuencia de
salida del VCO en funcién del tiempo y en la Figura 3.38 la distribuciéon de las
muestras obtenidas a partir de la simulacién temporal. En este caso, con un total de
20961 muestras, la distribucion aproxima a una gaussiana con media 104,81 KHz y
desviacion estandar de 35,89 KHz. Como el VCO se encuentra dentro de su rango
lineal de trabajo, si la distribucién de la senal de tensién de entrada aproxima
a una gaussiana, se espera que la distribucién de la frecuencia de salida siga la

misma forma.

En la Figura 3.39 se observa la salida directamente del VCO, y la misma senal

luego de pasar por la cadena de tres inversores.
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Ficura 3.33: Entrada al amplificador.

En la Figura 3.40 se muestra la senial de entrada de reloj del flip flop (CLK), la
salida del oscilador de anillos ingresando como dato al flip flop D (Dato), y la

salida resultante (Bit 1) obteniéndose un bit de salida del generador cada 10 us.

3.5.3. Resultados de las pruebas de aleatoriedad

Para analizar la salida de los nimeros aleatorios generados, se utilizan las pruebas

estadisticas del NIST.

El NIST brinda dos maneras distintas de realizar la interpretacion de los resulta-
dos: por un lado propone examinar la proporcién de secuencias que pasan el test
estadistico, por otro examinar la distribucién de los valores p con el fin de verificar

uniformidad.

= Proporcion de las secuencias que pasan el valor del test estadistico: se calcula

haciendo la relacion entre las secuencias que arrojan un valor p con o mayor
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Ficura 3.34: Entrada y salida del amplificador.

o igual que el valor critico establecido, sobre el niimero total de secuencias ve-
rificadas. El rango aceptable de esta proporcion esta determinado utilizando
el intervalo de confianza calculado utilizando una distribucién normal como
una aproximacion a la distribucién binomial, lo cual es razonable siempre y

cuando el tamano de la muestra sea lo suficientemente grande (> 1000).

= Distribuciéon uniforme de los valores p: una forma de ver la distribucién de
los valores p es realizar un histograma en donde el intervalo entre 0 y 1 se
divide en 10 sub-intervalos, y el resultado de cada valor p se ubica en el sub-
intervalo que corresponda. Con los valores individuales se calcula un nuevo

valor p que se utiliza para determinar si existe uniformidad.

Para ejecutar cada test, es necesario tener en cuenta distintos parametros como
el tamano de la muestra (cantidad de secuencias), la cantidad de bits en cada
secuencia y el tamano de los bloques. Con respecto a la cantidad de secuencias,

este valor se encuentra ligado al nivel critico a elegido para el test. Si por ejemplo
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FicurA 3.35: Distribucién de las muestras de la senal de entrada con
@ = 900,002 mV y o = 183,09 uV.

a es 0,001 entonces se espera que 1 de cada 1000 secuencias sea rechazada (que
ocurra un error tipo 1 cada 1000 secuencias analizadas). Por lo tanto si se elije
una muestra menor de 1000 serd raro observar un rechazo y se podria hacer una
conclusion errénea. Por este motivo se recomienda que el tamano de la muestra sea
alrededor del inverso del nivel critico a. Con respecto a la longitud de la secuencia,
depende de la prueba que se esté analizando. Por ejemplo, el de Maurer, requiere

longitudes extremadamente grandes.

Cada test debe ser independiente uno de otro y se recomienda que el de frecuen-
cias se aplique en primer lugar. La mayoria tienen el objetivo de (1) examinar
la distribucién de unos y ceros, (2) estudiar los arménicos de la cadena de bits

utilizando métodos espectrales, o (3) detectar patrones.

Los bits de salida de cada flip flop se almacenan en un archivo de texto con ceros
y unos. El programa del NIST se ejecuta indicando la longitud de las secuencias y

luego la cantidad de muestras. Es decir si el archivo con el contenido de la salida
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FicurA 3.36: Distribucion de las muestras de la senal de salida con
w= 89959 mVy o= 43,15 mV.

del generador es de 10000 bits, y cada secuencia es de 1000 bits, se puede tener un
tamano de muestra de como méaximo 10. Es posible elegir si se realizardn todos los
test o alguno en particular. Las pruebas se realizan bajo una muestra de 2320 bits
luego de simular 2900 us, se analizan 23 secuencias de 100 bits cada una y se ejecuta
en primer lugar el test de frecuencias. Su propésito es analizar la uniformidad de
0 y 1. El algoritmo convierte los bits 0 en —1 y realiza una sumatoria. Con este
resultado, para cada secuencia se calcula un valor-p en funcién de la funcién de
error complementario. Luego se analiza la proporcion de secuencias que pasan
la prueba, verificando que todas arrojan un valor-p mayor que el valor critico

establecido.

Luego se realiza la prueba de frecuencias en bloques que analiza la proporcién
de unos en un bloque de M cantidad de bits. En el supuesto de aleatoriedad, se
espera que la proporcién de unos sea M /2. Cada secuencia se divide en bloques

de longitud M. El cédigo tiene establecido un valor M = 20. Los bits de salida se
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F1GUurRA 3.37: Variacién de la frecuencia de salida del VCO en funcién del
tiempo.

dividen en 23 secuencias de 100 bits y con el M seleccionado cada secuencia en

100/20 sub-bloques.

El run test cuenta el nimero de valores iguales sucesivos. Como requisito debe
pasar el test de frecuencias. Con 23 secuencias de 100 bits cada una la prueba es

satisfactoria siguiendo el criterio de proporcién de secuencias.

La prueba de cadena de unos en un bloque se ejecuta con 18 secuencias de 128

bits cada una y pasa el test con el criterio de la proporcién de secuencias.

El test de la transformada de Fourier discreta se ejecuta con los parametros indi-
cados en la Tabla 3.11 y tiene como objetivo identificar patrones repetitivos en la

secuencia.

El test de entropia aproximada tiene como objetivo detectar la frecuencia de blo-

ques solapados. Por ultimo, se realiza el test de sumas acumulativas, en el que se
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FicuraA 3.38: Distribucion de la frecuencia de salida del VCO con p =
104,81 KHz y 0 = 35,89 KHz.

analiza si el resultado de estas sumas es similar al que se esperaria de una secuencia

aleatoria.

En la Tabla 3.11 se muestran los resultados obtenidos. La primer columna indica
el nombre del test, la segunda la cantidad de bits de cada secuencia, la siguiente el
niumero total de secuencias y por ultimo el resultado de la proporcién de ellas que
cumplen con los requisitos de la prueba estadistica. Los test que no se muestran
en la tabla no pudieron ser verificados por falta de cantidad de bits. El nivel
de aceptacion seleccionado es de aw = 0,01 por lo tanto, para obtener resultados
significativos se deberfan verificar al menos 100 secuencias de longitud minima de
100 bits. Debido a que los tiempos de simulaciéon para obtener esta cantidad son
elevados, se decide realizar la verificacién de una mayor cantidad de muestras en el
momento que se pruebe el circuito integrado, y continuar con el diseno para llegar
a los tiempos impuestos por el fabricante del chip. En el caso que los bits de salida

posean una desviacién, el resultado puede ser corregido con la implementacion de
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FicuraA 3.39: Salida del VCO y la misma senal después de la cadena de inver-
sores.

un corrector (Neumann, 1963). Este corrector puede ser realizado en forma externa

al chip, dentro de un FPGA, al momento de procesar la salida.

3.5.4. Interfaz AMBA APB del RNG

Con el fin de lograr incorporar el generador de nimeros aleatorios a un sistema
actual, se realizé la interfaz con el bus AMBA APB. Este bloque contiene las
senales del protocolo, la salida del VCO y los 8 bits de datos del generador. Es un

diseno completamente digital cuya descripcion se realizé en VHDL.

Los bits de salida de cada flip flop y la senal de salida del VCO ingresan a un
bloque digital que genera las seniales necesarias para el bus APB, como se muestra
en la Figura 3.41. En el caso del diseno, el generador no admite una operacion de
escritura, solo se permiten lecturas de los datos de salida. El bus APB puede leer

un dato siempre que el generador tenga uno nuevo, esta acciéon se controla por
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FI1GURA 3.40: Muestreo de la senal aleatoria.

Tiempo [us]

medio de una senal en particular del protocolo APB que agrega estados de espera

en el caso que no se haya generado un nuevo dato aleatorio (pready).

El diseno de la interfaz se basa en los diagramas de estados que se muestran en las

Figuras 3.42 y 3.43. El cambio de estados de la Figura 3.42 se controla por medio

de la senal de salida del VCO, mientras que el de la Figura 3.43 se controla por

medio del reloj del bus.

En referencia a ambas figuras, la senal de seleccién se establece en 1 cuando hay

RNG
(esclavo APB)

8 BITS

CLK_VCO
—>

Interfaz APB
del
RNG

FicurA 3.41: Diagrama en bloques.

Sefiales APB )
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TaABLA 3.11: Resultado de las pruebas estadisticas.

Prueba estadistica n2 m3 Proporc'ién de
secuencias

Frecuencia (monobits) 100 | 23 23/23
Frecuencia (bloques) M = 20! 100 | 23 22/23
Runs 100 | 23 23/23
Cadena més larga de unos (bloque) M =8 | 128 | 18 16/18
Transformada de Fourier discreta 1000 | 2 2/2

Entropia aproximada 100 | 23 23/23
Sumas Acumulativas 100 | 23 23/23

! Bloques de bits en una secuencia.
2 Cantidad de bits en cada secuencia.
3 Cantidad de secuencias.

una transferencia. Entendiéndose como tal cuando el maestro selecciona en el bus
al esclavo (en este caso el RNG) con la sefial psel, coloca la direccién correcta en

paddr, y coloca la senal de control de escritura y lectura pwrite.

La maquina de estados controlada por el VCO cuenta con tres estados: El primero
denominado IDLE, el segundo GENERO_1, y el dltimo GENERO_2. En el estado
IDLE, si el maestro del bus selecciona este esclavo se hard una transicion al nuevo
estado, denominado GENERO_1. En el préximo flanco de reloj del VCO, indepen-
diente de cualquier otra senal, el siguiente estado es GENERO_2. La maquina de
estados se mantiene alternando entre estos dos, hasta que la interfaz se reinicie,
ingresando nuevamente al estado IDLE. En lo que respecta a la salidas de estos
estados, se define una senal denominada genero que luego de un reset se inicializa
en 0. En el estado GENERO_1 pasa a valer 1 y en el estado GENERO_2 pasa a

valer 0, alternando en cada flanco de reloj entre estos dos valores.

La maquina de estados controlada por el reloj del sistema, cuya frecuencia tedrica
es de 1000 veces mayor que la del reloj generado por el VCO, realizara una transi-
cién del estado IDLE hacia el estado ESTADO_1 cuando el esclavo se selecciona.
Las transiciones se llevan a cabo por las senales que se indican en la Figura 3.43.
Con respecto a las salidas de los estados en ESTADO_1 y en ESTADO _2 la senal

pready se coloca en 0 indicando que el generador todavia no tiene un nuevo dato
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Seleccion =1’

Seleccion = 0’

F1GURA 3.42: Almacenamiento de los bits aleatorios.
disponible y no puede ser leido por el maestro. En el estado DATO_DISPONIBLE
esta senal se establece en 1 indicando que el maestro puede leer el niimero aleatorio.

Seleccién = 0’ Genero =1’ y
Seleccion = 1’

)

Seleccion = ’0

Genero ='1"y
Seleccién =1’

Genero =0’ y
Seleccion = "1’

Seleccion = 0’

DATO
DISPONIBLE

Selecciéon =1’y
Genero = '1’

Seleccion = 1’

)

Genero =0’y
Seleccion = '1’

Genero =0’y
Seleccion = '1’

Seleccion = 0’

)?

Seleccion = 0

FicUura 3.43: Diagrama de estados de la interfaz APB.

Como se indica en la simulacién de la Figura 3.44, el esclavo se selecciona con la
senal psel en 1, la direccion de seleccién del generador paddr = “1117, y la senal
pwrite en 0. El maestro selecciona el esclavo en la fase o estado actual denominado
SETUP, momento que la senal de seleccién se establece en 1. En el proximo flanco
de reloj pclk no ocurrid, hasta el momento, un nuevo flanco de la senal del VCO,
por lo que la senal pready se coloca en 0 y se mantiene en el estado ESTADO_1
hasta el flanco positivo de clk_vco momento en el que se genera un nuevo dato
aleatorio. La maquina de estados controlada por el reloj del sistema pasa al estado
DATO_DISPONIBLE y el dato aparece en prdata terminando la transferencia en
el préoximo flanco de reloj del bus. En el estado denominado ESTADO_2 se espera
hasta un nuevo flanco positivo de la senal del VCO y el proceso se repite de la

misma forma que con el estado ESTADO_1.
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MAESTRO APB
pelk | [ \ [ \ \

presetn

prdata 00000000 1000001 11
psel

penable
paddr 000  [111

pwrite

estado_actual idle  Jsetup [acceso [setup [acceso

ESCLAVO RNG

pok| \ \ \ \ \ \ \ \ | \ | \

clk_vco |

rng_8bits 00000101 00000110 00000111 00001000 00001001
seleccion

pready [ ] I |

prdata 00000000 J00000T 1T

estado_actual_bus idle [esfado_1 |dato_dispopible Jestado_2

estado_actual_vco idle genero_1 genero_2

genero

'160000ps ' 170000 ps' "' '180000ps '190000 ps'
F1GURA 3.44: Simulacion de la interfaz AMBA APB del generador.

3.5.5. Implementacion fisica del generador

Una vez verificado el correcto funcionamiento a través de simulaciones, se realizo la
sintesis logica del diseno por medio de la herramienta Design Vision de Synopsys.
Esta herramienta necesita como entrada los archivos de la tecnologia, los archivos
con la descripciéon VHDL y restricciones de temporizado. En estas restricciones
se indica cudles son los relojes en el disernio, en este caso el reloj del bus PCLK
(con un periodo de 10 ns) y el de salida del VCO, CLK_VCO (con un periodo
de 10000 ns). Por otro lado se indica que estos relojes corresponden a caminos
independientes entre los bloques controlados por uno y otro, y comandos para
establecer el temporizado de las transiciones de los relojes y sus incertezas. Luego
que la herramienta realiza la optimizacion segun el diseno, las restricciones dadas
y opciones de compilacion, se obtiene como salida un netlist del diseno con las
compuertas de la tecnologia. Como resultado de la optimizacién, el diseno cumple

con las especificaciones dadas.

La sintesis fisica de la interfaz AMBA APB del generador se realizé con la herra-

mienta de implementacién digital de Cadence, Encounter. Como entrada, dicha
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FicuraA 3.45: Layout del generador de ntimeros aleatorios.

herramienta necesita el archivo Verilog que contiene el netlist de salida del Design
Vision. Ademads, necesita de la definicion de un moédulo de mayor jerarquia en el
que se instancia el bloque disenado y los pads de entrada y salida. La sintesis fisica

de esta interfaz se realiz6 en conjunto con la interfaz de comunicacién serie.

La disposicién de las méscaras (layout) para la fabricacién del generador se mues-
tra se muestra en la Figura 3.45, se realizé de tal forma que las conexiones entre
bloques sean sencillas de realizar y manteniendo la forma lo mas rectangular po-
sible. Con respecto a las entradas y salidas, se puede ver en la figura, sobre la
parte inferior las lineas por donde ingresan las senales de alimentacién Vy; v Gnd,
la tensién Vbias_N de 0,5 V para polarizar los transistores NMOS de la fuente de
corriente del VCO y la senal Rm en donde se conecta la resistencia externa de
polarizacién de la fuente de corriente. En la parte superior derecha, se encuentran
los bits de salida de cada uno de los 8 flip flop D. Por 1ltimo en la parte superior
izquierda, de abajo hacia arriba, se encuentran las lineas de conexién Vbias, CLK
como salida del VCO luego de pasar por los tres inversores, Vbias_ P, Amp_a_3,
Amp_a 2, estas tres ultimas se utilizan para monitorear las salidas de las tres

etapas finales del amplificador.

En la Figura 3.46 se muestra el layout del VCO, en la parte superior se ubican
los transistores PMOS de la fuente de corriente PMOS del VCO. Como se puede

observar, estos transistores son de un ancho considerablemente menor que los
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Fuente de
corriente
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corriente
NMOS

F1GURA 3.46: Layout del oscilador controlado por tensién.

transistores NMOS de las dos filas inferiores, correspondientes a los transistores
de la fuente de corriente del VCO tipo NMOS. Por tltimo, los transistores PMOS
y NMOS de las mismas dimensiones corresponden a los transistores inversores
del oscilador de anillos que conforman el VCO. Este diseno ocupa un area de

78 pm X 86 pm.

A continuacion, en la Figura 3.47, se ilustra el layout del oscilador de anillos.
En este nivel, se pueden ver sélo 6 inversores, dado que se mantuvo la diferencia
minima en el tamano del séptimo inversor que se tuvo en cuenta en un bloque de
mayor jerarquia para observar aleatoriedad en la simulacién. Tampoco se observa
en este caso la conexion entre la entrada y la salida para completar el oscilador,
de la misma forma, esta conexion se realiza en un nivel de mayor jerarquia. Este

bloque ocupa un area dentro del chip de 10 pm x 7 pm.
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FicuraA 3.47: Layout del oscilador de anillos.

En la Figura 3.48 se muestra el layout del amplificador. En la parte derecha se
encuentran las resistencias de las que se obtiene el ruido térmico para generar
aleatoriedad. En la parte superior se observan las cinco etapas del amplificador,
y lo que resta corresponde a la fuente de corriente. Este diseno ocupa un area de

200 pm x 121 pm.

Por 1ultimo, en la Figura 3.49 se observa una tunica etapa del amplificador. El par
diferencial de entrada son los transistores NMOS centrales, y la carga activa los
transistores PMOS de la izquierda. La entrada de corriente para la polarizacion se
encuentra en las lineas de metal centrales e ingresan a los sources de los transistores

del par. Este bloque ocupa un area dentro del chip de 30 um x 42 pm.

El layout completo del generador de niimeros aleatorios sin considerar su interfaz

APB ocupa un area total de 296 yum x 132 pm.
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FicuraA 3.48: Layout del amplificador y fuente de corriente.
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FicuraA 3.49: Layout de una etapa del amplificador.






Capitulo 4

Receptor-Transmisor Asincrono

Universal (UART)

4.1. Descripcion

Un Receptor-Transmisor Asincrénico Universal (UART) es un dispositivo que con-
vierte transferencias de informacién entre la forma paralela y serie. Funciona como
interfaz entre un dispositivo maestro, que se comunica en paralelo a alta veloci-
dad, y dispositivos esclavos, que realizan transferencias en serie a velocidades mas
bajas. Existen diferentes versiones de UARTS en el mercado, pero todas se basan
en el mismo principio. Por lo general, son usadas en conjunto con estandares de

comunicacién como EIA, RS-232, RS-422 6 RS-485.

Tanto el transmisor como el receptor utilizan una senal de sincronismo, cuya fre-
cuencia debe ser 16 veces mayor a la tasa de transferencia requerida. Esta senal
se utiliza como base de tiempo para generar la salida en el transmisor y reconocer

los bits de entrada en el receptor.

Se pueden mencionar dos tipos de comunicacion serie: por un lado la tipo full
duplez, en la que se puede enviar y recibir un dato en forma simultanea, y por

otro, la half dupler en la que el dato puede ser enviado o recibido, pero no al

117
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mismo tiempo. La comunicacién serie llevada a cabo entre dos UARTSs es full-
duplez y con el fin de sincronizar la comunicacién, el transmisor incorpora un bit

de sincronismo.

El término asincronico implica que el transmisor envia datos utilizando su pro-
pia fuente de reloj, en vez de compartir la fuente con el receptor. Este tipo de
transmision provee gran autonomia y utiliza pocas lineas de conexién, con la des-
ventaja que el receptor debe conocer la velocidad de transmision del dato y cada

dispositivo debe trabajar a una frecuencia de reloj similar.

Con la finalidad de sincronizar la transmision, el protocolo de comunicacién serie
mas utilizado se basa, como indica la Figura 4.1, en un bit de inicio, 8 bits de datos,
1 bit de fin y 1 bit de paridad. Estos dos tltimos no forman parte del dato, sino que
proveen al receptor una indicacién de que se esta enviando informacion. Luego del
bit de inicio, el transmisor envia en primer lugar el bit menos significativo (LSB),

y por tltimo el bit mas significativo (MSB).

DATO

ocioso |inicio | LSB MSB | fin |ocioso

F1GURA 4.1: Protocolo de comunicacién serie.

4.2. Diseno

El objetivo del diseno es obtener un esquema de comunicacién serie configurable
que pueda ser incorporado en un sistema actual, razén por la cual la interfaz con el
maestro se realiza a través del protocolo AMBA APB. Ademas, se busca agregar
versatilidad al sistema, mediante la incorporacion de registros de control que per-

miten determinar caracteristicas como frecuencia del reloj interno, utilizaciéon o no
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de una FIFO (por sus siglas en inglés, First Input First Output), o cola circular, en
el receptor y emisor, verificacién de integridad de senal a través del bit de paridad,

etc. A continuacion se resumen las especificaciones del diseno.

Transmision de 8 bits de datos.

Bit de paridad y tipo, opcional.

FIFO programable de 16 bytes (8 bits de ancho de palabra).

Velocidad de transmisién programable.

Interfaz AMBA APB.

En la Figura 4.2 se muestran los principales bloques que componen el Receptor-
Transmisor Asincrono Universal disenado: generador de baudios, registros de es-
tado y control, receptor y transmisor, verificacién y generacién de paridad. Tanto
el emisor como el receptor cuentan con la opcién de activar o desactivar una FIFO
de 16 bytes (16 posiciones de memoria con un ancho de palabra de 8 bits). Esta
permite reducir la pérdida de datos debido a la diferencia de velocidad entre la co-
municaciéon serie y el maestro que controla el UART. El emisor y receptor también
incorporan bloques, de uso opcional, que permiten detectar errores de transmisién
mediante bits de paridad. Tanto las FIFOs, como los registros de transmisién /re-
cepcion y los bloques encargados de manejar la paridad, estan conectados a los
registros de control y estado, que son los que permiten la configuracion de los

distintos bloques y la detecciéon de condiciones de error, respectivamente.

Como puede observarse en la Figura 4.2, el diseno cuenta con una interfaz AMBA
APB para la comunicacién entre la UART y el dispositivo maestro que controla
sus operaciones. Por otro lado, cuenta con entradas y salidas de senales que inter-
vienen en la comunicacion serie entre el transmisor y el receptor. Estos puertos se

describen en la Tabla 4.1.

A través de la interfaz APB, un maestro del bus esta habilitado para realizar las

siguientes operaciones:
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F1GURA 4.2: Diagrama en bloques de la UART disenada.

Escribir el dato que se desea transmitir.

Leer el dato recibido.

Establecer la configuracion deseada.

Consultar por el estado de la transmision.

Dichas operaciones son llevadas a cabo seleccionando los bits de direccién (paddr(0),
paddr(1) y paddr(2)), las senales de control del bus APB (psel, penable y pwrite) y

la senial de habilitacién de la FIFO (en_fifo), tal como se muestra en la Tabla 4.2.

A continuacién se describen cada uno de los bloques que conforman el sistema.

4.2.1. Generador de baudios

La UART incluye un generador de baudios programable, que permite dividir la

frecuencia del reloj de referencia de entrada en factores de 1 a 65536, produciendo
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TABLA 4.1: Descripcion de los puertos de entrada y salida.

Puerto Tipo | Tamano [bits] Descripcién

clk entrada 1 Reloj APB.

pwdata entrada 32 Dato escrito por APB.

prdata salida 32 Dato leido por APB.

paddr entrada 32 Direccién APB.

presetn entrada 1 Reset APB, activo en nivel logico bajo.

psel entrada 1 Seleccién de esclavo APB.

penable entrada 1 Habilitaciéon APB.

pwrite entrada 1 Control de escritura APB.

pready salida 1 Esclavo disponible.

pslverr salida 1 Error en una transferencia APB.

pprot entrada 3 Tipo de transaccion APB.

pstrb entrada 4 Bits de datos valido.
Reloj del receptor. Opera a una velocidad de

clk_ RXD entrada 1 .
16 veces los baudios deseados.

sout salida 1 Salida de datos en forma serie.

sin entrada 1 Entrada de datos en forma serie.

. Activa en nivel légico alto. Indica que el

eot salida 1 . iy .
transmisor finalizé una transferencia.
Activa en nivel logico alto. Indica que el re-

cor salida 1 ceptor finalizé la recepciéon de un dato.
Activa en nivel logico alto. Habilita el trans-

TX_enable | entrada 1 . TS ., .
misor para inicializar una transaccién serie.
Reloj del transmisor controlado por el gene-

TX clock salida, 1 rador de baudios programable. Opera a 16

veces los baudios programados.

un reloj cuya frecuencia es 16 veces mayor que la velocidad de transmisién reque-

rida. Este reloj también se puede utilizar para controlar la velocidad del receptor.

El médulo de comunicacion serie es controlado por la CPU a la velocidad de la

frecuencia del bus APB. El bloque generador de baudios posee como entrada dicho

reloj y el divisor, que es un valor de 16 bits. Este divisor se establece en el regis-

tro de control y estd formado por dos registros independientes de 8 bits. El reloj

de salida de este bloque es utilizado por el transmisor para generar la cadena de

caracteres antes de ser enviada en forma serie. El reloj del transmisor se reinicia
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TABLA 4.2: Configuracion, control y accesos.

pwrite | en_fifo | paddr(2) | paddr(1) | paddr(0) Accién

FIFO del transmisor (sélo
1 0 0 0 0 -

escritura)

Registro transmisor (sélo
1 1 0 0 0 -

escritura)

Registro control de linea
1 X 0 0 1 , .

(sélo escritura)

Registro control de FIFO
1 X 0 1 0 . .

(s6lo escritura)

Byte menos significativo del
1 X 0 1 1 divisor de baudios (sélo es-

critura)

Byte mas significativo del
1 X 1 0 0 divisor de baudios (s6lo es-

critura)

Registro de estado de FI-
0 0 0 0 1 FO del transmisor y recep-

tor (s6lo lectura)

Registro de estado del re-
0 1 0 0 1 gistro transmisor y receptor
(sélo lectura)

Leer contenido de la FIFO
rx (s6lo lectura)

Leer contenido del registro
rx (sélo lectura)

en forma asincrénica cada vez que se realiza un reset del sistema.

El valor del divisor de 16 bits se calcula, de acuerdo a la velocidad de transmision

deseada, como:

fclk

divi o Jaw
wsor 16 * baudios

(4.1)

En la Tabla 4.3 se observa el valor del divisor para distintas velocidades de trans-
mision. El divisor debe ser cargado cuando se inicia el sistema con el fin de asegurar

su correcto funcionamiento.
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TABLA 4.3: Valores del divisor.

Reloj = 100 MHz
Baudios
Divisor (baudios x 16)

110 56818

1200 5208

1800 3472

2000 3125

2400 2604

3600 1736

7200 868

9600 651
19200 326

4.2.2. Registros de control y de estado

El diseno cuenta con registros de control y estado. Sus funciones son: por un lado,
configurar el modo de operaciéon del UART vy, por otro lado, conocer el motivo de
falla en caso de presentarse una condicién de error. En la Tabla 4.4 se muestra el
contenido del registro de control de las FIFOs con una descripcion del estado de
los bits. Este registro es de solo lectura y se selecciona cuando los bits del puerto
de entrada paddr son iguales a “010”. En la Tabla 4.5 se muestra el contenido de
cada bit del registro de control de linea, que se utiliza para habilitar y establecer el
tipo de paridad. Por ultimo, en lo que respecta al control de la UART, se muestra
en la Tabla 4.6 el contenido de cada bit de los registros del divisor. Para todos
estos tipos de registros de control se tiene acceso desde el bus AMBA y son de

sélo escritura.

El otro tipo de registro con los que cuenta la UART son los de estado, los cuales
permiten conocer la condicién en la que se encuentra la UART. El contenido de
los mismos se observa en las Tablas 4.7 y 4.8, e indican estados de las banderas
de la FIFO y estados de los registros respectivamente. Estos registros se acceden

con los mismos bits de direccion y son de sélo lectura. Cudl de ellos se lee queda
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determinado por el bit del registro de control de FIFO, que indica si estd habilitada
la FIFO o el registro.

4.2.3. Transmisor

El transmisor es el bloque encargado de tomar la informacién enviada por el maes-
tro en forma paralela, y retransmitirla al receptor en forma serie de acuerdo al
protocolo de la Figura 4.1. La estructura del transmisor consta de una maquina de
estados, cada uno de los cuales corresponde al envio de un bit. La duracién de cada
estado es de 16 ciclos del reloj de salida del bloque generador de baudios. Este reloj

también es una salida que puede ser conectada con el puerto de entrada de reloj

TABLA 4.4: Registro de control de FIFOs de sélo escritura (paddr = 010).

Bit Descripcion

Cuando se establece en nivel logico bajo se habilita la
o | FIFO transmisora y receptora. Por el contrario, se ha-
bilita el registro transmisor y receptor.

TABLA 4.5: Registro de control de linea de sélo escritura (paddr = 001).

Bit Descripcion

0 | En estado légico alto se habilita la paridad.

Si se establece en 1 la paridad es de tipo impar, por el
contrario es par.

TABLA 4.6: Contenido de los registros del divisor.

Bit | Divisor_.LSB (paddr = 011) | Divisor-MSB (paddr = 100)
divisor(0) divisor(8)
divisor(1 divisor(9)
divisor(10

divisor(2

(1)

(2) )

divisor(3) divisor(11)

divisor(4) divisor(12)
(5) divisor(13)
(6) (14)
(7) (15)

divisor(d

divisor(14

divisor(15

divisor(6

N O | =W N~ O

divisor(7
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clk_ RXD de un receptor. Este criterio de diseno se basa en la posibilidad de trans-
mitir y recibir datos a diferentes velocidades en un mismo Receptor-Transmisor

Asincrono Universal.

En la Figura 4.3 se muestra el diagrama en bloques de la maquina de estados
implementada en el transmisor. Durante el estado IDLE, el transmisor se encuentra
ocioso y el nivel logico de la salida serie sout se mantiene alto. La transmision se
inicia con la orden de las senales de entrada T'X_enable y dato_leido o registro_vacio
que indican si hay un dato en la FIFO transmisora o en el registro transmisor
respectivamente. Los estados siguientes corresponden al envio de ocho bits. Una
vez enviado el dato, dependiendo del valor del bit menos significativo del registro
de control de linea, correspondiente a la senal hab_paridad, se anade o no un bit de
paridad. Para indicar el fin de la transmision, se envia un nivel légico alto durante

la duracién de un bit por el puerto de salida serie (bit de stop).

Ademsés de la habilitacion de paridad, otro aspecto que puede ser configurado

en el transmisor es la cantidad de caracteres que pueden ser almacenados antes

TABLA 4.7: Registro de estado de las FIFOs del receptor y del transmisor de
s6lo lectura (paddr = 001).

Bit Descripcion

0 | En 1 indica que la FIFO del transmisor esta llena.

1 | En 1 indica que la FIFO del receptor esta llena.

En 1 indica que hubo un error de paridad en la FIFO
del receptor.

Cuando es 1 la FIFO del receptor esta vacia.

4 | Cuando es 1 la FIFO del transmisor esta vacia.

TABLA 4.8: Registro de estado del transmisor y del receptor de sélo lectura
(paddr = 001).

Bit Descripcion
0 | En 0 indica que el registro transmisor se encuentra vacio.
1 En 1 indica que el registro receptor se reescribe.
2 En 1 indica que hubo un error de paridad.
3 En 1 indica que el registro receptor esta vacio.
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habilitar paridad = 1’
— » PARIDAD

TX enable & dato leido = 1’ (
IDLE — — » START (o]0 — >
TX enable =1’ & L

registro_vacio = 1’

habilitar_paridad = "0’

Ficura 4.3: Maquina de estados del transmisor.

de ser transmitidos. En caso de habilitarse la FIFO, se cuenta con una cola de
16 caracteres que esperan por ser transmitidos. Si la FIFO estd llena y se intenta
escribirla, la operacién es ignorada por la FIFO y se senala esta condicion mediante

el registro de estado de FIFO, indicando la pérdida de un dato.

Cuando la FIFO no estd habilitada, los datos se almacenan en un registro antes
de ser enviados en forma serie. Si el registro estd ocupado y el maestro intenta
escribirlo porque desea enviar ese dato en forma serie, la operacién se ignora y
se da aviso de esta condicién en el bit 0 del registro de estado del registro. El
transmisor indica la finalizacion de transmision de un caracter mediante el puerto

de salida eot (por sus siglas en inglés, end of transmission).

La FIFO cuenta con dos relojes, uno para realizar la escritura de la misma, y otro
para realizar la lectura. En el caso del bloque transmisor, la escritura de la FIFO

se controla por el reloj del bus y se lee a la velocidad de transmision de la UART.

4.2.4. Receptor

En forma andloga al transmisor, el receptor esta realizado con una méquina de
estados cuyo esquema se muestra en la Figura 4.4. El reloj usado como base de
tiempo en este bloque es la senal que ingresa al sistema por el puerto de entrada
clk_ZRXD. El cambio de estados se produce de manera tal que cada uno de los
bits que ingresan en forma serie se muestrean por el receptor en la mitad de su
duracion, con el fin de determinar su valor en forma precisa. La recepcion de un
dato comienza cuando se detecta por el puerto de entrada sin un bit de comienzo
(es decir sin = “0”). Dependiendo del valor del bit menos significativo del registro

de control de linea, el receptor realiza o no una verificacion de paridad. Durante
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el dltimo estado de cada recepcion, se lee el bit de stop. En caso de que el valor

de este bit no sea correcto (nivel bajo), el receptor descarta el caracter recibido.

En caso de habilitarse la FIFO, se cuenta con una cola de 16 caracteres. Si la
misma esta llena y el receptor intenta escribirla, la operacién se ignora y se avisa
de esta condicién mediante el registro de estado de FIFO. Cuando la FIFO no
estd habilitada, los datos se almacenan en un registro antes de ser leidos por el
maestro. Si el registro estd ocupado y se intenta escribirlo, condicién que se indica
en el bit 1 del registro de estado provisto en la Tabla 4.8, la operaciéon se ignora

indicando en el bit de dicho registro la pérdida de un dato.

El receptor indica la finalizacion de recepcion de un caracter mediante la senal
de salida eor (por sus siglas en inglés de end of reception). Esta senal puede ser
conectada al puerto de entrada TX_ENABLE de un transmisor, de manera que
las transmisiones ocurran sélo en los momentos en los que el receptor se encuentra

en estado ocioso (IDLE).

sin =1’

PARIDAD

FI1GUrA 4.4: MAaquina de estados del receptor.

4.3. Simulaciones de la UART

En esta seccién se presentan las simulaciones de cada uno de los bloques que

conforman el sistema, de acuerdo a la Figura 4.2.

4.3.1. Generador de baudios

En la Figura 4.5 se muestra una simulacion del bloque encargado de generar el

reloj que controla la transferencia de datos en forma serie. El valor del divisor
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se inicializa en 326 que en relaciéon a la Tabla 4.3 corresponde a una velocidad
de transmisiéon de 19200 baudios. La senal clk es el reloj del sistema, la senal de
salida de reloj es clk_tzd, rst la senal de reinicio, brd es el divisor, y las restantes son
senales internas. La velocidad de transmision es vélida luego de realizar un reset
del sistema, si se desean configurar los baudios a valores menores, se debe efectuar
un reset. Cada flanco positivo del reloj del sistema incrementa un contador que,

al alcanzar el valor almacenado en el registro del divisor brd, cambia la senal de

salida clk_txd.

ck| ] ]
clk_txd ] 1

rst
brd 322

cont_brg_txd 378 B9 32T 0 )il ) B
sclk_txd [ 1
'R !

[ Lol [
705000 ps

] I ] I}
' 1710000 ps ' "' 47is000ps | ' ' ' 1750000 ps ' 1785000ps | ' ' 1730000 ps ' "' Y4735000ps | ' 474000

F1GURA 4.5: Generador de baudios.

4.3.2. Transmisor

El bloque encargado de la transmision, envia un dato siempre que la senal tz_enable
se encuentre habilitada y se haya leido un dato desde la FIFO, accién indicada por
la senal dato_leido, o se haya leido un dato desde el registro transmisor indicado
en la senal registro_vacio. Para la simulacion, la senal tz_enable se controla por un
receptor externo que la coloca en nivel 1égico alto cuando finaliza la recepcion de

un dato.

La senal dato es el dato que se desea transmitir. Segtn el valor de la senal en_fifo,
corresponde a un dato almacenado en la cola transmisora o en el registro trans-
misor. En la Figura 4.6a se observa que, en el momento inicial, dicha senal se
encuentra en 0, por lo tanto la cola del transmisor se encuentra habilitada. La
duracién de cada bit transmitido corresponde a 16 periodos de la senal de reloj
clk_txd. Como la FIFO se encuentra habilitada, se lee un dato desde la misma
que en este caso es el 00000001, acciéon indicada en la senal dato_leido. En este
momento comienza la transmision del dato que continiia hasta finalizar, indepen-

dientemente del valor de la senal en_fifo. En el estado START, la salida sout es,
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respetando el protocolo de comunicacion, un nivel 16gico bajo. Luego se transmite
el bit menos significativo hasta llegar al estado STOP donde se coloca en nivel

l6gico alto y finaliza la transmision, regresando nuevamente al estado IDLE.

En la Figura 4.6b, a diferencia del caso anterior, se transmite un dato desde el
registro del transmisor, que en este caso es 00011111. Nuevamente el dato a trans-
mitir se encuentra en la senal dato. Al comenzar la transmisién se muestra que
la senal registro_vacio pasa a estar en 1, es decir, que el registro queda vacio y

disponible para almacenar un nuevo dato desde el bus.

Para ambos casos, la senal s_start es una salida hacia un bloque de mayor jerarquia,

que se utiliza para indicar que comenzo6 una transferencia.

Si se encuentra habilitada la verificacion de paridad, el transmisor genera un bit
adicional cuyo valor corresponde a la paridad par o impar, segin esté establecido
en el registro control de linea. En el caso de la simulacién de la Figura 4.6c se
envia el nimero 00000011 con la paridad establecida par, por lo que el transmisor

genera la paridad par y en este caso particular envia un 0 por sout.

En la Figura 4.7 se muestran las simulaciones correspondientes a la FIFO del
transmisor. La misma cuenta con dos relojes, la senal clkin corresponde al reloj de
escritura (que en este caso es idéntico al del sistema) y la senal clkout al reloj de
lectura (que en este caso lee a la velocidad del reloj del transmisor). La escritura en
la FIFO del transmisor se controla por el bus APB. Siempre que se intente escribir y
se encuentre llena, no se realizard ninguna acciéon. La lectura de la FIFO se habilita
siempre que la senal T X enable y la senal seot se encuentren en 1, indicando que
se finalizé la transferencia de un dato. En el caso que se muestra en la Figura 4.7a
la FIFO se escribe hasta que se llena, momento en que el nuevo estado es LLENA
indicado en la senal estado_actual_w, y la senal full_flag-n se establece en nivel
légico bajo. En la Figura 4.7b se muestra el instante en que se lee la FIFO del
transmisor con un flanco del reloj clkout y deja de estar llena indicando dicho
comportamiento en la bandera de FIFO llena, full_flag_n, colocandose en 1. En la
Figura 4.7c se realiza la lectura de la FIFO hasta que se vacia, estado que se indica

como VACIA en la senal estado_actual_r, y estableciendo la bandera empty_flag-n
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cik_txd ({00 LU L L
en_fifo |
tx_enable [ | | 1
dato J000O... J0OPOO0OT [000T771T

eot
hab_paridad |

dato_leido ———F 1

estado_actual [idle_Jstart [0 5T 52 53 ) 55 )53 5 Jstop T[start 150 51 52 1
estado_siguiente [idle ST 0 &l ) ] 5% 55 18 E J5iop NSEW 0 &l & I
sout[ | 1 1 11 ]

s_start 1 ] |

[ T T T A A A B B

0ps ' 100600000 ps ' G

' 200000000 ps ' ' 300000000 ps '
(A) Transmisién de un dato almacenado en la cola del transmisor.
LR A A A R TR

en_fifo

tx_enable
dato 000TTT

[ 1 f
il
S |
|
[
Tt
1
[

registro_vacio

hab_paridad
estado_actual “JETop e 50 5T &3 53 5% 5 &l 1S )5 Y
estado_siguiente _Jsfop art (s0 IsT Js2 I3 Js4 15 )t 57 Jstop Jidie|
sout_| \ \ \
s start |
Ch "goobooodops ' T T doobododo ps ! b " soobooodops ' T bodododo ps !
(B) Transmisién de un dato almacenado en el registro del transmisor.
olk_txd L[CELCLOEE LR RO LU RO
en_fifo |
tx_enable | 1l
dato TOYTTTTT YO00qO0TT X
eot ] ]
hab_paridad
dato_leido I I —
estado_actual 01§ 5 i al s & &% &5 53 57 Jparidad| —Jstop | BRGELS =
estado_siguiente TA1g |Gl sl T &3 )& 54 )63 63 ¥ Jpardad | Jstop ) G 0
sout | \ \ \
"' 'agtobooodoo'ps |ttt Yaghobododoolps’ |t Tttt agsobogodoolps  C T T agaohooocoolps T

(¢) Transmisién de un dato almacenado en el registro del transmisor con la paridad
habilitada.

FIGURA 4.6: Transmisiéon de un dato del registro o de la cola del transmisor.

en 0. Las banderas que advierten que la cola se encuentra vacia son sincrénicas
con el reloj de lectura clkout, mientras que las que indican que la FIFO se llena

son sincronicas con el reloj de escritura clkin, en el caso del transmisor.

En la Figura 4.8 se muestra la generacién de paridad en el transmisor. Este es un
bloque asincrénico que genera un bit de paridad siempre que la senal hab_paridad
se encuentre en 1 y se lea un dato desde la FIFO o del registro del transmisor. Si
se calcula paridad par, el bit de paridad se obtiene realizando la funcion XOR de
los bits de la senal dato_in. En cambio, el bit de paridad impar se obtiene de la

misma funcion negada. El resultado se encuentra en la senal bit_paridad.

El registro del transmisor se vacia cuando el transmisor lee el dato desde el registro,

en el estado START. El reloj de lectura de la FIFO clkout del transmisor se genera
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ipipininininipinininininininininipipinininininininininininSnininlnEnSninly
entrada_reg 0 I B 13 5 ® I 1E] I ikl 12 i AL )il il
full_flag_n 1
w ppiippiipeiineiinnilise e EinnienEinnilin Bl e e Eipnil Bl nn B e el e el
estado_actual_w Tdle [Start Jespribir [lena
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(A) Escritura en la FIFO del transmisor.
en [ — - rrrrrr L r L rpIr

clkout ]

salida_reg 00000000 J0000¢00T

full_flag_n ]

empty._flag_n

m

estado_actual_w Tiena [io_Tena —Jescrtir

estado_actual_r die Tiear
memoria Y16} {T6}[ {16} {15} {14 {13 {12} {17} {10} {9¥ {7} {6} {SH{4F {3} {1}
pw T

pr I

14600000 ps 14620000 ps 14640000 ps 14660000 ps 14680000 ps

(B) Lectura en la FIFO del transmisor.

clkin
clkout

salida_reg 3 I I  CANY L1 I L § - (1 ) (. L1 L 55
full_flag_n L
empty_flag_n 1
m I ] Ry I I B I R B A I
dato_leido | ln n omontln o onl L
estado_actual_w GECBIF Jlena Jescribir
estado_siguiente_w ESCBIF Jllena [escribir
estado_actual_r Teer Jvacia[
estado_siguiente_r T6er leer Jvacia
memoria TBETTBETTBL{TS] {TAF {13 {T--. (16} {61 (6] {T5] (T4 (T3] {T2] {1} {TO1 {0 {7] 161 {5 {4} 255} {255
pw Ca—
pr 2 I N T I IR (I D N LI (2000 < 130 1N L 2
"' ' 20000000000ps ' ' ' ' ' 22b00000000ps ' ' """ 24b00000000ps ' "' ' 2sbo0000000ps ' '

(¢) Lectura de la FIFO del transmisor hasta vaciarla.

FI1GURA 4.7: Escrituras y lecturas sobre la FIFO del transmisor.

con clk_tzd. La escritura del registro de control, es dirigida por el reloj del sistema.

Como se observa en la simulacion de la Figura 4.9, la escritura del registro trans-
misor se controla desde el bus APB, y es posible escribirlo siempre y cuando se
encuentre vacio, lo cual se indica por la senal s_registroTX _vacio cuando la misma

estd en 1.

registrotx_vacio

hab_paridad ]

p_i

en_filo l

dato_leido Ml [ N | ) ) A
K
]

1 Jul
dato_in 3T B & 5 6 I ] Ji0 1§ 12 1T i il 125
bit_paridad | 1 | ] | | M I

, SN SO R R RS VR R RE R RS R R RN AR RN R RN R R
00 ps 21600000000 ps ps ps 24000000000 ps ps

FigurA 4.8: Generador de paridad.
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clk_in

start

en_fifo

escribir_registro _|
in ..Jo0OTT171

registrotx_vacio
registro_transmisor 04000000 0001117

' dasooops ' """ daoo00ps ! "' ' dazo0ps ! "' dao00ps ! "' desooops !

FicuraA 4.9: Escritura en el registro transmisor.

4.3.3. Receptor

Las simulaciones del bloque receptor se muestran en le Figura 4.10. La recepcién
de un dato serie sin paridad se muestra en la Figura 4.10a. La recepcion se inicia
siempre que se detecte por el puerto sin un bit de inicio. Este bloque controla
las transiciones de las senales por el reloj de la transmisién clk_RXD. Su objetivo
principal es muestrear el dato recibido a la mitad del bit con el fin de asegurar un
dato valido. La recepcién finaliza en el estado STOP de la senal estado_actualRX,
indicando si hubo o no error en la transmisién verificando el bit de fin recibido,
requerido por el protocolo. En caso de error, se indica mediante la senal error_stop,
y el dato no se escribe ni en la FIFO ni en el registro transmisor. La senal error_stop
se encuentra en 1 y si no ocurre un error en la transmision, se pone en 0 durante el
estado STOP. Como en el caso del transmisor, si la paridad se encuentra habilitada,
se agrega un estado adicional denominado PARIDAD en el que se recibe el bit de
paridad correspondiente para luego ser verificada, como se muestra en la simulacién
de la Figura 4.10b. De esta manera, como se observa en ambas simulaciones, la
palabra transmitida es siempre de 10 bits, compuesta por los 8 bits de datos, el bit
de paridad, y el bit que indica si la paridad estd o no habilitada. El bit de paridad

se ignora si la misma no se encuentra habilitada.

En la Figura 4.11 se muestra el bloque encargado de verificar paridad. Toma los
8 bits de datos y el bit de paridad en la senal dato_in, realiza la funcion XOR del
dato de entrada y lo compara con el bit de paridad. Si son distintos se indica la
condicién de error estableciendo la senal error_paridad en 1 si se verifica paridad
par, o en 0 si lo que se verifica es paridad impar. Este tipo de error se refleja en las
senales error_paridad_f o error_paridad_r, de acuerdo al estado de la senal en_fifo,

que indica si la FIFO o el registro estan habilitados. En el caso de la simulacién, se
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ket ML
estado_actual TX s7| Jstop Jlstart ||sO [s1 [s2 s3 [s4 [s5 [$6 [s7 [stop  [idle
dato transmisor 0001111
sin | ] | | |
hab_paridad
estado_actual RX _|s7 [s... [idle [start  s| si [s2 [s3 |54 [s5 [s6 [s7 s... [idle
dato recibido UJUUU..[J000000000 {00000 1111
error_stop [ |
eor T |
T ag0000000ps T adobboooops ! sdooooooops

(A) Recepcién de un dato serie cuando el bit de paridad se encuentra deshabilitado.

ket | AR A A A A A
estado_actual TX | Istari |sO [sT [s2 [$3 [s4 [s5 [sb s7 [paridadstpp || Jstart] |
dato transmisor .. J00000101 [0000pT10
sin | | | | | L
hab_paridad
estado_actual RX _Jidle| Jstarf s [s1 [s2 [s3 [s4 [s5 [s6 Is paridad]s... Jjdle |start
dato recibido 100000100 [100p0010710
error_stop _ | L
eor ] o
i

20800000000 ps ' 21000000000 ps

(B) Recepcién de un dato serie cuando el bit de paridad se encuentra habilitado.

F1GUurA 4.10: Recepcién de un dato.

encuentra habilitada la FIFO y se verifica paridad par. Por tal motivo en el caso
que el dato de entrada es 000000100 donde el bit méas significativo es 0, se genera

un error de paridad par.

dato_in 000000110 000007000

hab_paridad
p_i
en_fifo

error_paridad_f

error_paridad_r

20600000000 ps ' 20800000000 ps

FIGURA 4.11: Verificaciéon de paridad en el receptor.

En el caso de la FIFO del receptor, la escritura se controla por el reloj que dirige la
transmision serie, mientras que la lectura se encuentra sincronizada por el reloj del

sistema, que es de mayor velocidad. En la simulacién de la Figura 4.12 se muestra
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la primer escritura en la FIFO seguida inmediatamente de una lectura. El dato de
entrada a la memoria de la FIFO del receptor se encuentra en entrada_reg y el de
salida en salida_reg. Se puede observar como deja de estar vacia (reflejado en la
bandera empty_flag-n) y se vuelve a vaciar al leer el dato escrito. Cada vez que la
memoria de la FIFO se llena o se vacia los punteros que controlan las posiciones
de memoria que se leen o se escriben mantienen su valor hasta que se salga de
esa condicién. Estos punteros se notan en la simulacién como pw (puntero de

escritura) y pr (lectura).

clkin
clkout

entrada_reg 0000011111 100000071710
salida_reg 0000000000 1000000110
en
full_flag_n
empty_flag_n \
w [ ]
m
dato_leido
estado_actual_w idle ... |esaribir
estado_siguiente_w idle ... Jescribjr

estado_siguiente_r idle

memoria {0000000000} {0000000000} {0000000000} {0000... [{0000000000} {0p00000000} {0000000000} {0000...

\

|

|
estado_actual_r idle [vacia2

f

|

|

pw 1 2
pr 1
20200000000 ps ‘ '20400000000 ps '20600000000 ps'

FI1GURA 4.12: Escritura y lectura en la FIFO del receptor.

4.3.4. Registros de control y de estado

Todas las senales que indican una condicién de error o un aviso hacia el siste-
ma se almacenan en estos registros, sincronizados con el reloj del sistema. En la
Figura 4.13 se muestran simulaciones de la escritura y lectura de estos registros.
La CPU los accede desde el bus APB para configurar la transmisién serie o para
conocer su estado. En el caso de la Figura 4.13a se escriben los registros de control.

Las senales pwdata, prdata, paddr, presetn, psel, penable y pwrite corresponden a
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las senales del bus APB. La direccién (paddr), el dato (pwdata) y la senal pwrite
deben ser colocadas por el maestro cuando se inicia la transmision y no deben
cambiarse hasta terminarla. Este proceso tiene una duracién de al menos dos ci-
clos de reloj. En el segundo ciclo, es decir en la fase de acceso, el maestro coloca
en 1 la senal penable, indicando el fin de una transmisién. Como se muestra en
la simulacion, se escriben los valores 132, 133, 134 y 135 en el registro de control
de linea, en el registro de control de la FIFO, en el registro que contiene los 8
bytes menos significativos del registro del divisor y en el que contiene los 8 bytes
mas significativos del registro del divisor, respectivamente. En la Figura 4.13b se
observa la lectura del nimero 9 desde el registro de estado del transmisor y del

receptor, dado que se encuentra habilitado por la senal en._fifo.

4.3.5. Transferencias del bus APB

En la Figura 4.14 se muestran simulaciones de transferencias de escritura y de
lectura simples entre un maestro APB y la UART disenada. En la Figura 4.14a se
puede observar la escritura desde el maestro APB hacia los registros del divisor de
la UART. La transferencia APB comienza cuando se detecta un nivel 16gico alto en
la senal psel, al mismo tiempo que se establece la direccion en la senal paddr, el dato
en pwdata, y la senal pwrite en 1 debido a que es una transferencia de escritura.
En este caso particular, se escribe en las direcciones 3 y 4 los valores 134 y 135,
respectivamente. Como se puede observar, el esclavo completa la transferencia en
el tercer flanco de reloj, cuando reconoce la fase de acceso y la senal penable se
encuentra en 1. Siempre que finaliza la transferencia, la senal penable debe volver
a 0. Este proceso corresponde a un tipo de transferencia APB simple, en la cual
el esclavo no necesita insertar estados de espera mediante la senal pready para

efectuar la operacion.

En la Figura 4.14b se muestra una transferencia de lectura simple APB. Cuando
la direccion del bus paddr es 1 y la senal pwrite es 0, se selecciona la lectura
del registro de estado del receptor y del transmisor . En el caso de la lectura, el

dato es valido en el bus en el tercer flanco positivo del reloj luego de iniciada la
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pwdata 135 [132 [133 [134 [135 |
prdata 0 I8
paddr 0 1 2 I3 [4 0 [ |
presetn
psel
penable | [ [ [ L[| L _JTL ] JT]L J7TL J[L
pwrite L] \ [
clk i
reg_control_linea 0 [132
reg_control_fifo 7 [133
reg_div_Is 4 [134
reg_div_ms 0 [135
110400000 ps 110440000 ps
(A) Escritura de los registros de control.
pwdata 7 [136 [T - [1-{]135
prdata 0 9 0
paddr 2 0 T2 B & o o
psel
penable [ [T [ [TLI LIS LI LA LA LU LU LU T T L
pwrite Ll \
ck JUTTHUTUUUTTIU U Uy uu Uy Ui uu U o u i LI
reg_estado_r 9
\\\\\\\\\‘\\\\\\ \\\\\\\\\‘\\\\\\ | A A A A |

110300000 ps 110400000 ps 110500000 ps

(B) Lectura del registro de estado.

FicuraA 4.13: Registros de control y de estado.

transferencia, donde la senal penable es 1. El dato debe ser colocado por el esclavo

antes de este flanco de reloj.

4.4. Implementacién fisica de la UART

Luego del diseno, se realizé la sintesis logica con la herramienta Design Vision de

Synopsys, la cual tiene como entrada la descripcién en VHDL del sistema y la
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pclk |

[ S T O I O A

L

LT

psel

paddr Q

3

pwrite

presetn

pwdata 135

(132

[134

estado_actual s... Jace...

[setupJacg... |seiupJac

t... [setupJac

t... [selupJacq

upJacg... |set

up |

reg_div_Is

reg_div_ms Q

pready

penable \

110400000 ps

(A) Transferencia de escritura.

pclk |

psel

paddr 0

3

pwrite

prdata O

reg_estado_r 8

pready

penable

1

+5

]

110460000 ps

I

(B) Transferencia de lectura.

FIGURA 4.14: Transferencias con el bus AMBA APB.

traduce a compuertas de la tecnologia. Con el fin que la herramienta realice una

buena optimizacién, la descripcién en VHDL se debe realizar de forma tal que

pueda identificar las estructuras del codigo, las pueda mapear correctamente con

las caracteristicas de la tecnologia y pueda realizar la optimizacion.

El diseno se realizé utilizando librerias de la tecnologia de Tower Jazz de 180 nm.

Para la sintesis se obtuvieron resultados que cumplen con las restricciones con un

reloj del sistema de 100 MHz y una velocidad de transmisién maxima de 19200
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baudios.

Una vez realizada la optimizacion, se cumplen con las restricciones de temporiza-
do establecidas y se observa que existe una violacién en las restricciones de area,
debido a que se le indico a la herramienta que realice una optimizacion con area
maxima igual a cero, lo cual resulta imposible. El periodo de reloj se determi-
na desde el sintetizador, considerando el minimo periodo para el cual no existan

violaciones de las restricciones.

En las Figuras 4.15 y 4.16 se muestran simulaciones del resultado de la sintesis
logica realizada. Estas simulaciones se realizaron en Modelsim, con archivos de
entrada del resultado de la sintesis en Verilog y archivos con las compuertas propias

de la libreria.

En la Figura 4.15 la senal clk es el reloj del bus, la senal clk_-RXD es igual a
este reloj mientras el reset se encuentre activo, luego depende del valor cargado
en el divisor del generador de baudios. En este momento no se realiza ninguna
transmision serie por lo que las senales involucradas en esta transmision, sin,
TX enable, sout, eot y eor se encuentran en el estado que indica que no hay
transmision. La senal hab_escritura en 1 determina que se realizard una escritura.
Como la senal reg_control_fifo en 0 indica que se encuentran habilitadas tanto la
FIFO receptora como transmisora, se escribe la FIFO transmisora porque es el
bus APB el que estd escribiendo en la interfaz. Luego de 16 escrituras la FIFO del

transmisor se llena y cambia el valor de sus banderas full_flag-n_t y empty_flagn_t.

En la Figura 4.16 se transmite un dato almacenado en el registro transmisor. En
este caso, como se indica en la senal dato, se transmite y se recibe en el registro
receptor (en_fifo en 1) el 00000011. La transmisién finaliza en el momento indicado
por la senal eot en 1. El dato es recibido por el receptor cuando la senal eor se
establece en 1 y se muestra el dato recibido en la senal dato_p. En esta senal se
muestra que se recibe el 00000011 con un bit adicional en 1 que indica que la

paridad se encuentra habilitada.
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UART

clk 1T U] U A A Sy
el _RXD L]
sin

TX_enable

sout

eot

eor

hab_escritura MWL L L (LWL L

reg_control_fifo

full_flag_n_t |

empty_flag_n_t \

4000000 ps ' ' " '6000000ps ' " '8000000 ps ' 10000000 ps'

F1GURA 4.15: Simulacién de escritura en la FIFO sintetizada del transmisor.

X

dato Q0000000 J000P00TT | J00PO000
clk_TXD

en_fifo |

registro_vacio \

sout - | I
eot [ \ ‘
RX
sin [ \ [ \ \ \ [ | [
eor ’7“ ’7“
dato_p 00000000 [T00..| (170, J077].. J001... ]000... j040... [0P0... [400... [[0000Q0TT
7500000000 ps 8000000000 ps

FIGURA 4.16: Simulacién de transmisién y recepcion de un dato serie luego de
la sintesis légica.

En la Figura 4.17 se muestran las mascaras del circuito con el generador de ntiime-
ros aleatorios, la interfaz de comunicacion serie, la interfaz AMBA APB y los
pads de entrada y salida. Con respecto a estos ultimos, se utilizaron 6 de las op-
ciones ofrecidas por la tecnologia. Los que corresponden a la alimentacién son
pv0a (p_gnd_10), pvda(p_Vdd_10), pvdi(p_Vdd), pvdi(p_-Vdd_A), pv0i(p_gnd_A).
Los dos primeros son para la alimentacion del anillo de pads. Luego, tanto la parte
analogica como digital comparten ground y tienen Vdd independiente, donde el
pad p_Vdd_A es para el Vdd de la parte analdgica y el otro p_Vdd para la alimen-
tacion de la parte digital. Los demés son de entrada y salida digitales, pdidlecdv

y pdt4chv respectivamente y las entradas y salidas analégicas pc3d00.

Al realizar la sintesis fisica, se incluye el anillo de pads con los pads de entrada
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y salida digitales y los analdgicos. A pesar que la parte digital no utilice éstos
ultimos, se evita colocarlos manualmente en Virtuoso. Una vez que se instancia el
diseno digital y el anillo de pads en Virtuoso, se realiza el conexionado entre las

entradas y salidas del generador y los pads analdgicos.

La sintesis fisica de la interfaz AMBA APB y la UART se realiza con la herra-
mienta de implementacion digital de Cadence, Encounter. Como entrada, dicha
herramienta necesita el archivo Verilog que contiene el netlist de salida del Design
Vision. Ademas, necesita de la definicion de un médulo de mayor jerarquia en el

que se instancia el bloque digital disenado y los pads de entrada y salida.

Luego de tener la sintesis fisica del diseno digital con la instanciacién de los pads,
se modifica el layout con la herramienta Virtuoso de Cadence en donde se instancia
la parte del layout analdgico. El area total ocupada por el circuito completo es
de 759 um x 406 pm. El generador de numeros aleatorios ocupa un area de

296 pm x 132 pm y la parte digital un area de 426 pm x 406 pm.

FIGURA 4.17: Méscaras del generador de niimeros aleatorios y UART con in-
terfaz AMBA APB.



Capitulo 5

Aspectos de la validaciéon

experimental

Al momento de presentar esta tesis, el circuito integrado se encontraba en etapa de
fabricacion en el proceso de 180 nm de TowerJazz, al que la Universidad Nacional

del Sur accede a través de MOSIS.

Al recibir el circuito integrado, se realizaran una serie de mediciones con el objetivo
de validar los resultados obtenidos por simulacion. Las mediciones se realizaran
en el laboratorio de microelectronica del Instituto de Investigaciones en Ingenieria
Eléctrica Alfredo Desages (IIIE), que cuenta con el equipamiento de ultra-bajo

ruido y alta precision necesario para estas aplicaciones.

El procedimiento de validacion experimental que se propone es el siguiente:

141



142 Capitulo 5. Aspectos de la validacion experimental

5.1. Validacién del generador de niimeros alea-

torios

5.1.1. Amplificador de ruido

Luego de polarizar el circuito, y antes de conectar el amplificador al VCO, se
medira la senal de salida de las ultimas tres etapas del amplificador. Se evaluara
la variacién de esta senal de salida en funcién de la polarizacién (variando el valor
de Rm) y en funcién de la temperatura. Se realizard el andlisis estadistico de las

senales muestreadas para asegurar que su distribucién es la esperada.

5.1.2. Oscilador controlador por tension

Para un punto de polarizacién del amplificador, y una temperatura fija, seleccio-
nados de manera que permitan evaluar el desempenio del VCO correctamente, se
conectara la salida del amplificador a la entrada del VCO y se medira la senal de
reloj obtenida. En este caso no se puede desconectar el arreglo de osciladores de
anillo, que funcionaran como carga del VCO, al igual que la capacidad parasita del
pad de salida. Se realizara el analisis estadistico de la variacion de frecuencia de
salida del VCO, para verificar que tenga las mismas propiedades que la salida del
amplificador. Luego se evaluara su desempeno frente a variaciones de la corriente
de polarizacién y de la temperatura, y se identificaran los casos extremos en los

que el circuito deja de funcionar correctamente.

5.1.3. Osciladores de anillo

Se realizard la adquisicion de una serie de bits de cada uno de los osciladores,
para verificar su correcto funcionamiento. La cantidad de bits a adquirir sera
determinada por las herramientas de analisis estadistico seleccionadas, con el fin

de verificar que ningun oscilador tenga una tendencia marcada a generar mas
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1 que 0, o viceversa. Finalmente, formando palabras de 8 bits con la salida de
cada oscilador, se validara la aleatoriedad de los nimeros generados, mediante el

estandar de evaluacion propuesto por el NIST.

5.2. Validacion de la UART

La validacion de la UART se llevara a cabo utilizando un FPGA Artix 7 XC7A200T
y su kit de evaluacion AC701. La descripcion de los test de validacion se realizaran

en VHDL y se utilizara el software Vivado Design Suite: Design Edition de Xilinx.

5.2.1. Transmisidon serie

Los puertos de entrada y salida serie del FPGA se conectarédn a los de la UART
disenada. El puerto de reloj de la UART se conectara al reloj del FPGA y el reset,
al reset de la placa de desarrollo. Los demas puertos de entrada y salida de la

UART se conectaran a los pines de expansion del FPGA.

Estableciendo la velocidad serie que corresponda, se enviaran datos a la UART
desde el puerto serie RS-232 de una PC y se realizara un eco para comprobar que

el dato que se envia es el que se recibe.

5.2.2. Interfaz APB, registros de configuracion y registros

de estado

La descripciéon en VHDL de un maestro APB se sintetizard en un FPGA. El
maestro APB contara con las siguientes senales:
= Una senal que habilita la transferencia que es posible controlar externamente.

» Una senal para establecer la direccion la cual se controlara por medio de una

entrada externa del FPGA.
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» Una senal para controlar si se realiza una escritura o una lectura. De la

misma forma se controlara por una senal externa al FPGA.

= Senal del dato a escribir en la UART. Este dato se generard internamente

desde el FPGA segun la senal de direccién.

= El maestro ademas, cuenta con las senales que se conectaran directamente
con pines de la UART a través de los puertos de expansion de la placa
de desarrollo del FPGA. Estas senales son: PRDATA, PSEL, PENABLE;,
PADDR, PWRITE y PWDATA. Estas senales controlan la transferencia
APB.

Por otro lado, en cuanto a la transmisién serie, el pin sout de salida serie se
conectara con el pin sin de entrada. El reloj de salida del generador de baudios
TX _clock se conectard con el reloj de entrada del receptor CLK_RXD. La senal
TX_enable para habilitar la transmision serie serd una entrada de la placa de
desarrollo del FPGA y los pines eot y eor se conectaran a los pines de expansién
provistos por la placa de desarrollo del FPGA. Estas seniales seran controladas

internamente para comprobar el estado de la transmisién.

Junto con la descripcién en VHDL del maestro APB se realizard un bloque en
donde se establezcan las acciones a realizar cada vez que se realice una transferencia

a una direccién determinada.

En primer lugar se escribiran los registros de control estableciendo externamente
las senales de direccién que correspondan, habilitando la escritura y la transfe-
rencia. En condiciones iniciales las FIFOs se encuentran habilitadas, y la paridad
deshabilitada. Lo que se modificard sera el valor de los registros del divisor de
baudios de manera de dejar establecida la velocidad de transferencia. Con la trans-
misién serie deshabilitada se escribira la FIFO transmisora indicando la direccién
que corresponda. Los datos a escribir estaran preestablecido al momento de hacer
la sintesis en el FPGA. Luego de 16 escrituras se realizard una lectura del registro

de estado de FIFOs para verificar el estado.
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Continuando con la lectura del registro de estados, se habilitara la transmision
serie, y se enviara por dicho puerto los datos de la FIFO transmisora hasta que
el registro de estado indique que se encuentra vacia, mientras que la FIFO recep-
tora deberia llenarse. El estado de los registros se vera en los leds de la placa de

desarrollo del FPGA.

Luego se realizardn lecturas a la FIFO del receptor, seleccionando la direccién
que corresponda y se verificara que los datos recibidos son los enviados por el

transmisor.

A continuacién se desactiva la transmision serie por medio de la senal TX _enable
y se escribe en el registro de control de forma de deshabilitar las FIFOs y habilitar
la escritura en el registro transmisor y receptor. Con los pines de transmision serie
conectados para realizar una transferencia hacia la PC, se habilita la transmision,
se realiza un eco y se controla que ambos registros se escribieron correctamente.
Por 1ultimo se validard la habilitacion, generacién y verificacién del bit de paridad.
Para esto se escribird en el registro de control de linea y se escribira un dato con
la paridad par o impar. Desde el transmisor se enviara el dato hacia el receptor y

se controlara que la paridad es correcta.






Capitulo 6

Conclusiones

En esta tesis se presenté el desarrollo de un sistema de comunicacién dentro de un
circuito integrado basado en un bus de comunicacion AMBA, compuesto por dos
circuitos periféricos. Uno de ellos es un receptor transmisor asincrono universal, y
el otro, un generador de niimeros aleatorios real. La aleatoriedad de este ultimo se
obtuvo desde una fuente de ruido proveniente de resistencias. El sistema completo

se implementé en una tecnologia de Tower Jazz de 180 nm.

En el Capitulo 1 se realizé una introduccién a los sistemas en un chip (SoCs),
los cuales surgen como consecuencia de los avances en las tecnologias y técnicas
de fabricacién de circuitos integrados. Los fabricantes de SoCs buscan que sus
componentes sean reutilizables, con el fin de reducir costos y tiempos para salir al
mercado. Debido a este requerimiento se hizo énfasis en la importancia de realizar
un diseno de un sistema de comunicacién dentro de un SoC que permita bloques
reutilizables. Para alcanzar este objetivo es de suma importancia el desarrollo de

interfaces estandarizadas.

Se expusieron los factores que afectan el desempeno del circuito en cuanto au-
mentan las interconexiones: tiempo de propagacién, impacto en la disipacion de
energia y distribucion de potencia e introduccion de fuentes de ruido. Por estos
efectos, el andlisis del rol y comportamiento de las lineas de interconexién resulta

trascendente. Luego se especificaron los elementos que definen una arquitectura de

147
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comunicacion: en primer lugar la topologia del bus, que es la estructura fisica de
interconexién de los dispositivos maestros y esclavos. Se clasifica en bus comparti-
do, bus jerarquico o de tipo anillo. En segundo lugar, los parametros del protocolo
que gestionan la prioridad de acceso a los canales: static priority, time division
multiple access, lottery, token passing y round-robin. Se realizé una breve descrip-
cion de los distintos estandares de comunicacion dentro de un circuito integrado,
entre ellos: AMBA; Wishbone; Avalon; CoreConnect; Virtual Component Inter-
face (VCI); STBus; CoreFrame; Bus PI; Protocolo Open Core; SiliconBackplane

uNetwork. Se mostraron ejemplos, y en algunos casos, aplicaciones.

Luego de realizar un reconocimiento de los estandares existentes se concluyé en la
eleccion del bus AMBA por su dominaciéon del mercado mundial y disponibilidad

de documentacion.

En el Capitulo 2 se realizé el desarrollo de la especificacion AMBA: en primer
lugar se mostré la evolucion y caracteristicas del estandar para cumplir con los
requerimientos de las nuevas tecnologias, desde APB en 1995 hasta CHI en 2013.
Luego de analizar los distintos estdndares se concluyé en utilizar un bus AMBA
APB y un bus AMBA AHB. Estas especificaciones cumplen con los requerimientos
del sistema de periféricos a implementar: el generador de nimeros aleatorios real

y la interfaz de comunicacién serie.

Una vez definidos los tipos de buses a utilizar, se describieron las caracteristicas
y el funcionamiento del bus APB. Se presentaron las senales que intervienen en
la comunicacién y las fases involucradas en una transferencia. Se mostraron por
medio de diagramas de estados, como son las transferencias de lectura y escritura

simples y las extendidas.

Se presento el bus AHB, con las caracteristicas y modos de operacién. A diferen-
cia del bus APB el AHB permite transferencias por rafagas, admite operaciones
pipelined y tiene la posibilidad que varios maestros controlen el bus. Todas estas
caracteristicas resultan en un bus con mayor desempeno que el APB y apto para

dispositivos mas rapidos como un procesador. Se encuentra a un nivel de jerarquia
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mayor que el APB y se comunican por medio de un dispositivo adaptador de buses

denominado puente o bridge APB-AHB.

Por 1ltimo se mostré la implementacion del puente APB-AHB. Mediante dia-
gramas de estado, se describieron las senales y su funcionamiento cuando el bus
AHB realiza operaciones de lectura o escritura hacia los esclavos APB. Se pre-
sento el diseno del puente, la descripcion en VHDL y la sintesis l6gica utilizando
la herramienta Design Vision de Synopsys. Se realizaron simulaciones, utilizando
Modelsim, con celdas estandares del proceso de Tower Jazz de 180 nm. El puente
APB-AHB no se implementé en el chip, y su diseno se encuentra disponible para
implementarse en un FPGA. Las simulaciones se realizaron contemplando distintos

casos de lecturas simples o extendidas, y seleccionando diferentes esclavos.

En el Capitulo 3 se presenté uno de los circuitos periféricos que componen el
sistema AMBA. Un generador de numeros aleatorios real. En primer lugar se
realizo la clasificacion de los generadores de niimeros aleatorios y se describié cada
uno de ellos. Luego se presentaron los estandares y las guias de evaluacién para
validar la secuencia de salida del generador de numeros aleatorios. Como este
dispositivo se penso para utilizar en aplicaciones de seguridad de una tarjeta de
telefonia celular, se decidié implementar un generador de nimeros aleatorios real

o TRNG.

Con el fin de elegir la topologia adecuada de la arquitectura se realizé una buisqueda
bibliografica de las distintas implementaciones de generadores de nimeros aleato-
rios reales. Se optd por desarrollar un disefio propuesto por Intel, cuya arquitectura
sigue vigente pese a su antigiiedad. Se realizé una justificaciéon del método de ob-
tencion de aleatoriedad y se seleccionaron los criterios del diseno para la aplicacién.
Se describié cada uno de los bloques a nivel circuito y se mostraron sus respectivas
simulaciones. Se observé el comportamiento en funcion de posibles cambios en las
condiciones de temperatura, proceso y variaciones en la tensiéon de alimentacion,
comprobando que se cumplen con las condiciones de aleatoriedad. Se realizaron
pruebas de aleatoriedad para distintas secuencias, produciendo resultados satis-

factorios. En referencia a estas pruebas, varias necesitan secuencias de longitud
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extremadamente grandes, generando tiempos de simulacién muy largos. Se tomé
la decision de reducir la longitud de las secuencias, dejando el resultado final para
la validacion en el circuito integrado. Por tltimo se implementoé la interfaz AMBA
APB. El diseno completo se desarrollé en una tecnologia de Tower Jazz de 180 nm.
Las mascaras para la fabricacion se realizaron utilizando la herramienta Virtuoso

de Cadence.

En el Capitulo 4 se describié una interfaz de comunicacion serie cuyo desarrollo se
elaboro para el estudio del bus AMBA. Se opt6 por realizar una UART dado que
se tenia conocimiento previo del funcionamiento del protocolo de comunicacién
serie y es un dispositivo muy comun y utilizado. Se detallé el diseno, con su
protocolo de comunicacién, se implementé un registro de control para variar la
velocidad de transmision dentro de las velocidades estandares y control de paridad,
se implementé un registro para controlar el estado de la transmision, pudiéndose
detectar errores de comunicacion, si los hubiera. También se realiz6 una FIFO
con el fin de evitar la pérdida de datos e implementar interrupciones a futuro. Por
ultimo, se disend su interfaz AMBA APB con el fin de poder incorporar el periférico
a un sistema actual. Con respecto a la implementacién de la FIFO se contemplaron
diferentes senales de reloj para el control de lectura y de escritura realizando
una FIFO transmisora y otra receptora. Se mostraron simulaciones contemplando
todos los casos de transmisién (FIFO, paridad, velocidad) donde se verifico el
correcto funcionamiento tanto en el transmisor como en el receptor y también en
transferencias con el bus APB. Luego de realizar las simulaciones correspondientes
para asegurar el funcionamiento del periférico, se realizé la sintesis logica con la
herramienta Design Vision de Synopsys y la sintesis fisica con le herramienta
de implementacion digital Encounter, de Cadence. En la sintesis se obtuvieron
resultados que cumplen con las restricciones con un reloj de sistema de 100 Mhz

y maxima velocidad de transmisién de 19200 baudios.

Por ltimo, en el Capitulo 5, se presento el protocolo de validacién para realizar

en el circuito integrado luego de su fabricacién.
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